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iNTERNET GUVENLIGI

Zararh Yazilimlar (Malware)

Internet’in sagladigi tim avantajlarin yaninda, bilincli bir kullanicit olunmamasi du-
rumunda istenmeyen durumlarla karsilasilmasi kacinilmazdir. Bunlarin basinda ne-
redeyse Internet'in tarihi kadar eski bir olgu olan bilgisayar virtsleri gelmektedir.
Hepsi birer program olan virisler, biyolojik virtslerle olan davranis benzerlik-
lerinden dolay1 bu adi almustir. Bilgisayar virtisleri bulastiklart bilgisayarda kendi-
lerini bilgisayar sahibinin haberi ve izni olmadan kopyalayarak cogalirlar.

Malware, ingilizce Malicious Software sozciiklerinden tiretilmistir ve kot ni-
yetli yazilim anlamina gelmektedir. Bu tir yazilimlar kullanicinin haberi olmadan
sisteme sizarak zarar veren yazilimlardir. Bir yazilimin koti niyetli olmasi onun be-
lirli 6zelliklerinden daha cok yaraticisinin zarar verme amactyla kosuttur. Bu bag-
lamda bilgisayar virtsleri de malware sinifina girerler. Bir anti-viris yazilim sirke-
ti olan F-Secure sirketinin yaptigt bir arastirmaya gore 2007 yilinda tretilmis olan
kott niyetli yazilim sayist gecmis 20 yilda tretilen yazilimlara esittir. Diger bir an-
ti-virts yazilim sirketi olan Symantec’in 2008 yilinda yapmis oldugu arastirmaya
gore o gline dek tretilen koti niyetli yazilim sayisi, yasal yazilim sayisini gecmis-
tir. Bilgisayar virtsleri, adware ve spyware malware yazilimlarinin farkli amaclarla
uretilmis cesitleridir.

Bir virtisin kendisini kopyalayarak cogaltmast icin bir kodu calistirmas ve bel-
lege yazmast gerekmektedir. Bu nedenle virtsler genellikle kendilerini masum go-
ziiken calistirilabilir programlar icine gizlerler. Kullanici bu programi ¢alistirdigi za-
man viriis programt da ayni anda c¢alisir ve bilgisayarda yayilma streci baslamis
olur. Virtsler yapilarina gore bilgisayar sistemini kullanilmaz hale getirmekten, bil-
gisayarinizda bulunan bilgileri kopyalayarak yaymaya kadar cesitli derecelerde za-
rarlar verebilir.

Adware, Ingilizce Advertising Software sozciiklerinden tiretilmistir ve reklam
amacli yazilim anlamina gelmektedir. Adware yazilimi bir uygulama ile birlikte ge-
len ve calistirtlinca otomatik olarak bir reklam penceresi acan bir yazilimdir. Ad-
ware yazilimlarinin en yaygin tiiri Spyware denilen casus yazilimlaridir. Bu yazi-
limlar calistirildiktan sonra izinsiz olarak kullanicinin bilgisayar kullanim ve Inter-
net'te dolasim davranislarini izler ve ek programlar ytkleyebilir veya web tarayict
seceneklerini degistirebilir.

Kisaca, gerekli onlemleri almazsaniz internet’e her girisinizde hareketlerinizi iz-
leyen programlarin bilgisayariniza yerlesmesi kacinilmazdir. Yukarida degindigi-
miz gibi casus yazilimlar reklam amacli olanlardan, bilgisayarimiza ciddi zarar ve-
renlere kadar oldukc¢a genis bir yelpazede yer alirlar. Bilgisayarinizda bu program-
lara karst mutlaka anti-spyware denilen yazilimlar kullanmalisiniz. Fakat casus ya-
zilimlarinin saptanmasindaki en 6énemli engel, bu tir yazilimlarin hangilerinin ca-
sus yazilimi olduguna karar vermektir. Benzer sorun spam olarak adlandirilan ¢op
e-postalart engelleyen programlar icin de gecerlidir. Bilgisayariniza gelen hangi e-
posta ¢coptiir? Bu e-postayi gercekten istemis olabilir misiniz? Yiiklediginiz koruyu-
cu program hangi e-postanin ¢op olduguna nasil karar verecek? Benzer sorular ca-
sus yazilimdan koruma programlar: icin de gecerlidir.

Ingiltere’de ¢ikan Virus Bulletin’in yapug: bir arastirmaya gore anti-viriis yazi-
limlart %100’lere varan etkinlik oranina ulasabilirken anti-spyware programlari
%70-80’lerde kalmaktadirlar. Herhangi bir yazilimin casus olarak saptadigi bir ek-



7. Unite - internet’in Etkin Kullanimi ve Internet Giivenligi

161

lenti, diger bir yazilim tarafindan zararsiz olarak nitelenebilir. Bu nedenle bilgisa-
yarinizda birden fazla anti-spyware yazilimi kullanmak yararl olabilir. En sik kul-
lanidan anti-spyware yazilumlart arasinda Ad-aware, Spy Sweeper, CounterSpy ve
Zone-Alarm anti-spyware sayilabilir.

Bilgisayar aglarinin yaygin olarak kullanilmaya baslanmasindan once virtisler
disketlerle yayilmak durumundaydi. O zamanlarda tim program, dosya, vs. alisve-
risi disketlerle gerceklestiriliyordu. Bu da virtislerin genis bir alana yayilmasini zor-
lastiran bir etkendi. Ne zaman bilgisayar aglari ve Internet genis kitleler tarafindan
kullanilmaya baslandi, virtislerin de yayilma hizi ayni oranda artti. Her yil virlis ve
zararli yazilum ataklarindan milyonlarca bilgisayar sistemi calisamaz hile gelmekte
ve blylik zaman ve para kayiplarina yol agcmaktadir. Zararlt yazilimlarin kisa bir sti-
re icerisinde ylzbinlerle ifade edilebilecek sayida bilgisayara bulasarak bu sistem-
leri kullanilmaz hale getirebilmektedir. Bu konudaki rekor Sapphire/Slammer SQL
virlistine aittir. Sapphire/Slammer SQL, 25 Ocak 2003 tarihinde 10 dakika icerisinde
75.000 bilgisayara bulasmistir. Virls, her 8.5 saniyede ikiye katlanarak cogalmis ve
en Ust seviyesine sadece 3 dakika sonra ulasmustir. 2003 yilinda zararli yazilimlarin
sistemlere verdigi zararin 55 milyar Amerikan Dolart civarinda oldugu sanilmakta-
dir. Zararli yazilimlarin bu kadar yaygin olmast ve bu kadar hizli yayilmas: internet
kullaniminin artmastyla dogru orantilidir. Bilingsiz bilgisayar ve Internet kullanimi
bu zararlarin artmasinin en 6nemli nedenlerinin basinda gelmektedir.

Yapilan tiim arastirmalar sirketlerin %46’sinuin tehditlere acik oldugunu gosterir-
ken sistemlere verilen zararlarin %59 unun sanilanin aksine sistem icerisindeki kul-
lanicilar tarafindan verildigini gostermektedir. Bu da kullanicilarin bilgisayar kulla-
niminda hentliz yeterli bilince sahip olmadigini ve yeterli glivenlik 6nlemi almadi-
gini gostermektedir.

Zararh Yazilimlardan Korunma Yoéntemleri

Yukarida degindigimiz zararlt yazilimlar ve verdigimiz ornekler sizlere trkuitiict
gelebilir ama gercekten de gerekli dnlemler alinmaz ise ¢cok degerli verilerimizi
kaybedebilir, sifrelerimiz veya kredi kart bilgilerimiz kot niyetli kisilerin eline ge-
cebilir. Internete baglanan her kisinin sizin kadar masum amaclarla baglanmadigi-
nt asla aklinizdan ¢ikarmayin.

Bilgisayar sistemimizi korumanin en temel kurali yasal yazilim kullanmaktir.
Kopya yazilim kullanmanin bir bilisim su¢u olmasinin yaninda yazilim glincelle-
meleri konusunda destek alamayacaginiz anlamina gelmektedir. Bu da, sistemini-
zi saldirilara acik bir hile getirmeniz demektir.

ikinci olarak, mutlaka bir anti-viriis yazilimi kullanmalisiniz. Ama unutmama-
niz gereken bir nokta, kullandiginiz anti-virtis yazilimini siklikla gincellemenizdir.
Her giin yiizlerce yeni virts Internet’e sizmaktadir. O nedenle diizenli olarak an-
ti-virdis yaziliminizt giincellemeniz ve en az haftada bir sisteminizi virtislere karst
taramaniz gerekmektedir. En poptiler anti-viriis programlar arasinda Norton An-
ti-Virus, McAfee VirusScan, Kaspersky Anti-Virus, ZoneAlarm, NOD32, AVG Anti-
Virus ve Avira AntiVir programlarini sayabiliriz. Bu programlarin bazt stirimleri tic-
retsizdir.

Casus yazilumlar her zaman zararli olmasa da sisteminizi yavaslatabilir ve iste-
mediginiz web sayfalarini sizin onayiniz olmadan acabilir. Bu nedenle daha 6nce
degindigimiz anti-spyware programlarindan en az bir tanesini bilgisayariniza kur-
manizt ve dizenli olarak gincellemenizi 6neririz. Belirli araliklarla da sisteminizi
glincellenmis bu programla taratmanizda yarar vardir.
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Kullanilan isletim sistemlerinin biytik bir cogunlugunun Windows XP, Vista
veya Windows 7 gibi Microsoft sirketi tarafindan tretmis olmasindan dolay1 yazi-
lan zararli programlarin buylk bir cogunlugu da Microsoft isletim sistemleri icin
yazilmaktadir. Ornegin, Macintosh bilgisayarlarda kullanilan Mac OS isletim siste-
mi bir Microsoft isletim sistemi kadar tehdit altinda degildir. Isletim sisteminizin
glincellemelerini (Sekil 7.14) mutlaka yapiniz. Ozellikle sirket tarafindan duyuru-
lan gtivenlik yamalart ve web tarayict programi glincellemelerini vakit gecirmeden
yapmaniz gerekmektedir. Clinki bu tiir duyurular sistem aciklarint kollayan koti
niyetli kisiler icin aAdeta bir ¢agri niteligindedir.

Microsoft Windows
7 Isletim
Sistemindeki
Grincelleme
(Windows Update)
Secenegi (Baslat-
Denetim masast).
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Virtslerin en yaygin yayilma yontemi e-postalarla gelen dosyalardir. Tanimadi-
giniz bir kisiden gelen bir e-postadaki ek dosyalari kesinlikle agcmayiniz. E-posta
ile gelen bir dosyada virlis varsa sayet dosyayt actiginiz zaman viristi de etkin ha-
le getirmis olursunuz. Tanidiginiz ve giivendiginiz (Internet giivenligi konusunda)
kisilerden gelen e-posta eklerini de agcmadan 6nce mutlaka glincel bir anti-viriis
programiyla taramanizi Oneririz. Zararli kod, e-posta gonderen kisinin haberi ol-
madan bilgisayarina bulasmis olabilir. O kisi size bir dosya gonderdigi zaman size
ayni zamanda bir virtis kodu gonderdiginin farkinda olmayacaktir.

Hicbir sistem %100 giivenli degildir. Ne kadar 6nlem alirsaniz alin zarar gorme
olasiliginiz1 en aza indirebilirsiniz sadece. Bu nedenle bir glin zarar gorebilme ola-
sihgimna karsi verilerinizi periyodik olarak harici bir diske yedekleyiniz. Yedekleme
islemi ilk kez calistirildigr zaman tim sabit diski yedekledigi icin uzun stirecektir
ama daha sonraki yedeklemenizde, sadece bir dnceki yedeklemeden sonraki de-
gisiklikler yedeklenecegi icin islem kisa siirede bitecektir. Yedekleme islemini bir
aliskanlik haline getiriniz.

Ates duvar (firewall) olarak adlandirilan programlar bilgisayariniza yapilan
izinsiz giris tesebbuislerini sezerek bunlari bloklar. Bilgisayarinizda mutlaka bir ates
duvart programi calistirin. Microsoft XP, Vista, Windows 7 ve Mac OS X isletim sis-
temleri ile birlikte bir ates duvari programi da gelmektedir. Bu isletim sistemlerin-
den birisini kullaniyorsaniz ates duvari programini aktive etmeyi unutmayin. Bas-
ka bir isletim sistemi kullaniyorsaniz bir ates duvart programini sisteminize ytikle-
yin. Ornegin, ZoneAlarm ates duvari programu kisisel kullanim icin {icretsizdir ve
Internet’ten indirip kurabilirsiniz.

Farkli e-posta adresleri kullanirken veya bankacilik isleri icin kullandigimniz sif-
relerde, dogum tarihiniz gibi kolay bulunabilecek kombinasyonlar kullanmaktan
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kacininiz. Sifre secerken numerik ve alfa-numerik karakter kombinasyonu kullan-
maya dikkat edin ve sifreniz anlamli bir s6zciik olmasin. Unutmayiniz ki dogum
yeriniz gibi bir sifre, sifre ¢oziicti programlar tarafindan kisa siire icerisinde bulu-
nabilir. Sifrelerinizi belirli araliklarla degistiriniz. Sifrelerinizi bir kdgida yazdiysaniz
bunu masanizin tizeri, clizdaniniz gibi kolay erisilebilecek yerlerde saklamayiniz.

Bankalararasi: Kart Merkezi'nin (BKM) verilerine gore 2003 yilindan 2008 yilina
dek e-ticaret hacmi her yil ikiye katlanarak 9 milyon £'ye ulasmistir. 2009 yilinda
e-ticaret hacmi 10 milyon £'yi asmustir. 2010 Ocak rakamu ise 1.1 milyon ¥ olarak
aciklanmustir. Bu da tilkemizde internet araciligiyla yapilan alisverisin boyutu hak-
kinda bize bir fikir vermektedir. Internet araciligiyla yapilan alisverislerin ¢ok bii-
yiik bir cogunlugu kredi kart1 ile yapilmaktadir. Kredi karti ile yapilan Internet alis-
verislerde birka¢ noktaya dikkat edilirse kredi kartinin en fazla fiziksel kart kulla-
nimit kadar risk tasidigt anlasilacaktir.

Internet'te aligveris yapacaginiz sitelerde kredi karti bilgilerinin girilecegi asa-
maya geldiginiz zaman giivenli bir alana yonlendirildiginizden emin olun. Normal
bir Internet sitesine baglandiginiz zaman adres satirt “http://...” ile baslar. Kredi
kart1 islemleri asamasinda adres satirinin “https://..” seklinde olmasi gerekmekte-
dir. Buradaki “S”, Ingilizce’de giivenli anlamindaki Secure sozcigiiniin ilk harfidir.
Bu, sizinle banka arasindaki baglantinin sifreli olarak gerceklestirildigini gosterir.
Bu durum, web tarayicilarinda giivenli olmayan sitelerdeyken acik bir asma kilit
ikonu olarak giivenli sitelerde ise kapali bir asma kilit ikonu olarak belirtilir (Sekil
7.15).
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Grivenli Sitede
oldugunuzun
Kapali Asma Kilitle

Gosterilmesi (sag
1ist).

Her ne kadar kredi karti bilgileriniz sifreli bir ortamda bankaya ulasiyorsa da
giivenlik 6nleminizi daha saglamlastirmak icin Internet bankaciligi hizmetini kul-
landiginiz bankadan bir sanal kredi karti alin. Boylece harcama yapacaginiz mik-
tart, harcama yapacaginiz an bu karta ytikleyebilir, diger zamanlarda bakiyesini O
Y olarak tutabilirsiniz. Sanal kartinizin bilgileri kotii niyetli kullanicilarin eline geg-
se bile bakiyesi 0 £ olacag: icin pratikte kredi kartiniz kullanilamayacaktir.

Google, 2008 yilinin ortalarinda “Safe Browsing Diagnostic Tool” adiyla bir ara¢
duyurdu. Bu aract kullanmak icin test etmek istediginiz web sitesinin adresini
“http://www.google.com/safebrowsing/diagnostic?site=" satirnin arkasina yazma-
niz yeterli. Bu islemden sonra Google ilgili site hakkinda giivenlik test sonuglarini
gosterecektir. Ornegin, Anadolu Universitesi'nin web sitesini test etmek icin
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http://www.google.com/safebrowsing/diagnostic?site=http://www.anadolu.edu.tr
yazmamiz gerekmektedir. Test sonuclart Sekil 7.16’daki gibi olacaktir.

Anadolu
Universitesi Web
Sitesinin Test
Sonuglar.

~

Safe Browsing ; :
i " oogle
Diagnostic page for anadolu.edu.ir Advisory provided by Google
What is the current listing status for anadolu.edu.tr?
This site is not currently listed as suspicious.

What happened when Google visited this site?
Of the 292 pages we tested on the site over the past 90 days, 0 page(s) resulted in ity being and
installed without user consent. The last time Google visited this site was on 2012-01-01, and the last time suspicious content was
found on this site was on 2011-12-31.

Maliclous software includes 7 trofan(s).
This site was hosted on 2 network(s) including ASB517 (ULAKNET), AS9121 (TTNET).

Has this site acted as an | di g in further of 7
Cwer the past 50 days, anadolu, edu tr did nol appear to function as an intermediary for the infection of any sites.

Has this site hosted malware?
Yes, this site has hosted malicious software over the past 80 days. It infected 0 domain(s), including .

Next steps:
+ Retumn to the previous page.
= |f you are the owner of this web site, you can request a review of your site using Google Webmaster Tools. More information about the
review process is available in Google's Webmaster Help Center.

Updated 2 hours 8qo

/

Zararlt yazilim iceren, yani siteye baglandiginiz zaman sizden habersiz kot

amacli yazilim gonderen bir sitenin test sonucu ise Sekil 7.17°deki gibi olacaktir
(Sitenin adi sakli tutulmustur).

Zararh Igerige
Sabip Bir Sitenin

Test Sonug Sayfasi.

~

Safe Browsing y :
Diagnostic page for IEEEE.com Advisory provided by GOUSIC

What is the current listing status for [IN-com?
Site is listed as suspicious - visiting this web site may harm your computer.

Part of this site was listed for suspicious activity 1 time(s) over the past 90 days.

What happened when Google visited this site?
Of the 6 pages we tested on the site over the past 90 days, 0 page(s) resulted in malicious software being
downloaded and installed without user consent. The last time Google visited this site was on 2012-01-02, and
the last time suspicious content was found on this site was on 2012-01-02.

Malicious software includes 5852 trojan(s), 12 exploit(s).
This site was hosted on 1 network(s) including AS41947 (WEBALTA).

Has this site acted as an intermediary resulting in further distribution of malware?
Over the past 90 days, [II.-com appeared to function as an intermediary for the infection of 1049 site(s)
including L ore/, . corr/, I com/.

Has this site hosted malware?
Yes, this site has hosted malicious software over the past 90 days. It infected 1014 domain(s), including
N oo/, IS corr/, I/

How did this happen?
In some cases, third parties can add malicious code to legitimate sites, which would cause us to show the
waming message.

Next steps:
+ Retumn to the previous page.
« If you are the owner of this web site, you can request a review of your site using Google Webmaster Tools. More
information about the review process is available in Google's Web Help Center.

Updated 4 hours aga

@2008 Google - Google Home /

Google, test sonucunda site bakkinda dort farkh giivenlik bilgisi verir.

1. Sitenin su andaki durumu (Stipheli listesinde veya degiD.

2. Google, siteyi en son ne zaman test etti ve ne tiir zararlt icerik buldu.
3. Site, zararl icerik yaymayi stirdtiriyor mu?

4. Sitede hala kot amacli yazilim var mi?
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Boylece, Google’'in “Safe Browsing Diagnostic Tool” aracini kullanarak, stiphe-
li buldugunuz web sitelerinin analiz sonuclarina erisebilirsiniz ve sitenin temiz
olup olmadigini gorebilirsiniz.

BLOG
Blog Nedir?

Blog, en temel anlamiyla web sitesi hazirlama bilgisi gerektirmeden Internet’te ya-
yinlanan ginliktir. Kullanict genelde Blog hizmeti veren bir siteye abone olup
kendi Blog'unu kolayca hazirlayabilir. Blog'unuzda anilarinizi paylasabilir, belirli
konularda yorumlar yapabilir, fotograf veya videolar paylasabilirsiniz. Sizin izni-
nizle de Blog'unuzu okuyan izleyiciler ilgili yayinlara yorum yapabilir. Blog kulla-
nimit o kadar yayginlasmustir ki Google salt Blog taramasi yapan bir arama motoru

cikarmistir (Ornegin: www.google.com.tr/blogsearch).
Blog Nasil Acgilir?

Blog hazirlamak neredeyse bir e-posta gondermek kadar kolaydir. Cesitli Blog hiz-
meti veren sitelere Giye olarak size sunulan sablonlardan secerek zevkinize gore bir
blog hazirlayabilirsiniz. Bunun icin SDN sitesinin hazirladigi bir Blog hazirlama vi-
deosundan da yararlanabilirsiniz (http://video.shiftdelete.net/animasyon/Blog na-
sil_acilir.htmD).

BULUT BILIiSiM

Detayli bir rapor lizerine calistiginizi varsayalim. Is yerinizdeki masatistii bilgisaya-
rinizda calismaya basladiniz. Araya giren isler nedeniyle calismay: evdeki bilgisa-
yarda stirdiirmeye karar verdiniz. Ertesi giin bir seyahate ¢itkmaniz gerekti ve tasi-
nabilir veya tablet bilgisayarinizda calismayi stirdirmeye karar verdiniz. Hangi bil-
gisayarda calismanin hangi versiyonu oldugunun izini iyi tutmazsaniz tizerinde ca-
listiginiz raporda sorunlar yasayabilirsiniz. Dosyalarinizt tasinabilir bellek veya
diskte tutmak buna bir ¢oztim olabilir ama diski veya bellegi stirekli yanmnizda ta-
simaniz gerekir ve mutlaka onun tizerinde calismaniz gerekir.

Iste Bulut Bilisim (Cloud Computing) kavrami bilginin ortak kullanilmasi gerek-
siniminden dogmustur. Bulut Bilisim bir tirin degil hizmettir ve kullandiginiz ci-
hazlar (bilgisayar, tablet, akilli telefon, vb.) arasinda dosya ve bilgi paylasimini sag-
lar. Sizin paylasilan dosyalarin nerede oldugunu bilmenize gerek yoktur. Cihazini-
z1 baglayarak dosyalariniz basitce erisirsiniz. Bunu evinizdeki prize benzetebiliriz.
Buzdolabinizin fisini prize takarak calistirirsiniz ama elektrik kaynaginin hangi
santraldan geldigi sizi ilgilendirmez. Siz sadece ihtiyaclariniz dogrultusunda elek-
trigi kullanip ticretini 6dersiniz.

Dropbox

Kisisel Bulut Bilisim hizmetine bir 6rnek Dropbox hizmetidir. Dropbox’ta sakladi-
giniz dosyalariniza istediginiz yerden ulasabilirsiniz. Ayrica Dropbox’in Windows,
Mac, Linux, iPad, iPhone, Android ve Blackberry stirimleri var. Dropbox’taki tim
dosyalariniza sadece siz erisilebilirken Public klasoriine gonderdiginiz dosyalarin
adresini istediginiz kisilerle paylasabilirsiniz. Dropbox’ta 2.5 GB’lik alan ticretsiz
olup daha fazla alan: ticreti karsiligi alabiliyorsunuz.
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Dropbox Logost.

%= Dropbox

AirDrop

AirDrop, Lion Mac OS isletim sistemiyle gelen bir dosya paylasim 6zelligidir. Air-
Drop 6zelligini destekleyen bir Mac bilgisayariniz varsa ayni kablosuz aga bagli ol-
maksizin bilgisayarlar arasinda dosya paylasimi yapabilirsiniz. Bunun icin de her-
hangi bir ayar yapmaya da gerek yoktur. Sadece AirDrop programint calistirip ci-
vardaki yogun bilgisayari secerek istediginiz dosyayi strtikle-birak islemiyle gon-
derebilirsiniz.

~

AirDrop Logosu.

|sihirli-elma-airdrop-banner.png |

AirDrop
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Ozet

Internet bilgisayar aglarinin birbirine baglanarak buyiik
bir ag olusturmasidir. WWW ise bir bilgisayar araciligry-
la erisilebilen ve Internet'te yaymlanan metin ve grafik-
lerden olusan sayfalardir.

internet’'te gezinmek icin Web Tarayicist (Web Brow-
ser) olarak adlandirilan bir program kullanilmasi gerek-
mektedir.

Internet’te herhangi bir konuda dokiiman, resim, grafik
gibi bilgilerin oldugu web sitelerinin adreslerini bulabi-
lecegimiz yardimci programlara arama motorlart den-
mektedir.

internet giivenligi kavramini ve zararli yazilimlari ta-
nimlayabilecegiz.

Internet’e bagli bilgisayarlar saldirilara ve zararli yazi-
limlara aciktir. Bu zarali yazilimlarin basinda da bilgisa-
yar virtisleri gelmektedir.

Zararli yazilimlardan korunma yontemlerini aciklayabi-
lecegiz.

Zararli yazilimlardan korunmak icin yasal yazilimlar
kullanmaliyiz, bilgisayarimizda anti-spyware ve ates

duvart programlar: ytkli olmalidir.



AG TEMELLERI VE TARIHGESI

Bilgisayar teknolojilerinin bas dondurtct hizina kosut olarak bilgi alisverisi de cok
hizli bir sekilde degisik formlarda gerceklesmektedir. Internet kavramiyla tanisma-
dan 6nce dosyalarimizi sadece calistigimiz bilgisayarda tutar, en fazla disketler ara-
ciligiyla benzer bilgisayarlara tastyabilirdik. Artik kablosuz iletisim, Bulut Bilisim ve
3G gibi kavramlara yabanct degiliz. Televizyon kanallart 3G ile canli yayinlar ger-
ceklestiriyor. Akilli telefonlarimiz ile gortintiili konusup canlt yayinlari izleyebili-
yoruz. Iletisim teknolojisindeki bu gelisim bilgi paylasimini da etkilemistir. Artik
bilgi cok hizli el degistirmektedir. Iletisim cihazlar siirekli birbirleriyle bilgi alisve-
risi yapmaktadirlar. Iste bu bilgi alisverisi bilgisayar aglari yardimiyla olmaktadir.

Ag Temelleri

Bir agdan soz edebilmek icin en az iki bilgisayarin birbirlerine uygun bir iletisim
ortamiyla baglanmasi gerekmektedir. Bu say1 onlar, ytizler, binler, olabilir; diger
bir deyisle (st sinir1 yoktur. Diinyadaki en biiyiik bilgisayar ag: Internet'tir.

Bir ag kurduktan sonra, bilgisayarlar arasinda dosya paylasimi gerceklestirebi-
lir, CD/DVD gibi cihazlar paylasabilir, yazici/tarayict gibi cevre birimlerini ortak
kullanabilirsiniz.

Bir ag kurmak icin;

e En az iki bilgisayara,

e Her bilgisayarda aga baglanmak icin ag kartina,

e Ag yazilimina,

e Ag ortamina
gerek vardir.

Ag Tarihgesi

Aslinda bilgisayar aglarinin tarihcesi bilgisayarlar kadar eskidir. 1lk bilgisayar agi,
Amerika Birlesik Devletlerindeki ileri Arastirma Projeleri Ajanst'nin Amerikan Sa-
vunma Bakanlig: icin gelistirdigi Ileri Arastirma Projeleri Ajanst Bilgisayar Agi, AR-
PANET’tir (Advanced Research Projects Agency Network). Bu ilk bilgisayar agi
ayni zamanda Internet’in de atasidir. ARPANET’in ilk kurulusunda Stanford Aras-
tirma Enstitiisii, UCLA, California Universitesi ve Utah Universitesi yer almaktay-
di. ARPANET kullanilarak ilk mesaj 29 Ekim 1969 tarihinde UCLA’dan gonderil-
misti. Bu mesaj sadece “login” sozctugiydu. “I” ve “o” harfleri sorunsuz olarak
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gonderilmis ama daha sonra sistem ¢okmuisti. Baglanti ancak bir saat sonra tek-
rar saglanmistt. ARPANET kullanilarak ilk kalici baglant ise 21 Kasim 1969 tari-
hinde gerceklestirilmistir.

Neden Ag?

Bilgisayar aglari cesitli amaclar icin kurulabilir. Ag kurmadan 6nce gereksinimlerin
iyi saptanmast gerekmektedir. Ag kurulmasinin amaclarinin basinda dosya payla-
simt gelmektedir. Ozellikle ayni dosyada birden cok kisi islem yapacaksa bunun
en verimli yolu dosyay: ag iizerinden paylasmaktr. Ornegin, bir firmanin satis ele-
manlart siparisleri ayni dosya tizerinden girerek trtinlerin stok durumlarini giincel
tutabilir. Boylece stok durumunu ayrica kontrol etmelerine gerek kalmaz. Dosya
paylasimina diger bir 6rnek de Google Docs uygulamasidir. Google Docs ayni za-
manda bir Bulut Bilisim uygulamasidir. Google Docs tizerinde yarattiginiz bir dos-
ya Uzerinde yetki verdiginiz kisiler degisiklik yapabilirler. Bu, ortak kullanilmasi
gereken dosyalarin yonetilmesinde buytik kolaylik getirmektedir.

Ag kurmanin diger bir amact da ¢evre birimlerinin paylasilmasidir. Ornegin, bir
yazict, bir tarayict strekli olarak gereksinilen cihazlar degildir. Normalde bir cikti
almamiz gerektigi zaman dosyay: CD’ye veya tasinabilir bellege almamiz ve yazi-
cinin bagli oldugu bilgisayarda bu dosyayi acarak ¢ikti almamiz gerekir. Her bir
bilgisayara yazici baglayarak bu sorun asilabilir. Ancak bu pahali bir ¢6ziim ola-
caktir. Bundan dolayi, ofisteki bilgisayarlar bir agin parcasiysa aga bir ag yazicist
baglayarak her bilgisayardan yaziciya ¢ikti emri gonderilebilir. Boylece tiim bilgi-
sayarlar sadece tek bir yazici kullanarak c¢iktr alabilirler.

Aslinda hepimiz farkinda olmasak da bir agin parcastyiz. Internet’e her girisi-
mizde gitmek istedigimiz siteye ulasana dek bir dizi noktadan (bilgisayardan) ge-
cerek ulasiriz. Ornegin, Anadolu Universitesindeki bu tinitenin yazildig: bilgisayar-
dan YOK’iin sitesine ulasmak icin alti adet yonlendirici cihazdan ge¢cmek gerek-
mektedir.

YOK tin Internet
sitesine ulasmak

icin kullanilan yol.

800 Network Utility \

| Info  Netstat Ping | Lookup PRIFTESIIENN Wholis = Finger = Port Scan |

Enter the network address to trace an internet route to.

yok.gowv.tr i (ex. 10.0.2.1 or www.example.com)

?f‘dctl“ﬂl.l te Rﬂi start I.‘E_

traceroute to yok.gov.tr (193.140.255.1), 64 hops max, 72 byte pockets
x004-003 (10.10.4.3) 0.848 ms 0.710 ms 0.672 ms

10.20.0.198 (10.20.0.198) 0.598 ms 0.417 ms 0.393 ms
md23001.anodolu.edu.tr (193.140.23.1) 2.650 ms 2.341 ms 2.336 ms
193.140.0.61 (193.140.0.61) 6.036 ms 7.777 ms 5.842 ms
193.140.255.129 (193.140.255.129) 5.067 ms 4.943 ms 4,895 ms
yok.gov.tr (193.140.255.1) 6.816 ms 5.118 ms 5.467 ms

G B W e

/

Internet’e baglandiktan sonra ziyaret edilen her web adresi icin sesli veya go-
rintili haberlesilebilen Messenger gibi iletisim programlarini kullanirken ya da
baska bir bilgisayara uzak masatsti baglant yaparken de aglardan yararlaniriz.
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AG ILETISIM YONTEMLERI

On sayfada degindigimiz gibi bir ag olabilmesi icin birden fazla sayida bilgisayar,
uygun iletim ortami ve ag yazilimi gereklidir. Ag kurulduktan sonra, diger bir de-
yisle bilgisayarlar birbirleriyle konusmaya hazir hile geldikten sonra bir dizi kural
cercevesinde birbirleriyle konusmaya baslarlar. Yoksa karmasik ve kaotik bir du-
rum s6z konusu olurdu. Kalabalik bir ortamda bir baskanin yonetiminde herkesin
sirayla konusmasi ne kadar diizenli ve anlasilabilirse herkesin aynit anda konusma-
st o kadar guriltalt ve anlasilamazdir.

Bildiginiz gibi bilgisayarlar elektrikle calisir. Bir bilgisayar digerine bir mesaj
(paket) gonderecegi zaman bu islem elektrik sinyalleriyle gerceklesir. Bilgisayarla-
rin islem dili 0 ve 1'lerden olusur. Biz buna mantiksal 0 ve 1 diyoruz. Kullanilan
teknolojiye gore az da olsa farklilik gosterse de mantiksal 0, 0-2 Volt, mantiksal 1
ise 3-5 Volt arasindadir.

Bir bilgisayar aga bagl diger bir bilgisayardan bir veri isterken 6nce bir “istek”
sinyali gonderir. Diger bilgisayar karsiliginda “veri hazir” sinyali gonderir ve veri
karstya iletilir. Veriyi alan bilgisayar da karsiliginda “veriyi aldim” sinyali gondere-
rek veri alisverisi tamamlanir. Bilgisayar dilinde biz buna “El Sikisma” diyoruz. El
Sikisma protokolleri verinin karsi tarafa saglikli iletilmesini saglar.

/ Bilgisayar | Bilgisayar 2

istek

Veri Hazir

Veriyi Aldim

\

Sekil 8.2
El Stkisma.

Yukarida degindigimiz iki bilgisayar arasindaki veri alisverisi iki cesit iletisim
yontemiyle gerceklesir; paralel iletisim ve seri iletisim. 1ki yontemde de amag bay-
tin bitlerinin karsi tarafa saglikli bir sekilde aktarilmasidir. Burada yeni bir kavram-
la karsilastyoruz; bit ve bayt. Her bir bit, yukarida degindigimiz mantiksal 0 veya
T’e karsilik gelir. 8 bit ise 1 bayt eder. Bu kapasite birimi bir dncesinin 1024 kati
seklinde ilerler. Diger bir deyisle Kilo bayt (Kb) baytin 10.024 kati, Mega bayt (Mb)
Kilo baytin 1024 kati, Giga bayt Mega baytin 1024 kati ve Tera bayt (Tb) Giga bay-
tin 1024 katidir.
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Tablo 8.1 Adi Degeri
Kapasite Birim 5
Degerleri. Bit Mantiksal | veya 0
Bayt 8 bit
KiloBayt(KB) 1024 Bayt
MegaBayt (MB) 1024 KiloBayt
GigaBayt (GB) 1024 MegaBayt
TeraBayt (TB) 1024 TereBayt
Paralel iletisim
Paralel iletisimde bir bayt icindeki bitler ayni anda karsi tarafa gonderilir. Baytin
tim bitleri aynt anda karsi tarafa gonderildigi icin paralel iletisim, seri iletisime go-
re daha hizlidir. Paralel iletisimde her bir bit icin ayrt bir kablo kullanilmasindan
dolayt daha pahalidir. Ayrica icinden elektrik gecen paralel kablolar elektroman-
yetik olarak sinyal bozulmasina neden olabilir. Paralel iletisim bilgisayar sasesin-
deki bilesenleri (anakart-harddisk baglantist gibi) baglamak gibi kisa mesafeli yer-
lerde kullanilir.
Bilgisayar | Bilgisayar 2 \
Paralel Iletisim.
A A
] Bit 0 ]
Bit |
Bit2
Bit3
Bit4
Bit5
Bit6
Bit 7

Y

Toprak

—

Seri iletigsim
Seri iletisimde bitler birbiri ardindan sirayla gonderilir. iletisimin gerceklestirilmesi
icin tek bir kablo kullanilmasindan dolay: daha ucuzdur. Seri iletisim, paralel ileti-
simin aksine ylzlerce metre mesafede iletisim gerceklestirebilir.

Hem seri iletisim hem de paralel iletisimde, iletisim sirasinda daha 6nceden de-
gindigimiz el sikisma protokolleri kullanilir.
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Bilgisayar | Bilgisayar 2 Seri lletisim.

Toprak

\

Simpleks, Yari Dubleks ve Tam Dubleks iletisim

Simpleks (Tek Yonlii) iletisim

Kullanilan iletisim sisteminde iletisim sadece tek yonde yapilacaksa Simpleks ileti-
sim kullanilir. Ornegin, FM radyolar simpleks iletisim yaparlar. Sinyaller radyo ve-
ricisinden gonderilir ve sinyali alanlar (dinleyiciler) karsilik veremezler.

-~

Bilgisayar | Simpleks Iletisim Bilgisayar 2 Simpleks lletisim.

Tx Rx

Y

A
y

Toprak
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Yari Dubleks (Es Zamansiz Gift Yonlii) iletisim

Yart dubleks sistemlerde cift tarafli iletisim yapilabilir ama es zamanli olmamak ko-
suluyla. Yart dubleks iletisime ¢rnek olarak telsiz haberlesmesi veya apartmanlar-
da kullanilan diyafonlar verilebilir.

Yart Dubleks N Yari Dublex lletisim (Half Dublex)
Lletisim. Bilgisayar |

Bilgisayar 2

Rx/Tx Rx/Tx

<«
<

<

<

Toprak

/

Tam Dubleks (Es Zamanh Gift Yonlii) iletisim

Tam dubleks iletisimde ayni anda cift tarafli iletisim yapilabilir. Tam dubleks ileti-
sime en glizel ornek telefondur.

Tum Dubleks Tam Dublex iletisim (Full Dublex) \

Tletisim. Bilgisayar | Bilgisayar 2

Rx
Tx
<

Tx
Rx

Toprak

/
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Simpleks ve Yar dubleks iletisimde iletisim tek bir kablo tizerinden saglanabilir-
ken, Tam dubleks iletisimde iletisim gerceklestirmek icin iki kabloya gerek vardir.

Senkron-Asenkron lletisim

Senkron iletisim, zamana duyarl: bir iletisim seklidir. Senkron iletisimde bilgi ardi-
stk olarak zaman kaybma duyarli bir sekilde iletilir. Ornek olarak televizyon yayi-
nint verebiliriz. Televizyon yayini sirasinda goriintideki zaman kaybi, gortinti
kaybina yol acacagi icin gortinti kalitesi bozulur.

Asenkron iletimde ise veri zamandan bagimsiz olarak iletilir. Ornegin, Internet-
ten gonderilen veriler asenkron sekilde ulastirilir. fletilen verilere kullanicilarin ne
zaman erisecegi bilinmez. Ornek olarak e-postay1 verebiliriz. Size gdnderilen e-
postalara, ilgili adresin gelen kutusunu actiginiz an erisebilirsiniz. Hilbuki o e-pos-
ta size guinler Ooncesinden gonderilmistir. Asenkron iletisim, kullanicilarin farkli za-
manlarda baglanmasi prensibine dayanir. Aksi durumda, tim kullanicilarin ayni
anda bir servise baglanmast durumunda sistem ¢okebilir.

AG ILETiSIM ORTAMLARI

Bir bilgisayar agindan bahsediyorsak bunun mutlaka bir iletisim ortamiyla saglan-
mast sarttir. Herhangi bir iletisim ortami olmadan bir agdan bahsedemeyiz. Temel
olarak iletisim ortamlari iki tanedir; kablolu ve kablosuz.

Kablo Tiirleri

Biikiimla Cift (Twisted Pair) Kablo

CAT1-CATG6 gibi kategorilere ayrilan biikkiimlii cift kablolar Yerel Alan Aglarmda
siklikla kullanilmaktadir. Kablolarin bikimli hile getirilmesinin nedeni ise iceri-
sinden elektrik akimi gecen paralel kablolarin elektromanyetik bir alan yaratarak
birbirlerini olumsuz etkilemelerini en aza indirmektir.

4 .

4 Cift Kablo
K Kilif ( 8 adet tekli kablo )

Sekil 8.8

Biikiimlii Cift
(Twisted Pair)
Kablo.

Bukumli Cift kablolar, distan gelen elektromanyetik veya fiziksel etkenlerden
korunmak icin bir zirh igerisine konur. Bu tir kablolara Korumali Biikiimlii Cift
(STP-Shilded Twisted Pair) Kablo diyoruz. Ayrica koruma gerekmeyen ortamlarda
kullanilan kablolar da vardir. Bu tir kablolara ise Korumasiz Brikiimlii Cift (UTP-
Unshilded Twisted Pair) Kablo diyoruz.
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Korumali Brikiimlri
Cift (STP) Kablo.

T T Her cift kablonun Biikimlii
Kilif Metal zirh etrafindaki metal zirh kablo cesitleri

/
Koaksiyel Kablo
Koaksiyel kablonun dis kilifinin hemen altinda kafes seklinde ortilmiis metal bir
zirh vardir. Metal zirhin altinda ise ortasindan metal kablo gecen sert plastikten ya-
pilmis bir dolgu maddesi vardir. Koaksiyel kablolar bu yapilariyla elektriksel para-
zitten korunma konusunda en ¢ok tercih edilen kablo tiirtidiir. Bu tiir kablolar sa-
yisal olmayan (analog) iletisimde de kullanilmaktadir. Bu nedenle kablolu televiz-
yon sebekelerinde siklikla kullanilmaktadir.

Koaksiyel Kablo.

T T -

Plastik Dol
Kilif Hasir Seklinde Zirh Rt /

Fiber Optik Kablo

Fiber optik kablo ile iletisim, sa¢ kilindan ince cam kablolarin icinden elektrik sin-
yallerinin 1sik huzmesi olarak gdonderilmesidir. Optik kablo, dis etkenlerden ko-
runmak amaciyla sert plastik bir kilif icerisine yerlestirilmistir. Fiber optik kablolar
daha cok uzun mesafelere veri gobndermek amaciyla fiber optik iletisim altyapila-
rinda kullanilir. Telekomiinikasyon sistemleri buna bir 6rnektir.

Fiber Optik Kablo.

Fiber Kil \

Tek Fiber Kablo
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Fiber optik kablolar, bakir kablolara gore daha pahali olmalarina karsin daha
uzak mesafelerde kullanilabilirler. Daha da ¢nemlisi, fiber optik kablolarda sinyal
kaybt en aza indirgenmistir. Ayrica gonderilebilen veri miktart bakir kablolara go-
re cok daha fazladir. Fiber optik kablonun kaynagindaki lazerden elde edilen 1sik
hilindeki paketler kablo boyunca yanstyarak hedefteki 1sik alicisina gonderilir ve
tekrar elektrik sinyaline dontsttrtlir.

BAGLANTI GESITLERI

Bilgisayar agindaki cihazlarin fiziksel olarak birbirlerine nasil baglandig: énemli bir
ayrintidir. Buna Ag Topolojisi denir. Istenilen performans, akan trafik durumu ve
topolojilerin 6zellikleri kurulacak agin topolojisini saptamak icin bilinmesi gereken
kriterlerdir. Topolojilerin bazilari distk trafikte daha iyi performans gosterirken
digerinin trafik arttikca performanst da artar. Bazi topolojilerin kurulmas: daha
masrafsiz olurken bir digeri goreceli olarak daha pahaliya mal olur. Kablosuz ag-
larda bilgisayarlarin fiziksel konumlart 6nemli olmadigi icin bir Ag topolojisinden
bahsedemeyiz.

Kablolu Baglanti Cesitleri
Kablolu aglarda temel ti¢ cesit topoloji vardir: Veri Yolu, Halka ve Yildiz

Veri Yolu (Bus)

Ag teknolojisinin ilk topolojisi olan Veri yolu en kolay kurulabilen ag topolojisidir.
Veri yolunda tiim bilgisayarlar aga bagl tek bir kablo yardimyla birbirlerine bag-
lanir. Agin sonlandigini belirtmek icin iki uca sonlandirict direng takilr.

Sonlandiric
Direng

A
0

K Sunucu

Veri Yolu Topolojisi.

Agdaki bir bilgisayar bir diger bilgisayara bir mesaj gonderecegi zaman ileti,
kablo tizerinden tim bilgisayarlara gonderilir ve bu ileti sadece ilgili bilgisayar ta-
rafindan isleme konur. Diger bilgisayarlar, ileti kendilerine olmadig: icin herhangi
bir islem yapmazlar. Bu iletinin gerceklesmesi icin mesaji gonderen bilgisayar ile-
tim kablosunu dinler, baska bir ileti olmadigini saptadigt zaman islemi baslatir. Ya-
ni diger bir deyisle bir iletinin baslayabilmesi icin ortamda baska bir ileti olmama-
lidir, yoksa cakisma meydana gelir. Veri yolu topolojisinde ayni anda iki ileti ger-
ceklestirilemez.
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Veri yolu topolojisinde ag kablosunun ideal uzunlugu 100m’den fazla olmama-
lidir. Diger topolojilere gore kurulumu kolay ve ucuzdur. Ayni anda tek bir iletim
yapilabildigi icin 6zellikle yogun trafikte performansi kisithdir.

Halka (Token Ring)
Halka topolojisinde bilgisayarlar bir halka seklinde konumlandirilarak bir kabloy-
la birbirlerine baglanirlar. Yani her bilgisayarin iki komsusu bulunur.

Halka Topolojisi.

~

Andag

Ag Yoneticisi

Halka topolojisindeki bir bilgisayara komsusundan gelen ileti, kendisini ilgilen-
dirmiyorsa iletiyi diger komsusuna gonderir. Bu islem, ileti ilgili bilgisayara ulasa-
na dek stirer. Sayet bir bilgisayar ileti gobnderecekse siranin kendisine gelmesini
beklemek durumundadir. ileti sirasi, agda dénen Andag¢ adi verilen bir mesajla be-
lirlenir. Bilgisayar, anda¢ kendisine geldigi zaman siranin kendisine geldigini anlar
ve iletme islemine baslar, iletir ve andact komsu bilgisayara gonderir. Bir ag yone-
ticisi bilgisayar andacinin yonetimini saglar.

Halka topolojisinde mesajlar sadece bir yonde iletilir. Kablonun bir yerinde
kopma olmas: durumunda tim sistem islemez hale gelir. Veri yolu topolojisindeki
kabloda bir kopma oldugu zaman, bilgisayarlar bulunduklari kisimda haberlesme-
lerini strdurebilirler.
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Yildiz (Star)

Gunumtuzde en sik kullanilan ag topolojisidir. Agdaki tiim bilgisayarlar merkezde-
ki gobek (hub) veya anabtar (switch) adi verilen bir cihaza tek tek kabloyla bag-
lanir. Ortadaki gobek veya anahtar bilgisayarlar arasindaki mesaj iletimini saglar.

Yildiz Topolojisi.

HUB

Sunucu

L

Yildiz topolojisi, veri yoluna gore daha performanslt ¢alisir. Daha fazla kablo
kullanilmast nedeniyle masrafli olsa da kabloda olusan bir kopukluk sadece ilgili
kabloya bagl: bilgisayarin devre disi kalmasina neden olur. Fakat gobek veya
anahtarda olusabilecek bir sorun tim sistemi etkileyecektir. Yonetimi kolay olan
Yildiz topolojisine yeni bir istasyon eklemek de cok kolaydir.

Kablolu Ag Tiirleri

LAN

iki bilgisayar arasinda kurulabilecek en temel ag tirtt LAN’dir (Local Area Net-
work- Yerel Alan Agy). Yukarida deginmis oldugumuz Veri Yolu, Halka ve Yildiz
topolojilerinin hepsi birer LAN topolojisidir. LAN, ayni mekandaki bilgisayarlarin
birbirlerine ¢esitli baglanti yontemleriyle baglanarak kurmus olduklart ag tiradur.
Ornek olarak bir ofiste, bir laboratuvarda, binada veya binanin katlarindaki bilgi-
sayarlardan olusturulan agi verebiliriz. Birden fazla LAN iceren sirket veya okul gi-
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bi yerlerde, LAN’lar arasindaki erisim bridge (koprii) denilen cihazlarla gercekles-
tirilir. Gobek, LAN icindeki trafigi denetlerken kopru iki LAN arasinda gerceklesen
HUB

iletimin yonetimini saglar.
J_\

Tki LAN1n Kdprii ile
Birbirine
Baglanmas:.
J _\

~

-8

Lan A

Lan B
HUB

- /

MAN

MAN (Metropolitan Area Network-Metropolitan Alan Ag1), kent genelindeki LAN’la-
rin birbirlerine baglanarak haberlesmeleriyle kurulmus olan agdir. LAN’lar icinde-
ki iletisim trafigi cok yogun olmadigi icin CAT kablolar kullanilabilir. MAN aginda
trafik yogun olacag icin Fiber Optik kablolar kullanilmas: gerekmektedir. Bu tra-
figi bir otobana benzetebiliriz. Otobanlar kentler arasinda erisimin hizli gercekles-
tirilebilmesi icin az virajli ve kesintisiz bir baglant: saglar. MAN’daki trafik de ¢ok
yogun olacagi icin kurumlar arasindaki baglantinin da hizli olmas: gerekmektedir.

LAN’larin Birbirine N000000
Baglanarak
Olusturulan MAN DDDD DDD
Agr. Universite
Ooooooo
Ooooooo
Oooooao

Kamu Kuruluglari

Fiber Optik
Ag Sistemi

is Yerleri

LI
I | N -

internet Servis Saglayicisi
K (iss) /
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WAN

WAN (Wide Area Network-Uzak Alan Agy), fiziksel olarak cok genis alanlara yayil-
mus aglardir. Buna en giizel ornek Internet’tir. LAN ile WAN arasindaki baglant
Router (yonlendirici) denilen cihazlarla gerceklestirilir. Yonlendiriciler, LAN’dan
¢ikip Internet bulutuna giren ve oradan donen paketlerin yonetilmesini saglar.

-~

ROUTER

\

LAN-WAN
Baglantisi.

/

Kablosuz Aglar

Kablosuz Ag Standartlari

Yukarida degindigimiz tiim kablolu baglanti cesitlerinde baglantinin sekline gore
cesitli topolojilerle adlandirldigint gordiik. Kablosuz baglantida, bilgisayarlar fizik-
sel bir kablo ile baglanmadigina gore topolojisini nasil adlandirabiliriz? Kablosuz
aglarda bilgisayarlart erisim alani icerisinde istedigimiz gibi yerlestirebilecegimiz
icin bir topolojiden bahsedemeyiz. Erisim alan: icerisinde yetkilendirilen tim ci-
hazlar telsiz ag standartlart kullanarak birbirleriyle haberlesebilir.

Telsiz ag standartlari IEEE tarafindan 802.11x olarak saptanmistir. Diztistt bilgi-
sayarinizin Ozelliklerine bakarsaniz kablosuz iletisim olarak 6rnegin, 802.11b/g/n
gibi bir ibare goreceksiniz. Iste bu, bilgisayarinizin IEEE tarafindan belirlenen
802.11 kablosuz ag standartlarinda iletisim yapabilecegini gosterir.

802.11’den sonra gelen b, g ve n harfleri calisma frekanslari, veri hizlart ve eri-
sim mesafesini gosterir.

802.11 Cikis  Calisma Veri Aktarim ¢ Mekan Dis Mekan
Protokolii Tarihi Frekansi (GHz.) Hizi (Mbit/s)  Erimi (m) Erimi (m)
a 1999 2.4/5 I 35 120
b 1999 24 54 35 140
g 2003 24 54 38 140
n 2009 2.4/5 300 70 250

Telsiz iletisim
Glunlumiuzde yaygin olarak kullanilan bir iletisim yontemi de telsiz iletisimdir. Tel-
siz iletisim, adindan da anlasilacagt gibi herhangi bir fiziksel kablo kullanmadan
iletisim cihazlarmin birbirleriyle haberlesmesidir. Bu haberlesme radyo dalgalart,
1s1tk veya uydular kanaliyla gerceklestirilir. Telsiz haberlesmede farkli frekanslar
kullanilir.

Telsiz haberlesmede herhangi bir kablo kullanilmadig: icin ag kurulmasinda
buytik esneklik saglanir. Agdaki bilgisayarlar bagimsiz olarak istenilen yere yerles-

IEEE: IEEE (Institute of
Electrical and Electronics
Engineers- Elektrik ve
Elektronik Mihendisleri
Enstitiisi), elektrik,
elektronik, telekomiinikasyon
ve bilgisayar gibi bircok
alanda kuramlar ve
standartlari gelistiren kér
amacl giitmeyen bir
organizasyondur.

Tablo 8.2
802.11 Protokolii.
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tirilebilir. Kablosuz aglarda kablo ve konnektor gibi araclara gerek yoktur ve dar
alanlardaki kablo karmasasi da ortadan kalkar.

Bu kadar avantajin yaninda kablosuz iletisimin en ¢nemli sakincasi, sinyaller ha-
vadan gonderildigi icin iletisimin dinlenebilme olasiligidir. izinsiz dinlemelere karst
sinyal sifreleme yontemleri kullanilabilir ama yine de bir tehlike bulunmaktadir.

Telsiz haberlesmeye en iyi 6rnek radyodur. Radyo yayinlan telsiz simpleks bir
iletim taradur. Telsiz haberlesme frekanslari kullanim alanlarina gore degisiklik
gosterir. Ornegin, FM radyo 88-108 MHz. arasinda yayin yaparken telsiz telefonlar
800, 900, 1800, 1900 MHz. frekanslarini kullanir. Uydu haberlesmeleri ise haberles-
me tirtine gore 1-10 GHz. frekans araligint kullanir. Emniyet ve Silahli Kuvvetlerin
kullandig: telsiz haberlesme frekanslari kuruma 6zgtidir ve sivil amach kullanila-
mazlar.

Mobil iletisim

Mobil telefonlar, radyo-link araciligiyla radyo dalgalar: kullanarak iletisim gercek-
lestirebilen cihazlardir. Bir telefon gortismesi gerceklestirmek icin kullanict opera-
torin sagladigt hiicresel agdaki radyo sinyal araciligiyla en yakindaki baz istasyo-
nuna baglanarak iletisimini gerceklestirir. Mobil telefonlar, ses iletisimi disinda
SMS (Short Message Service) olarak adlandirilan mesaj, MMS (Multimedia Messa-
ging Service) olarak adlandirilan gortintilii mesaj, e-posta, Internet baglantist ve
bluetooth gibi kisa mesafe kablosuz iletisim hizmetleri de vermektedir.

Sekil 8.18

Baz Istasyonu.

o

~

/

Bluetooth (mavidis): Radyo
frekansiyla calisan,
genellikle mobil cihazlarda
kullanilan, kisa mesafe
kablosuz baglanti cesididir.

Kablosuz Baglanti Cesitleri

Cesitli gtivenlik aciklart olmasina karsin giinimitizde kablosuz baglanti, sundugu
pratiklik acisindan yaygin olarak kullanimaktadir. Cep telefonlarimiz, tasinabilir
bilgisayarimiz, tablet PC'lerimiz gibi cihazlar i¢in kablosuz baglanti artik vazgecil-
mez bir 6zellik hiline gelmistir. Saydigimiz cesitli iletisim araclarina gore farkli
kablosuz baglanti cesitleri vardir.

GPRS, EDGE, 3G ve HSDPA Farki Nedir?

Mobil aglar cep telefonlartyla veya PDA (Personal Digital Assistant) olarak adlan-
dirilan avug ici cihazlarla kisisel veya is yasaminda siklikla kullandigimiz bir ag ce-
sididir. Buna karsin GPRS, EDGE, 3G ve HSDPA kavramlar: genellikle birbirleriyle
karistirilmaktadir.
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ik tretilen cep telefonlart sadece ses ve ardindan kisa mesaj servisini hizmete
sokmustu. Daha sonra veri aligverisi konusundaki gereksinim 2G ve 3G calismala-
rina hiz kazandirdi. 2G olarak siniflandirilan GPRS (General Packet Radio Service)
114 Kbps hiziyla gtinimtzde kabul edilemeyecek yavaslikta olan ama o gtinlerde
kullanicilari tatmin eden bir hizda veri alisverisi sagliyordu. GPRS, sesli konusma
ve veri aligverisini ayni anda yapabilme yetenegine sahip degildi. ilk ¢ikan iPho-
ne, veri alisverisini GPRS ile yapiyordu.

Cep telefonunu ¢ok sik ve uzun stireli kullantyorsaniz radyo dalgalarina da
uzun streli maruz kaliyorsunuz demektir. Bu durumda ya kablolu bir mikrofonlu
kulaklik ya da bluetooth kulaklik kullanmalisiniz.

Kbps: Data hizi 6lciim
birimidir. (Saniyede iletilen
Kilobit sayisi)

EDGE, Ingilizce Enhenced Data rates for GSM /
Evolution sozciiklerinden tiiretilmis, mobil haber-
lesme teknolojisinde ti¢tinct neslin (3G) baslangict
olarak sayabilecegimiz bir kablosuz ag teknolojisi-
dir. EDGE veya eGPRS veya 2.5G, GPRS’e gore
200kbps gibi olduk¢a hizli veri alisverisine olanak
sagliyordu.

2009 yilinda Tirkiye’de de hizmete giren 3G ile
mobil ag teknolojisi yeni bir boyut kazandi. GPRS
ve EDGE teknolojilerine gore 3G ile es zamanlt ses
ve veri alisverisi yapmanin yant sira ¢cok daha kali-
teli ve hizli (400Mbps) veri aktarimi ve konusma
saglanmaktadir.

Guntumiizdeki hemen tim mobil cihazlarin kul-
landig1 3.5G de denilen HSDPA (High Speed Data

Bluetooth Kulaklik.

Package Access) teknolojisi, kuramsal olarak

14.4Mbps, pratikte ise 1Mbps hizlarinda veri aktarimi yapabilmektedir. Bu sayede
gortntili konusma, mobil cihazlardan canli yayin izleme gibi yiiksek bant genis-
ligi gereksinen hizmetler de devreye girmis oldu.

EV AGI

Evlerimizdeki masatistii, tasmabilir veya mobil cihazlarimizi kullanarak Internet'e
baglanmak icin veya bu cihazlar arasinda veri alisverisi yapabilmek icin bir ev ag:
kurmamiz gerekmektedir. internet'e baglanmak icin satin aldigimiz ADSL (Asymet-
ric Digital Subscribe Line) modemlerin ¢ogu hem ag kurulmasinda kullanilan Go-
bek vazifesi goriir hem de agdan Internet’e ¢ikmak icin Yonlendirici olarak kulla-
nilabilir. Genellikle modem ile gelen Splitter olarak adlandirilan bir cihaz karasal
telefon hattini hem ADSL modeme hem de telefonumuza baglamak icin kullanilir.
Boylece Internet’e bagliyken telefonla da goriisebiliriz. ADSL modemi aldiktan
sonra bir Internet Servis Saglayict (ISS) kurulustan ADSL aboneligi almamiz gerek-
mektedir. Abonelik acildiktan sonra hizmet aldigimiz ISS’den, modemin kurulu-
munu yapmalarini isteyebilirsiniz.
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Splitter.

/

ADSL Giivenligi

ADSL kurulumu yapildiktan sonra, modem yonetim web sayfasina girmek icin ve-
rilen sifreyi hemen degistirmelisiniz. Sifrenizi en az 8 karakter olmalidir. Sifreniz,
buytk harf, kiicik harf ve “*”, “/"veya “%” gibi karakterlerden olusursa kirilmast
zorlasacaktir. Unutmaymiz ki hacker olarak adlandirilan saldirganlarin kullandikla-
11 sifre kirma programlart saniyede 1 milyon sifre deneyebilmektedir. Diger bir de-
yisle kisa ve kolay bir sifre secerseniz, kirilmast birka¢ saniyeyi gecmeyecektir.

\

Bir Kablosuz ADSL
Modem.

o /

Mac adresi (Media Access Mac adres filtrelemesini devreye alin. Boylece sadece sizin yonetim konsolun-

Control): Evrensel olarak her  da izin verdiginiz bilgisayarlar Internet erisiminizi kullanabilir.

ggialziirrgsirinnudn?grl;asrllfh olan Otomatik IP (Internet Protocol) dagitan DHCP 6zelligini kapali tutun. SSID,
yani kablosuz ag adini gizleyin. Boylece taramalarda sizin ag adiniz gozikme-
yecektir.
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WEP sifrelemesi zayif bir sifreleme yontemidir. WEP yerine WPA veya WPA2
sifreleme yontemini kullanin.

Tim bu yontemler siradan kullanicilar icin karmasik gelebilir. Bu konuda bilgi-
li ve uzman birisinden yardim alabilirsiniz. Tim bu 6nlemler kablosuz aginizi
kullanmaya calisan istemediginiz kisilerin isini oldukca zorlastiracaktir. Ama unut-
mayin ki bu onlemler size %100 giivenlik saglamayacaktir. Bu konuda cekincele-
riniz varsa kablolu ADSL baglantisi denemelisiniz.

Bir soziimuiz de izinsiz olarak baskalarinin kablosuz aglarina girmeye calisan
kullanicilara. Tirk Ceza Kanununda artik Bilisim Suclart tanimi bulunmaktadir.
[zinsiz olarak bir kablosuz aga girerek islem yapmanin agir yaptirimlart vardar.

Ev agindaki kablosuz ag baglantisinin giivenligi nasil saglanir?

SIRA SiZDE
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Ozet

iletisim yontemleri, Seri iletisim, Paralel iletisim, Simp-
leks iletisim, Yart Dubleks iletisim, Dubleks iletisim,
Senkron iletisim ve Asenkron iletisimdir.

Kablolu aglarda Bukumli Cift kablo, Koaksiyel kablo
ve Fiber optik kablo kullanilir.

Ag topolojileri Veri Yolu, Halka ve Yildiz olmak tzere
Uc cesittir.

Kablosuz mobil baglanti ¢esitleri GPRS, EDGE, 3G ve
HSDPA’dir. Aralarinda teknoloji ve baglanti hizt farkla-

r1 vardir.



