
‹NTERNET GÜVENL‹⁄‹

Zararl› Yaz›l›mlar (Malware)
‹nternet’in sa¤lad›¤› tüm avantajlar›n yan›nda, bilinçli bir kullan›c› olunmamas› du-
rumunda istenmeyen durumlarla karfl›lafl›lmas› kaç›n›lmazd›r. Bunlar›n bafl›nda ne-
redeyse ‹nternet’in tarihi kadar eski bir olgu olan bilgisayar virüsleri gelmektedir.
Hepsi birer program olan virüsler, biyolojik virüslerle olan davran›fl benzerlik-
lerinden dolay› bu ad› alm›flt›r. Bilgisayar virüsleri bulaflt›klar› bilgisayarda kendi-
lerini bilgisayar sahibinin haberi ve izni olmadan kopyalayarak ço¤al›rlar. 

Malware, ‹ngilizce Malicious Software sözcüklerinden türetilmifltir ve kötü ni-
yetli yaz›l›m anlam›na gelmektedir. Bu tür yaz›l›mlar kullan›c›n›n haberi olmadan
sisteme s›zarak zarar veren yaz›l›mlard›r. Bir yaz›l›m›n kötü niyetli olmas› onun be-
lirli özelliklerinden daha çok yarat›c›s›n›n zarar verme amac›yla kofluttur. Bu ba¤-
lamda bilgisayar virüsleri de malware s›n›f›na girerler. Bir anti-virüs yaz›l›m flirke-
ti olan F-Secure flirketinin yapt›¤› bir araflt›rmaya göre 2007 y›l›nda üretilmifl olan
kötü niyetli yaz›l›m say›s› geçmifl 20 y›lda üretilen yaz›l›mlara eflittir. Di¤er bir an-
ti-virüs yaz›l›m flirketi olan Symantec’in 2008 y›l›nda yapm›fl oldu¤u araflt›rmaya
göre o güne dek üretilen kötü niyetli yaz›l›m say›s›, yasal yaz›l›m say›s›n› geçmifl-
tir. Bilgisayar virüsleri, adware ve spyware malware yaz›l›mlar›n›n farkl› amaçlarla
üretilmifl çeflitleridir.

Bir virüsün kendisini kopyalayarak ço¤altmas› için bir kodu çal›flt›rmas› ve bel-
le¤e yazmas› gerekmektedir. Bu nedenle virüsler genellikle kendilerini masum gö-
züken çal›flt›r›labilir programlar içine gizlerler. Kullan›c› bu program› çal›flt›rd›¤› za-
man virüs program› da ayn› anda çal›fl›r ve bilgisayarda yay›lma süreci bafllam›fl
olur. Virüsler yap›lar›na göre bilgisayar sistemini kullan›lmaz hâle getirmekten, bil-
gisayar›n›zda bulunan bilgileri kopyalayarak yaymaya kadar çeflitli derecelerde za-
rarlar verebilir. 

Adware, ‹ngilizce Advertising Software sözcüklerinden türetilmifltir ve reklam
amaçl› yaz›l›m anlam›na gelmektedir. Adware yaz›l›m› bir uygulama ile birlikte ge-
len ve çal›flt›r›l›nca otomatik olarak bir reklam penceresi açan bir yaz›l›md›r. Ad-
ware yaz›l›mlar›n›n en yayg›n türü Spyware denilen casus yaz›l›mlar›d›r. Bu yaz›-
l›mlar çal›flt›r›ld›ktan sonra izinsiz olarak kullan›c›n›n bilgisayar kullan›m ve ‹nter-
net’te dolafl›m davran›fllar›n› izler ve ek programlar yükleyebilir veya web taray›c›
seçeneklerini de¤ifltirebilir.

K›saca, gerekli önlemleri almazsan›z ‹nternet’e her giriflinizde hareketlerinizi iz-
leyen programlar›n bilgisayar›n›za yerleflmesi kaç›n›lmazd›r. Yukar›da de¤indi¤i-
miz gibi casus yaz›l›mlar reklam amaçl› olanlardan, bilgisayar›n›za ciddi zarar ve-
renlere kadar oldukça genifl bir yelpazede yer al›rlar. Bilgisayar›n›zda bu program-
lara karfl› mutlaka anti-spyware denilen yaz›l›mlar kullanmal›s›n›z. Fakat casus ya-
z›l›mlar›n›n saptanmas›ndaki en önemli engel, bu tür yaz›l›mlar›n hangilerinin ca-
sus yaz›l›m› oldu¤una karar vermektir. Benzer sorun spam olarak adland›r›lan çöp
e-postalar› engelleyen programlar için de geçerlidir. Bilgisayar›n›za gelen hangi e-
posta çöptür? Bu e-postay› gerçekten istemifl olabilir misiniz? Yükledi¤iniz koruyu-
cu program hangi e-postan›n çöp oldu¤una nas›l karar verecek? Benzer sorular ca-
sus yaz›l›mdan koruma programlar› için de geçerlidir. 

‹ngiltere’de ç›kan Virus Bulletin’in yapt›¤› bir araflt›rmaya göre anti-virüs yaz›-
l›mlar› %100’lere varan etkinlik oran›na ulaflabilirken anti-spyware programlar›
%70-80’lerde kalmaktad›rlar. Herhangi bir yaz›l›m›n casus olarak saptad›¤› bir ek-
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lenti, di¤er bir yaz›l›m taraf›ndan zarars›z olarak nitelenebilir. Bu nedenle bilgisa-
yar›n›zda birden fazla anti-spyware yaz›l›m› kullanmak yararl› olabilir. En s›k kul-
lan›lan anti-spyware yaz›l›mlar› aras›nda Ad-aware, Spy Sweeper, CounterSpy ve
Zone-Alarm anti-spyware say›labilir.

Bilgisayar a¤lar›n›n yayg›n olarak kullan›lmaya bafllanmas›ndan önce virüsler
disketlerle yay›lmak durumundayd›. O zamanlarda tüm program, dosya, vs. al›flve-
rifli disketlerle gerçeklefltiriliyordu. Bu da virüslerin genifl bir alana yay›lmas›n› zor-
laflt›ran bir etkendi. Ne zaman bilgisayar a¤lar› ve ‹nternet genifl kitleler taraf›ndan
kullan›lmaya baflland›, virüslerin de yay›lma h›z› ayn› oranda artt›. Her y›l virüs ve
zararl› yaz›l›m ataklar›ndan milyonlarca bilgisayar sistemi çal›flamaz hâle gelmekte
ve büyük zaman ve para kay›plar›na yol açmaktad›r. Zararl› yaz›l›mlar›n k›sa bir sü-
re içerisinde yüzbinlerle ifade edilebilecek say›da bilgisayara bulaflarak bu sistem-
leri kullan›lmaz hâle getirebilmektedir. Bu konudaki rekor Sapphire/Slammer SQL
virüsüne aittir. Sapphire/Slammer SQL, 25 Ocak 2003 tarihinde 10 dakika içerisinde
75.000 bilgisayara bulaflm›flt›r. Virüs, her 8.5 saniyede ikiye katlanarak ço¤alm›fl ve
en üst seviyesine sadece 3 dakika sonra ulaflm›flt›r. 2003 y›l›nda zararl› yaz›l›mlar›n
sistemlere verdi¤i zarar›n 55 milyar Amerikan Dolar› civar›nda oldu¤u san›lmakta-
d›r. Zararl› yaz›l›mlar›n bu kadar yayg›n olmas› ve bu kadar h›zl› yay›lmas› ‹nternet
kullan›m›n›n artmas›yla do¤ru orant›l›d›r. Bilinçsiz bilgisayar ve ‹nternet kullan›m›
bu zararlar›n artmas›n›n en önemli nedenlerinin bafl›nda gelmektedir.

Yap›lan tüm araflt›rmalar flirketlerin %46’s›n›n tehditlere aç›k oldu¤unu gösterir-
ken sistemlere verilen zararlar›n %59’unun san›lan›n aksine sistem içerisindeki kul-
lan›c›lar taraf›ndan verildi¤ini göstermektedir. Bu da kullan›c›lar›n bilgisayar kulla-
n›m›nda henüz yeterli bilince sahip olmad›¤›n› ve yeterli güvenlik önlemi almad›-
¤›n› göstermektedir. 

Zararl› Yaz›l›mlardan Korunma Yöntemleri
Yukar›da de¤indi¤imiz zararl› yaz›l›mlar ve verdi¤imiz örnekler sizlere ürkütücü
gelebilir ama gerçekten de gerekli önlemler al›nmaz ise çok de¤erli verilerimizi
kaybedebilir, flifrelerimiz veya kredi kart bilgilerimiz kötü niyetli kiflilerin eline ge-
çebilir. ‹nternete ba¤lanan her kiflinin sizin kadar masum amaçlarla ba¤lanmad›¤›-
n› asla akl›n›zdan ç›karmay›n.

Bilgisayar sistemimizi koruman›n en temel kural› yasal yaz›l›m kullanmakt›r.
Kopya yaz›l›m kullanman›n bir biliflim suçu olmas›n›n yan›nda yaz›l›m güncelle-
meleri konusunda destek alamayaca¤›n›z anlam›na gelmektedir. Bu da, sistemini-
zi sald›r›lara aç›k bir hâle getirmeniz demektir. 

‹kinci olarak, mutlaka bir anti-virüs yaz›l›m› kullanmal›s›n›z. Ama unutmama-
n›z gereken bir nokta, kulland›¤›n›z anti-virüs yaz›l›m›n› s›kl›kla güncellemenizdir.
Her gün yüzlerce yeni virüs ‹nternet’e s›zmaktad›r. O nedenle düzenli olarak an-
ti-virüs yaz›l›m›n›z› güncellemeniz ve en az haftada bir sisteminizi virüslere karfl›
taraman›z gerekmektedir. En popüler anti-virüs programlar› aras›nda Norton An-
ti-Virus, McAfee VirusScan, Kaspersky Anti-Virus, ZoneAlarm, NOD32, AVG Anti-
Virus ve Avira AntiVir programlar›n› sayabiliriz. Bu programlar›n baz› sürümleri üc-
retsizdir.

Casus yaz›l›mlar her zaman zararl› olmasa da sisteminizi yavafllatabilir ve iste-
medi¤iniz web sayfalar›n› sizin onay›n›z olmadan açabilir. Bu nedenle daha önce
de¤indi¤imiz anti-spyware programlar›ndan en az bir tanesini bilgisayar›n›za kur-
man›z› ve düzenli olarak güncellemenizi öneririz. Belirli aral›klarla da sisteminizi
güncellenmifl bu programla taratman›zda yarar vard›r.
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Kullan›lan iflletim sistemlerinin büyük bir ço¤unlu¤unun Windows XP, Vista
veya Windows 7 gibi Microsoft flirketi taraf›ndan üretmifl olmas›ndan dolay› yaz›-
lan zararl› programlar›n büyük bir ço¤unlu¤u da Microsoft iflletim sistemleri için
yaz›lmaktad›r. Örne¤in, Macintosh bilgisayarlarda kullan›lan Mac OS iflletim siste-
mi bir Microsoft iflletim sistemi kadar tehdit alt›nda de¤ildir. ‹flletim sisteminizin
güncellemelerini (fiekil 7.14) mutlaka yap›n›z. Özellikle flirket taraf›ndan duyuru-
lan güvenlik yamalar› ve web taray›c› program› güncellemelerini vakit geçirmeden
yapman›z gerekmektedir. Çünkü bu tür duyurular sistem aç›klar›n› kollayan kötü
niyetli kifliler için âdeta bir ça¤r› niteli¤indedir. 

Virüslerin en yayg›n yay›lma yöntemi e-postalarla gelen dosyalard›r. Tan›mad›-
¤›n›z bir kifliden gelen bir e-postadaki ek dosyalar› kesinlikle açmay›n›z. E-posta
ile gelen bir dosyada virüs varsa flayet dosyay› açt›¤›n›z zaman virüsü de etkin hâ-
le getirmifl olursunuz. Tan›d›¤›n›z ve güvendi¤iniz (‹nternet güvenli¤i konusunda)
kiflilerden gelen e-posta eklerini de açmadan önce mutlaka güncel bir anti-virüs
program›yla taraman›z› öneririz. Zararl› kod, e-posta gönderen kiflinin haberi ol-
madan bilgisayar›na bulaflm›fl olabilir. O kifli size bir dosya gönderdi¤i zaman size
ayn› zamanda bir virüs kodu gönderdi¤inin fark›nda olmayacakt›r. 

Hiçbir sistem %100 güvenli de¤ildir. Ne kadar önlem al›rsan›z al›n zarar görme
olas›l›¤›n›z› en aza indirebilirsiniz sadece. Bu nedenle bir gün zarar görebilme ola-
s›l›¤›na karfl› verilerinizi periyodik olarak harici bir diske yedekleyiniz. Yedekleme
ifllemi ilk kez çal›flt›r›ld›¤› zaman tüm sabit diski yedekledi¤i için uzun sürecektir
ama daha sonraki yedeklemenizde, sadece bir önceki yedeklemeden sonraki de-
¤ifliklikler yedeklenece¤i için ifllem k›sa sürede bitecektir. Yedekleme ifllemini bir
al›flkanl›k hâline getiriniz. 

Atefl duvar› (firewall) olarak adland›r›lan programlar bilgisayar›n›za yap›lan
izinsiz girifl teflebbüslerini sezerek bunlar› bloklar. Bilgisayar›n›zda mutlaka bir atefl
duvar› program› çal›flt›r›n. Microsoft XP, Vista, Windows 7 ve Mac OS X iflletim sis-
temleri ile birlikte bir atefl duvar› program› da gelmektedir. Bu iflletim sistemlerin-
den birisini kullan›yorsan›z atefl duvar› program›n› aktive etmeyi unutmay›n. Bafl-
ka bir iflletim sistemi kullan›yorsan›z bir atefl duvar› program›n› sisteminize yükle-
yin. Örne¤in, ZoneAlarm atefl duvar› program› kiflisel kullan›m için ücretsizdir ve
‹nternet’ten indirip kurabilirsiniz. 

Farkl› e-posta adresleri kullan›rken veya bankac›l›k iflleri için kulland›¤›n›z flif-
relerde, do¤um tarihiniz gibi kolay bulunabilecek kombinasyonlar kullanmaktan
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kaç›n›n›z. fiifre seçerken numerik ve alfa-numerik karakter kombinasyonu kullan-
maya dikkat edin ve flifreniz anlaml› bir sözcük olmas›n. Unutmay›n›z ki do¤um
yeriniz gibi bir flifre, flifre çözücü programlar taraf›ndan k›sa süre içerisinde bulu-
nabilir. fiifrelerinizi belirli aral›klarla de¤ifltiriniz. fiifrelerinizi bir kâ¤›da yazd›ysan›z
bunu masan›z›n üzeri, cüzdan›n›z gibi kolay eriflilebilecek yerlerde saklamay›n›z. 

Bankalararas› Kart Merkezi’nin (BKM) verilerine göre 2003 y›l›ndan 2008 y›l›na
dek e-ticaret hacmi her y›l ikiye katlanarak 9 milyon T’ye ulaflm›flt›r. 2009 y›l›nda
e-ticaret hacmi 10 milyon T’yi aflm›flt›r. 2010 Ocak rakam› ise 1.1 milyon T olarak
aç›klanm›flt›r. Bu da ülkemizde ‹nternet arac›l›¤›yla yap›lan al›flveriflin boyutu hak-
k›nda bize bir fikir vermektedir. ‹nternet arac›l›¤›yla yap›lan al›flverifllerin çok bü-
yük bir ço¤unlu¤u kredi kart› ile yap›lmaktad›r. Kredi kart› ile yap›lan ‹nternet al›fl-
verifllerde birkaç noktaya dikkat edilirse kredi kart›n›n en fazla fiziksel kart kulla-
n›m› kadar risk tafl›d›¤› anlafl›lacakt›r.

‹nternet’te al›flverifl yapaca¤›n›z sitelerde kredi kart› bilgilerinin girilece¤i afla-
maya geldi¤iniz zaman güvenli bir alana yönlendirildi¤inizden emin olun. Normal
bir ‹nternet sitesine ba¤land›¤›n›z zaman adres sat›r› “http://...” ile bafllar. Kredi
kart› ifllemleri aflamas›nda adres sat›r›n›n “https://..” fleklinde olmas› gerekmekte-
dir. Buradaki “S”, ‹ngilizce’de güvenli anlam›ndaki Secure sözcü¤ünün ilk harfidir.
Bu, sizinle banka aras›ndaki ba¤lant›n›n flifreli olarak gerçeklefltirildi¤ini gösterir.
Bu durum, web taray›c›lar›nda güvenli olmayan sitelerdeyken aç›k bir asma kilit
ikonu olarak güvenli sitelerde ise kapal› bir asma kilit ikonu olarak belirtilir (fiekil
7.15).

Her ne kadar kredi kart› bilgileriniz flifreli bir ortamda bankaya ulafl›yorsa da
güvenlik önleminizi daha sa¤lamlaflt›rmak için ‹nternet bankac›l›¤› hizmetini kul-
land›¤›n›z bankadan bir sanal kredi kart› al›n. Böylece harcama yapaca¤›n›z mik-
tar›, harcama yapaca¤›n›z an bu karta yükleyebilir, di¤er zamanlarda bakiyesini 0
T olarak tutabilirsiniz. Sanal kart›n›z›n bilgileri kötü niyetli kullan›c›lar›n eline geç-
se bile bakiyesi 0 T olaca¤› için pratikte kredi kart›n›z kullan›lamayacakt›r.

Google, 2008 y›l›n›n ortalar›nda “Safe Browsing Diagnostic Tool” ad›yla bir araç
duyurdu. Bu arac› kullanmak için test etmek istedi¤iniz web sitesinin adresini
“http://www.google.com/safebrowsing/diagnostic?site=” sat›r›n›n arkas›na yazma-
n›z yeterli. Bu ifllemden sonra Google ilgili site hakk›nda güvenlik test sonuçlar›n›
gösterecektir. Örne¤in, Anadolu Üniversitesi’nin web sitesini test etmek için
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http://www.google.com/safebrowsing/diagnostic?site=http://www.anadolu.edu.tr
yazmam›z gerekmektedir. Test sonuçlar› fiekil 7.16’daki gibi olacakt›r.

Zararl› yaz›l›m içeren, yani siteye ba¤land›¤›n›z zaman sizden habersiz kötü
amaçl› yaz›l›m gönderen bir sitenin test sonucu ise fiekil 7.17’deki gibi olacakt›r
(Sitenin ad› sakl› tutulmufltur).

Google, test sonucunda site hakk›nda dört farkl› güvenlik bilgisi verir.
1. Sitenin flu andaki durumu (fiüpheli listesinde veya de¤il). 
2. Google, siteyi en son ne zaman test etti ve ne tür zararl› içerik buldu.
3. Site, zararl› içerik yaymay› sürdürüyor mu?
4. Sitede hâlâ kötü amaçl› yaz›l›m var m›?
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Böylece, Google’›n “Safe Browsing Diagnostic Tool” arac›n› kullanarak, flüphe-
li buldu¤unuz web sitelerinin analiz sonuçlar›na eriflebilirsiniz ve sitenin temiz
olup olmad›¤›n› görebilirsiniz.

BLOG

Blog Nedir?
Blog, en temel anlam›yla web sitesi haz›rlama bilgisi gerektirmeden ‹nternet’te ya-
y›nlanan günlüktür. Kullan›c› genelde Blog hizmeti veren bir siteye abone olup
kendi Blog’unu kolayca haz›rlayabilir. Blog’unuzda an›lar›n›z› paylaflabilir, belirli
konularda yorumlar yapabilir, foto¤raf veya videolar paylaflabilirsiniz. Sizin izni-
nizle de Blog’unuzu okuyan izleyiciler ilgili yay›nlara yorum yapabilir. Blog kulla-
n›m› o kadar yayg›nlaflm›flt›r ki Google salt Blog taramas› yapan bir arama motoru
ç›karm›flt›r (örne¤in: www.google.com.tr/blogsearch).

Blog Nas›l Aç›l›r?
Blog haz›rlamak neredeyse bir e-posta göndermek kadar kolayd›r. Çeflitli Blog hiz-
meti veren sitelere üye olarak size sunulan flablonlardan seçerek zevkinize göre bir
blog haz›rlayabilirsiniz. Bunun için SDN sitesinin haz›rlad›¤› bir Blog haz›rlama vi-
deosundan da yararlanabilirsiniz (http://video.shiftdelete.net/animasyon/Blog_na-
sil_acilir.html). 

BULUT B‹L‹fi‹M
Detayl› bir rapor üzerine çal›flt›¤›n›z› varsayal›m. ‹fl yerinizdeki masaüstü bilgisaya-
r›n›zda çal›flmaya bafllad›n›z. Araya giren ifller nedeniyle çal›flmay› evdeki bilgisa-
yarda sürdürmeye karar verdiniz. Ertesi gün bir seyahate ç›kman›z gerekti ve tafl›-
nabilir veya tablet bilgisayar›n›zda çal›flmay› sürdürmeye karar verdiniz. Hangi bil-
gisayarda çal›flman›n hangi versiyonu oldu¤unun izini iyi tutmazsan›z üzerinde ça-
l›flt›¤›n›z raporda sorunlar yaflayabilirsiniz. Dosyalar›n›z› tafl›nabilir bellek veya
diskte tutmak buna bir çözüm olabilir ama diski veya belle¤i sürekli yan›n›zda ta-
fl›man›z gerekir ve mutlaka onun üzerinde çal›flman›z gerekir.

‹flte Bulut Biliflim (Cloud Computing) kavram› bilginin ortak kullan›lmas› gerek-
siniminden do¤mufltur. Bulut Biliflim bir ürün de¤il hizmettir ve kulland›¤›n›z ci-
hazlar (bilgisayar, tablet, ak›ll› telefon, vb.) aras›nda dosya ve bilgi paylafl›m›n› sa¤-
lar. Sizin paylafl›lan dosyalar›n nerede oldu¤unu bilmenize gerek yoktur. Cihaz›n›-
z› ba¤layarak dosyalar›n›z basitçe eriflirsiniz. Bunu evinizdeki prize benzetebiliriz.
Buzdolab›n›z›n fiflini prize takarak çal›flt›r›rs›n›z ama elektrik kayna¤›n›n hangi
santraldan geldi¤i sizi ilgilendirmez. Siz sadece ihtiyaçlar›n›z do¤rultusunda elek-
tri¤i kullan›p ücretini ödersiniz.

Dropbox
Kiflisel Bulut Biliflim hizmetine bir örnek Dropbox hizmetidir. Dropbox’ta saklad›-
¤›n›z dosyalar›n›za istedi¤iniz yerden ulaflabilirsiniz. Ayr›ca Dropbox’›n Windows,
Mac, Linux, iPad, iPhone, Android ve Blackberry sürümleri var. Dropbox’taki tüm
dosyalar›n›za sadece siz eriflilebilirken Public klasörüne gönderdi¤iniz dosyalar›n
adresini istedi¤iniz kiflilerle paylaflabilirsiniz. Dropbox’ta 2.5 GB’l›k alan ücretsiz
olup daha fazla alan› ücreti karfl›l›¤› alabiliyorsunuz.
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AirDrop
AirDrop, Lion Mac OS iflletim sistemiyle gelen bir dosya paylafl›m özelli¤idir. Air-
Drop özelli¤ini destekleyen bir Mac bilgisayar›n›z varsa ayn› kablosuz a¤a ba¤l› ol-
maks›z›n bilgisayarlar aras›nda dosya paylafl›m› yapabilirsiniz. Bunun için de her-
hangi bir ayar yapmaya da gerek yoktur. Sadece AirDrop program›n› çal›flt›r›p ci-
vardaki yo¤un bilgisayar› seçerek istedi¤iniz dosyay› sürükle-b›rak ifllemiyle gön-
derebilirsiniz.
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AirDrop Logosu.
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‹nternet bilgisayar a¤lar›n›n birbirine ba¤lanarak büyük
bir a¤ oluflturmas›d›r. WWW ise bir bilgisayar arac›l›¤›y-
la eriflilebilen ve ‹nternet’te yay›nlanan metin ve grafik-
lerden oluflan sayfalard›r.
‹nternet’te gezinmek için Web Taray›c›s› (Web Brow-
ser) olarak adland›r›lan bir program kullan›lmas› gerek-
mektedir.
‹nternet’te herhangi bir konuda doküman, resim, grafik
gibi bilgilerin oldu¤u web sitelerinin adreslerini bulabi-
lece¤imiz yard›mc› programlara arama motorlar› den-
mektedir.
‹nternet güvenli¤i kavram›n› ve zararl› yaz›l›mlar› ta-
n›mlayabilece¤iz.
‹nternet’e ba¤l› bilgisayarlar sald›r›lara ve zararl› yaz›-
l›mlara aç›kt›r. Bu zaral› yaz›l›mlar›n bafl›nda da bilgisa-
yar virüsleri gelmektedir.
Zararl› yaz›l›mlardan korunma yöntemlerini aç›klayabi-
lece¤iz.
Zararl› yaz›l›mlardan korunmak için yasal yaz›l›mlar
kullanmal›y›z, bilgisayar›m›zda anti-spyware ve atefl
duvar› programlar› yüklü olmal›d›r.

Özet



A⁄ TEMELLER‹ VE TAR‹HÇES‹
Bilgisayar teknolojilerinin bafl döndürücü h›z›na koflut olarak bilgi al›flverifli de çok
h›zl› bir flekilde de¤iflik formlarda gerçekleflmektedir. ‹nternet kavram›yla tan›flma-
dan önce dosyalar›m›z› sadece çal›flt›¤›m›z bilgisayarda tutar, en fazla disketler ara-
c›l›¤›yla benzer bilgisayarlara tafl›yabilirdik. Art›k kablosuz iletiflim, Bulut Biliflim ve
3G gibi kavramlara yabanc› de¤iliz. Televizyon kanallar› 3G ile canl› yay›nlar ger-
çeklefltiriyor. Ak›ll› telefonlar›m›z ile görüntülü konuflup canl› yay›nlar› izleyebili-
yoruz. ‹letiflim teknolojisindeki bu geliflim bilgi paylafl›m›n› da etkilemifltir. Art›k
bilgi çok h›zl› el de¤ifltirmektedir. ‹letiflim cihazlar› sürekli birbirleriyle bilgi al›flve-
rifli yapmaktad›rlar. ‹flte bu bilgi al›flverifli bilgisayar a¤lar› yard›m›yla olmaktad›r. 

A¤ Temelleri
Bir a¤dan söz edebilmek için en az iki bilgisayar›n birbirlerine uygun bir iletiflim
ortam›yla ba¤lanmas› gerekmektedir. Bu say› onlar, yüzler, binler, olabilir; di¤er
bir deyiflle üst s›n›r› yoktur. Dünyadaki en büyük bilgisayar a¤› ‹nternet’tir. 

Bir a¤ kurduktan sonra, bilgisayarlar aras›nda dosya paylafl›m› gerçeklefltirebi-
lir, CD/DVD gibi cihazlar› paylaflabilir, yaz›c›/taray›c› gibi çevre birimlerini ortak
kullanabilirsiniz. 

Bir a¤ kurmak için;
• En az iki bilgisayara,
• Her bilgisayarda a¤a ba¤lanmak için a¤ kart›na,
• A¤ yaz›l›m›na,
• A¤ ortam›na

gerek vard›r. 

A¤ Tarihçesi
Asl›nda bilgisayar a¤lar›n›n tarihçesi bilgisayarlar kadar eskidir. ‹lk bilgisayar a¤›,
Amerika Birleflik Devletlerindeki ‹leri Araflt›rma Projeleri Ajans›’n›n Amerikan Sa-
vunma Bakanl›¤› için gelifltirdi¤i ‹leri Araflt›rma Projeleri Ajans› Bilgisayar A¤›, AR-
PANET’tir (Advanced Research Projects Agency Network). Bu ilk bilgisayar a¤›
ayn› zamanda ‹nternet’in de atas›d›r. ARPANET’in ilk kuruluflunda Stanford Arafl-
t›rma Enstitüsü, UCLA, California Üniversitesi ve Utah Üniversitesi yer almaktay-
d›. ARPANET kullan›larak ilk mesaj 29 Ekim 1969 tarihinde UCLA’dan gönderil-
miflti. Bu mesaj sadece “login” sözcü¤üydü. “l” ve “o” harfleri sorunsuz olarak

A¤ Teknolojileri



gönderilmifl ama daha sonra sistem çökmüfltü. Ba¤lant› ancak bir saat sonra tek-
rar sa¤lanm›flt›. ARPANET kullan›larak ilk kal›c› ba¤lant› ise 21 Kas›m 1969 tari-
hinde gerçeklefltirilmifltir.

Neden A¤?
Bilgisayar a¤lar› çeflitli amaçlar için kurulabilir. A¤ kurmadan önce gereksinimlerin
iyi saptanmas› gerekmektedir. A¤ kurulmas›n›n amaçlar›n›n bafl›nda dosya payla-
fl›m› gelmektedir. Özellikle ayn› dosyada birden çok kifli ifllem yapacaksa bunun
en verimli yolu dosyay› a¤ üzerinden paylaflmakt›r. Örne¤in, bir firman›n sat›fl ele-
manlar› sipariflleri ayn› dosya üzerinden girerek ürünlerin stok durumlar›n› güncel
tutabilir. Böylece stok durumunu ayr›ca kontrol etmelerine gerek kalmaz. Dosya
paylafl›m›na di¤er bir örnek de Google Docs uygulamas›d›r. Google Docs ayn› za-
manda bir Bulut Biliflim uygulamas›d›r. Google Docs üzerinde yaratt›¤›n›z bir dos-
ya üzerinde yetki verdi¤iniz kifliler de¤ifliklik yapabilirler. Bu, ortak kullan›lmas›
gereken dosyalar›n yönetilmesinde büyük kolayl›k getirmektedir.

A¤ kurman›n di¤er bir amac› da çevre birimlerinin paylafl›lmas›d›r. Örne¤in, bir
yaz›c›, bir taray›c› sürekli olarak gereksinilen cihazlar de¤ildir. Normalde bir ç›kt›
almam›z gerekti¤i zaman dosyay› CD’ye veya tafl›nabilir belle¤e almam›z ve yaz›-
c›n›n ba¤l› oldu¤u bilgisayarda bu dosyay› açarak ç›kt› almam›z gerekir. Her bir
bilgisayara yaz›c› ba¤layarak bu sorun afl›labilir. Ancak bu pahal› bir çözüm ola-
cakt›r. Bundan dolay›, ofisteki bilgisayarlar bir a¤›n parças›ysa a¤a bir a¤ yaz›c›s›
ba¤layarak her bilgisayardan yaz›c›ya ç›kt› emri gönderilebilir. Böylece tüm bilgi-
sayarlar sadece tek bir yaz›c› kullanarak ç›kt› alabilirler.

Asl›nda hepimiz fark›nda olmasak da bir a¤›n parças›y›z. ‹nternet’e her girifli-
mizde gitmek istedi¤imiz siteye ulaflana dek bir dizi noktadan (bilgisayardan) ge-
çerek ulafl›r›z. Örne¤in, Anadolu Üniversitesindeki bu ünitenin yaz›ld›¤› bilgisayar-
dan YÖK’ün sitesine ulaflmak için alt› adet yönlendirici cihazdan geçmek gerek-
mektedir.

‹nternet’e ba¤land›ktan sonra ziyaret edilen her web adresi için sesli veya gö-
rüntülü haberleflilebilen Messenger gibi iletiflim programlar›n› kullan›rken ya da
baflka bir bilgisayara uzak masaüstü ba¤lant› yaparken de a¤lardan yararlan›r›z.
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YÖK’ün ‹nternet
sitesine ulaflmak
için kullan›lan yol.



A⁄ ‹LET‹fi‹M YÖNTEMLER‹
Ön sayfada de¤indi¤imiz gibi bir a¤ olabilmesi için birden fazla say›da bilgisayar,
uygun iletim ortam› ve a¤ yaz›l›m› gereklidir. A¤ kurulduktan sonra, di¤er bir de-
yiflle bilgisayarlar birbirleriyle konuflmaya haz›r hâle geldikten sonra bir dizi kural
çerçevesinde birbirleriyle konuflmaya bafllarlar. Yoksa karmafl›k ve kaotik bir du-
rum söz konusu olurdu. Kalabal›k bir ortamda bir baflkan›n yönetiminde herkesin
s›rayla konuflmas› ne kadar düzenli ve anlafl›labilirse herkesin ayn› anda konuflma-
s› o kadar gürültülü ve anlafl›lamazd›r.

Bildi¤iniz gibi bilgisayarlar elektrikle çal›fl›r. Bir bilgisayar di¤erine bir mesaj
(paket) gönderece¤i zaman bu ifllem elektrik sinyalleriyle gerçekleflir. Bilgisayarla-
r›n ifllem dili 0 ve 1’lerden oluflur. Biz buna mant›ksal 0 ve 1 diyoruz. Kullan›lan
teknolojiye göre az da olsa farkl›l›k gösterse de mant›ksal 0, 0-2 Volt, mant›ksal 1
ise 3-5 Volt aras›ndad›r. 

Bir bilgisayar a¤a ba¤l› di¤er bir bilgisayardan bir veri isterken önce bir “istek”
sinyali gönderir. Di¤er bilgisayar karfl›l›¤›nda “veri haz›r” sinyali gönderir ve veri
karfl›ya iletilir. Veriyi alan bilgisayar da karfl›l›¤›nda “veriyi ald›m” sinyali göndere-
rek veri al›flverifli tamamlan›r. Bilgisayar dilinde biz buna “El S›k›flma” diyoruz. El
S›k›flma protokolleri verinin karfl› tarafa sa¤l›kl› iletilmesini sa¤lar. 

Yukar›da de¤indi¤imiz iki bilgisayar aras›ndaki veri al›flverifli iki çeflit iletiflim
yöntemiyle gerçekleflir; paralel iletiflim ve seri iletiflim. ‹ki yöntemde de amaç bay-
t›n bitlerinin karfl› tarafa sa¤l›kl› bir flekilde aktar›lmas›d›r. Burada yeni bir kavram-
la karfl›lafl›yoruz; bit ve bayt. Her bir bit, yukar›da de¤indi¤imiz mant›ksal 0 veya
1’e karfl›l›k gelir. 8 bit ise 1 bayt eder. Bu kapasite birimi bir öncesinin 1024 kat›
fleklinde ilerler. Di¤er bir deyiflle Kilo bayt (Kb) bayt›n 10.024 kat›, Mega bayt (Mb)
Kilo bayt›n 1024 kat›, Giga bayt Mega bayt›n 1024 kat› ve Tera bayt (Tb) Giga bay-
t›n 1024 kat›d›r. 
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Paralel ‹letiflim
Paralel iletiflimde bir bayt içindeki bitler ayn› anda karfl› tarafa gönderilir. Bayt›n
tüm bitleri ayn› anda karfl› tarafa gönderildi¤i için paralel iletiflim, seri iletiflime gö-
re daha h›zl›d›r. Paralel iletiflimde her bir bit için ayr› bir kablo kullan›lmas›ndan
dolay› daha pahal›d›r. Ayr›ca içinden elektrik geçen paralel kablolar elektroman-
yetik olarak sinyal bozulmas›na neden olabilir. Paralel iletiflim bilgisayar flasesin-
deki bileflenleri (anakart-harddisk ba¤lant›s› gibi) ba¤lamak gibi k›sa mesafeli yer-
lerde kullan›l›r.

Seri ‹letiflim
Seri iletiflimde bitler birbiri ard›ndan s›rayla gönderilir. ‹letiflimin gerçeklefltirilmesi
için tek bir kablo kullan›lmas›ndan dolay› daha ucuzdur. Seri iletiflim, paralel ileti-
flimin aksine yüzlerce metre mesafede iletiflim gerçeklefltirebilir. 

Hem seri iletiflim hem de paralel iletiflimde, iletiflim s›ras›nda daha önceden de-
¤indi¤imiz el s›k›flma protokolleri kullan›l›r.

Ad› De¤eri

Bit Mant›ksal 1 veya 0

Bayt 8 bit

KiloBayt(KB) 1024 Bayt

MegaBayt (MB) 1024 KiloBayt

GigaBayt (GB) 1024 MegaBayt

TeraBayt (TB) 1024 TereBayt
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Tablo 8.1
Kapasite Birim
De¤erleri.
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Bit 0

Bit 1

Bit 2

Bit 3

Bit 4

Bit 5

Bit 6

Bit 7

Bilgisayar 1 Bilgisayar 2
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Paralel ‹letiflim.



Simpleks, Yar› Dubleks ve Tam Dubleks ‹letiflim

Simpleks (Tek Yönlü) ‹letiflim
Kullan›lan iletiflim sisteminde iletiflim sadece tek yönde yap›lacaksa Simpleks ileti-
flim kullan›l›r. Örne¤in, FM radyolar simpleks iletiflim yaparlar. Sinyaller radyo ve-
ricisinden gönderilir ve sinyali alanlar (dinleyiciler) karfl›l›k veremezler.
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Simpleks ‹letiflim

Toprak

RxTx

Bilgisayar 1 Bilgisayar 2 Simpleks ‹letiflim.



Yar› Dubleks (Efl Zamans›z Çift Yönlü) ‹letiflim
Yar› dubleks sistemlerde çift tarafl› iletiflim yap›labilir ama efl zamanl› olmamak ko-
fluluyla. Yar› dubleks iletiflime örnek olarak telsiz haberleflmesi veya apartmanlar-
da kullan›lan diyafonlar verilebilir. 

Tam Dubleks (Efl Zamanl› Çift Yönlü) ‹letiflim
Tam dubleks iletiflimde ayn› anda çift tarafl› iletiflim yap›labilir. Tam dubleks ileti-
flime en güzel örnek telefondur.
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Toprak

Rx/TxRx/Tx

Yar› Dublex ‹letiflim (Half Dublex)
Bilgisayar 1 Bilgisayar 2
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Yar› Dubleks
‹letiflim.

Toprak

       TxRx

Tam Dublex ‹letiflim (Full Dublex)

Rx       Tx

Bilgisayar 1 Bilgisayar 2
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Tam Dubleks
‹letiflim.



Simpleks ve Yar› dubleks iletiflimde iletiflim tek bir kablo üzerinden sa¤lanabilir-
ken, Tam dubleks iletiflimde iletiflim gerçeklefltirmek için iki kabloya gerek vard›r.

Senkron-Asenkron ‹letiflim
Senkron iletiflim, zamana duyarl› bir iletiflim fleklidir. Senkron iletiflimde bilgi ard›-
fl›k olarak zaman kayb›na duyarl› bir flekilde iletilir. Örnek olarak televizyon yay›-
n›n› verebiliriz. Televizyon yay›n› s›ras›nda görüntüdeki zaman kayb›, görüntü
kayb›na yol açaca¤› için görüntü kalitesi bozulur.

Asenkron iletimde ise veri zamandan ba¤›ms›z olarak iletilir. Örne¤in, ‹nternet-
ten gönderilen veriler asenkron flekilde ulaflt›r›l›r. ‹letilen verilere kullan›c›lar›n ne
zaman eriflece¤i bilinmez. Örnek olarak e-postay› verebiliriz. Size gönderilen e-
postalara, ilgili adresin gelen kutusunu açt›¤›n›z an eriflebilirsiniz. Hâlbuki o e-pos-
ta size günler öncesinden gönderilmifltir. Asenkron iletiflim, kullan›c›lar›n farkl› za-
manlarda ba¤lanmas› prensibine dayan›r. Aksi durumda, tüm kullan›c›lar›n ayn›
anda bir servise ba¤lanmas› durumunda sistem çökebilir. 

A⁄ ‹LET‹fi‹M ORTAMLARI
Bir bilgisayar a¤›ndan bahsediyorsak bunun mutlaka bir iletiflim ortam›yla sa¤lan-
mas› flartt›r. Herhangi bir iletiflim ortam› olmadan bir a¤dan bahsedemeyiz. Temel
olarak iletiflim ortamlar› iki tanedir; kablolu ve kablosuz.

Kablo Türleri

Bükümlü Çift (Twisted Pair) Kablo
CAT1-CAT6 gibi kategorilere ayr›lan bükümlü çift kablolar Yerel Alan A¤lar›nda
s›kl›kla kullan›lmaktad›r. Kablolar›n bükümlü hâle getirilmesinin nedeni ise içeri-
sinden elektrik ak›m› geçen paralel kablolar›n elektromanyetik bir alan yaratarak
birbirlerini olumsuz etkilemelerini en aza indirmektir.

Bükümlü Çift kablolar, d›fltan gelen elektromanyetik veya fiziksel etkenlerden
korunmak için bir z›rh içerisine konur. Bu tür kablolara Korumal› Bükümlü Çift
(STP-Shilded Twisted Pair) Kablo diyoruz. Ayr›ca koruma gerekmeyen ortamlarda
kullan›lan kablolar da vard›r. Bu tür kablolara ise Korumas›z Bükümlü Çift (UTP-
Unshilded Twisted Pair) Kablo diyoruz. 
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Koaksiyel Kablo
Koaksiyel kablonun d›fl k›l›f›n›n hemen alt›nda kafes fleklinde örülmüfl metal bir
z›rh vard›r. Metal z›rh›n alt›nda ise ortas›ndan metal kablo geçen sert plastikten ya-
p›lm›fl bir dolgu maddesi vard›r. Koaksiyel kablolar bu yap›lar›yla elektriksel para-
zitten korunma konusunda en çok tercih edilen kablo türüdür. Bu tür kablolar sa-
y›sal olmayan (analog) iletiflimde de kullan›lmaktad›r. Bu nedenle kablolu televiz-
yon flebekelerinde s›kl›kla kullan›lmaktad›r.

Fiber Optik Kablo
Fiber optik kablo ile iletiflim, saç k›l›ndan ince cam kablolar›n içinden elektrik sin-
yallerinin ›fl›k huzmesi olarak gönderilmesidir. Optik kablo, d›fl etkenlerden ko-
runmak amac›yla sert plastik bir k›l›f içerisine yerlefltirilmifltir. Fiber optik kablolar
daha çok uzun mesafelere veri göndermek amac›yla fiber optik iletiflim altyap›la-
r›nda kullan›l›r. Telekomünikasyon sistemleri buna bir örnektir. 
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K›l›f Metal z›rh
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Fiber optik kablolar, bak›r kablolara göre daha pahal› olmalar›na karfl›n daha
uzak mesafelerde kullan›labilirler. Daha da önemlisi, fiber optik kablolarda sinyal
kayb› en aza indirgenmifltir. Ayr›ca gönderilebilen veri miktar› bak›r kablolara gö-
re çok daha fazlad›r. Fiber optik kablonun kayna¤›ndaki lazerden elde edilen ›fl›k
hâlindeki paketler kablo boyunca yans›yarak hedefteki ›fl›k al›c›s›na gönderilir ve
tekrar elektrik sinyaline dönüfltürülür.

BA⁄LANTI ÇEfi‹TLER‹
Bilgisayar a¤›ndaki cihazlar›n fiziksel olarak birbirlerine nas›l ba¤land›¤› önemli bir
ayr›nt›d›r. Buna A¤ Topolojisi denir. ‹stenilen performans, akan trafik durumu ve
topolojilerin özellikleri kurulacak a¤›n topolojisini saptamak için bilinmesi gereken
kriterlerdir. Topolojilerin baz›lar› düflük trafikte daha iyi performans gösterirken
di¤erinin trafik artt›kça performans› da artar. Baz› topolojilerin kurulmas› daha
masrafs›z olurken bir di¤eri göreceli olarak daha pahal›ya mal olur. Kablosuz a¤-
larda bilgisayarlar›n fiziksel konumlar› önemli olmad›¤› için bir A¤ topolojisinden
bahsedemeyiz. 

Kablolu Ba¤lant› Çeflitleri 
Kablolu a¤larda temel üç çeflit topoloji vard›r: Veri Yolu, Halka ve Y›ld›z

Veri Yolu (Bus)
A¤ teknolojisinin ilk topolojisi olan Veri yolu en kolay kurulabilen a¤ topolojisidir.
Veri yolunda tüm bilgisayarlar a¤a ba¤l› tek bir kablo yard›m›yla birbirlerine ba¤-
lan›r. A¤›n sonland›¤›n› belirtmek için iki uca sonland›r›c› direnç tak›l›r.

A¤daki bir bilgisayar bir di¤er bilgisayara bir mesaj gönderece¤i zaman ileti,
kablo üzerinden tüm bilgisayarlara gönderilir ve bu ileti sadece ilgili bilgisayar ta-
raf›ndan iflleme konur. Di¤er bilgisayarlar, ileti kendilerine olmad›¤› için herhangi
bir ifllem yapmazlar. Bu iletinin gerçekleflmesi için mesaj› gönderen bilgisayar ile-
tim kablosunu dinler, baflka bir ileti olmad›¤›n› saptad›¤› zaman ifllemi bafllat›r. Ya-
ni di¤er bir deyiflle bir iletinin bafllayabilmesi için ortamda baflka bir ileti olmama-
l›d›r, yoksa çak›flma meydana gelir. Veri yolu topolojisinde ayn› anda iki ileti ger-
çeklefltirilemez. 
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Veri yolu topolojisinde a¤ kablosunun ideal uzunlu¤u 100m’den fazla olmama-
l›d›r. Di¤er topolojilere göre kurulumu kolay ve ucuzdur. Ayn› anda tek bir iletim
yap›labildi¤i için özellikle yo¤un trafikte performans› k›s›tl›d›r.

Halka (Token Ring)
Halka topolojisinde bilgisayarlar bir halka fleklinde konumland›r›larak bir kabloy-
la birbirlerine ba¤lan›rlar. Yani her bilgisayar›n iki komflusu bulunur.

Halka topolojisindeki bir bilgisayara komflusundan gelen ileti, kendisini ilgilen-
dirmiyorsa iletiyi di¤er komflusuna gönderir. Bu ifllem, ileti ilgili bilgisayara ulafla-
na dek sürer. fiayet bir bilgisayar ileti gönderecekse s›ran›n kendisine gelmesini
beklemek durumundad›r. ‹leti s›ras›, a¤da dönen Andaç ad› verilen bir mesajla be-
lirlenir. Bilgisayar, andaç kendisine geldi¤i zaman s›ran›n kendisine geldi¤ini anlar
ve iletme ifllemine bafllar, iletir ve andac› komflu bilgisayara gönderir. Bir a¤ yöne-
ticisi bilgisayar andac›n›n yönetimini sa¤lar.

Halka topolojisinde mesajlar sadece bir yönde iletilir. Kablonun bir yerinde
kopma olmas› durumunda tüm sistem ifllemez hâle gelir. Veri yolu topolojisindeki
kabloda bir kopma oldu¤u zaman, bilgisayarlar bulunduklar› k›s›mda haberleflme-
lerini sürdürebilirler.
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Y›ld›z (Star)
Günümüzde en s›k kullan›lan a¤ topolojisidir. A¤daki tüm bilgisayarlar merkezde-
ki göbek (hub) veya anahtar (switch) ad› verilen bir cihaza tek tek kabloyla ba¤-
lan›r. Ortadaki göbek veya anahtar bilgisayarlar aras›ndaki mesaj iletimini sa¤lar. 

Y›ld›z topolojisi, veri yoluna göre daha performansl› çal›fl›r. Daha fazla kablo
kullan›lmas› nedeniyle masrafl› olsa da kabloda oluflan bir kopukluk sadece ilgili
kabloya ba¤l› bilgisayar›n devre d›fl› kalmas›na neden olur. Fakat göbek veya
anahtarda oluflabilecek bir sorun tüm sistemi etkileyecektir. Yönetimi kolay olan
Y›ld›z topolojisine yeni bir istasyon eklemek de çok kolayd›r. 

Kablolu A¤ Türleri

LAN
‹ki bilgisayar aras›nda kurulabilecek en temel a¤ türü LAN’d›r (Local Area Net-
work- Yerel Alan A¤›). Yukar›da de¤inmifl oldu¤umuz Veri Yolu, Halka ve Y›ld›z
topolojilerinin hepsi birer LAN topolojisidir. LAN, ayn› mekândaki bilgisayarlar›n
birbirlerine çeflitli ba¤lant› yöntemleriyle ba¤lanarak kurmufl olduklar› a¤ türüdür.
Örnek olarak bir ofiste, bir laboratuvarda, binada veya binan›n katlar›ndaki bilgi-
sayarlardan oluflturulan a¤› verebiliriz. Birden fazla LAN içeren flirket veya okul gi-
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bi yerlerde, LAN’lar aras›ndaki eriflim bridge (köprü) denilen cihazlarla gerçeklefl-
tirilir. Göbek, LAN içindeki trafi¤i denetlerken köprü iki LAN aras›nda gerçekleflen
iletimin yönetimini sa¤lar.

MAN
MAN (Metropolitan Area Network-Metropolitan Alan A¤›), kent genelindeki LAN’la-
r›n birbirlerine ba¤lanarak haberleflmeleriyle kurulmufl olan a¤d›r. LAN’lar içinde-
ki iletiflim trafi¤i çok yo¤un olmad›¤› için CAT kablolar kullan›labilir. MAN a¤›nda
trafik yo¤un olaca¤› için Fiber Optik kablolar kullan›lmas› gerekmektedir. Bu tra-
fi¤i bir otobana benzetebiliriz. Otobanlar kentler aras›nda eriflimin h›zl› gerçeklefl-
tirilebilmesi için az virajl› ve kesintisiz bir ba¤lant› sa¤lar. MAN’daki trafik de çok
yo¤un olaca¤› için kurumlar aras›ndaki ba¤lant›n›n da h›zl› olmas› gerekmektedir.
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WAN
WAN (Wide Area Network-Uzak Alan A¤›), fiziksel olarak çok genifl alanlara yay›l-
m›fl a¤lard›r. Buna en güzel örnek ‹nternet’tir. LAN ile WAN aras›ndaki ba¤lant›
Router (yönlendirici) denilen cihazlarla gerçeklefltirilir. Yönlendiriciler, LAN’dan
ç›k›p ‹nternet bulutuna giren ve oradan dönen paketlerin yönetilmesini sa¤lar. 

Kablosuz A¤lar

Kablosuz A¤ Standartlar›
Yukar›da de¤indi¤imiz tüm kablolu ba¤lant› çeflitlerinde ba¤lant›n›n flekline göre
çeflitli topolojilerle adland›r›ld›¤›n› gördük. Kablosuz ba¤lant›da, bilgisayarlar fizik-
sel bir kablo ile ba¤lanmad›¤›na göre topolojisini nas›l adland›rabiliriz? Kablosuz
a¤larda bilgisayarlar› eriflim alan› içerisinde istedi¤imiz gibi yerlefltirebilece¤imiz
için bir topolojiden bahsedemeyiz. Eriflim alan› içerisinde yetkilendirilen tüm ci-
hazlar telsiz a¤ standartlar› kullanarak birbirleriyle haberleflebilir.

Telsiz a¤ standartlar› IEEE taraf›ndan 802.11x olarak saptanm›flt›r. Dizüstü bilgi-
sayar›n›z›n özelliklerine bakarsan›z kablosuz iletiflim olarak örne¤in, 802.11b/g/n
gibi bir ibare göreceksiniz. ‹flte bu, bilgisayar›n›z›n IEEE taraf›ndan belirlenen
802.11 kablosuz a¤ standartlar›nda iletiflim yapabilece¤ini gösterir. 

802.11’den sonra gelen b, g ve n harfleri çal›flma frekanslar›, veri h›zlar› ve eri-
flim mesafesini gösterir. 

Telsiz ‹letiflim
Günümüzde yayg›n olarak kullan›lan bir iletiflim yöntemi de telsiz iletiflimdir. Tel-
siz iletiflim, ad›ndan da anlafl›laca¤› gibi herhangi bir fiziksel kablo kullanmadan
iletiflim cihazlar›n›n birbirleriyle haberleflmesidir. Bu haberleflme radyo dalgalar›,
›fl›k veya uydular kanal›yla gerçeklefltirilir. Telsiz haberleflmede farkl› frekanslar
kullan›l›r. 

Telsiz haberleflmede herhangi bir kablo kullan›lmad›¤› için a¤ kurulmas›nda
büyük esneklik sa¤lan›r. A¤daki bilgisayarlar ba¤›ms›z olarak istenilen yere yerlefl-

802.11
Protokolü

Ç›k›fl

Tarihi
Çal›flma 
Frekans› (GHz.)

Veri Aktar›m
H›z› (Mbit/s)

‹ç Mekân
Erimi (m)

D›fl Mekân
Erimi (m)

a 1999 2.4/5 11 35 120

b 1999 2.4 54 35 140

g 2003 2.4 54 38 140

n 2009 2.4/5 300 70 250
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tirilebilir. Kablosuz a¤larda kablo ve konnektör gibi araçlara gerek yoktur ve dar
alanlardaki kablo karmaflas› da ortadan kalkar. 

Bu kadar avantaj›n yan›nda kablosuz iletiflimin en önemli sak›ncas›, sinyaller ha-
vadan gönderildi¤i için iletiflimin dinlenebilme olas›l›¤›d›r. ‹zinsiz dinlemelere karfl›
sinyal flifreleme yöntemleri kullan›labilir ama yine de bir tehlike bulunmaktad›r.

Telsiz haberleflmeye en iyi örnek radyodur. Radyo yay›nlar› telsiz simpleks bir
iletim türüdür. Telsiz haberleflme frekanslar› kullan›m alanlar›na göre de¤ifliklik
gösterir. Örne¤in, FM radyo 88-108 MHz. aras›nda yay›n yaparken telsiz telefonlar
800, 900, 1800, 1900 MHz. frekanslar›n› kullan›r. Uydu haberleflmeleri ise haberlefl-
me türüne göre 1-10 GHz. frekans aral›¤›n› kullan›r. Emniyet ve Silahl› Kuvvetlerin
kulland›¤› telsiz haberleflme frekanslar› kuruma özgüdür ve sivil amaçl› kullan›la-
mazlar. 

Mobil ‹letiflim
Mobil telefonlar, radyo-link arac›l›¤›yla radyo dalgalar› kullanarak iletiflim gerçek-
lefltirebilen cihazlard›r. Bir telefon görüflmesi gerçeklefltirmek için kullan›c› opera-
törün sa¤lad›¤› hücresel a¤daki radyo sinyal arac›l›¤›yla en yak›ndaki baz istasyo-
nuna ba¤lanarak iletiflimini gerçeklefltirir. Mobil telefonlar, ses iletiflimi d›fl›nda
SMS (Short Message Service) olarak adland›r›lan mesaj, MMS (Multimedia Messa-
ging Service) olarak adland›r›lan görüntülü mesaj, e-posta, ‹nternet ba¤lant›s› ve
bluetooth gibi k›sa mesafe kablosuz iletiflim hizmetleri de vermektedir. 

Kablosuz Ba¤lant› Çeflitleri
Çeflitli güvenlik aç›klar› olmas›na karfl›n günümüzde kablosuz ba¤lant›, sundu¤u
pratiklik aç›s›ndan yayg›n olarak kullan›lmaktad›r. Cep telefonlar›m›z, tafl›nabilir
bilgisayar›m›z, tablet PC’lerimiz gibi cihazlar için kablosuz ba¤lant› art›k vazgeçil-
mez bir özellik hâline gelmifltir. Sayd›¤›m›z çeflitli iletiflim araçlar›na göre farkl›
kablosuz ba¤lant› çeflitleri vard›r.

GPRS, EDGE, 3G ve HSDPA Fark› Nedir?
Mobil a¤lar cep telefonlar›yla veya PDA (Personal Digital Assistant) olarak adlan-
d›r›lan avuç içi cihazlarla kiflisel veya ifl yaflam›nda s›kl›kla kulland›¤›m›z bir a¤ çe-
flididir. Buna karfl›n GPRS, EDGE, 3G ve HSDPA kavramlar› genellikle birbirleriyle
kar›flt›r›lmaktad›r. 
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‹lk üretilen cep telefonlar› sadece ses ve ard›ndan k›sa mesaj servisini hizmete
sokmufltu. Daha sonra veri al›flverifli konusundaki gereksinim 2G ve 3G çal›flmala-
r›na h›z kazand›rd›. 2G olarak s›n›fland›r›lan GPRS (General Packet Radio Service)
114 Kbps h›z›yla günümüzde kabul edilemeyecek yavafll›kta olan ama o günlerde
kullan›c›lar› tatmin eden bir h›zda veri al›flverifli sa¤l›yordu. GPRS, sesli konuflma
ve veri al›flveriflini ayn› anda yapabilme yetene¤ine sahip de¤ildi. ‹lk ç›kan iPho-
ne, veri al›flveriflini GPRS ile yap›yordu. 

Cep telefonunu çok s›k ve uzun süreli kullan›yorsan›z radyo dalgalar›na da
uzun süreli maruz kal›yorsunuz demektir. Bu durumda ya kablolu bir mikrofonlu
kulakl›k ya da bluetooth kulakl›k kullanmal›s›n›z. 

EDGE, ‹ngilizce Enhenced Data rates for GSM
Evolution sözcüklerinden türetilmifl, mobil haber-
leflme teknolojisinde üçüncü neslin (3G) bafllang›c›
olarak sayabilece¤imiz bir kablosuz a¤ teknolojisi-
dir. EDGE veya eGPRS veya 2.5G, GPRS’e göre
200kbps gibi oldukça h›zl› veri al›flverifline olanak
sa¤l›yordu.

2009 y›l›nda Türkiye’de de hizmete giren 3G ile
mobil a¤ teknolojisi yeni bir boyut kazand›. GPRS
ve EDGE teknolojilerine göre 3G ile efl zamanl› ses
ve veri al›flverifli yapman›n yan› s›ra çok daha kali-
teli ve h›zl› (400Mbps) veri aktar›m› ve konuflma
sa¤lanmaktad›r. 

Günümüzdeki hemen tüm mobil cihazlar›n kul-
land›¤› 3.5G de denilen HSDPA (High Speed Data
Package Access) teknolojisi, kuramsal olarak
14.4Mbps, pratikte ise 1Mbps h›zlar›nda veri aktar›m› yapabilmektedir. Bu sayede
görüntülü konuflma, mobil cihazlardan canl› yay›n izleme gibi yüksek bant genifl-
li¤i gereksinen hizmetler de devreye girmifl oldu.

EV A⁄I
Evlerimizdeki masaüstü, tafl›nabilir veya mobil cihazlar›m›z› kullanarak ‹nternet’e
ba¤lanmak için veya bu cihazlar aras›nda veri al›flverifli yapabilmek için bir ev a¤›
kurmam›z gerekmektedir. ‹nternet’e ba¤lanmak için sat›n ald›¤›m›z ADSL (Asymet-
ric Digital Subscribe Line) modemlerin ço¤u hem a¤ kurulmas›nda kullan›lan Gö-
bek vazifesi görür hem de a¤dan ‹nternet’e ç›kmak için Yönlendirici olarak kulla-
n›labilir. Genellikle modem ile gelen Splitter olarak adland›r›lan bir cihaz karasal
telefon hatt›n› hem ADSL modeme hem de telefonumuza ba¤lamak için kullan›l›r.
Böylece ‹nternet’e ba¤l›yken telefonla da görüflebiliriz. ADSL modemi ald›ktan
sonra bir ‹nternet Servis Sa¤lay›c› (ISS) kurulufltan ADSL aboneli¤i almam›z gerek-
mektedir. Abonelik aç›ld›ktan sonra hizmet ald›¤›m›z ISS’den, modemin kurulu-
munu yapmalar›n› isteyebilirsiniz. 
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ADSL Güvenli¤i
ADSL kurulumu yap›ld›ktan sonra, modem yönetim web sayfas›na girmek için ve-
rilen flifreyi hemen de¤ifltirmelisiniz. fiifrenizi en az 8 karakter olmal›d›r. fiifreniz,
büyük harf, küçük harf ve “*”, “/”veya “%” gibi karakterlerden oluflursa k›r›lmas›
zorlaflacakt›r. Unutmay›n›z ki hacker olarak adland›r›lan sald›rganlar›n kulland›kla-
r› flifre k›rma programlar› saniyede 1 milyon flifre deneyebilmektedir. Di¤er bir de-
yiflle k›sa ve kolay bir flifre seçerseniz, k›r›lmas› birkaç saniyeyi geçmeyecektir.

Mac adres filtrelemesini devreye al›n. Böylece sadece sizin yönetim konsolun-
da izin verdi¤iniz bilgisayarlar ‹nternet erifliminizi kullanabilir. 

Otomatik IP (Internet Protocol) da¤›tan DHCP özelli¤ini kapal› tutun. SSID,
yani kablosuz a¤ ad›n› gizleyin. Böylece taramalarda sizin a¤ ad›n›z gözükme-
yecektir. 
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WEP flifrelemesi zay›f bir flifreleme yöntemidir. WEP yerine WPA veya WPA2
flifreleme yöntemini kullan›n.

Tüm bu yöntemler s›radan kullan›c›lar için karmafl›k gelebilir. Bu konuda bilgi-
li ve uzman birisinden yard›m alabilirsiniz. Tüm bu önlemler kablosuz a¤›n›z›
kullanmaya çal›flan istemedi¤iniz kiflilerin iflini oldukça zorlaflt›racakt›r. Ama unut-
may›n ki bu önlemler size %100 güvenlik sa¤lamayacakt›r. Bu konuda çekincele-
riniz varsa kablolu ADSL ba¤lant›s› denemelisiniz.

Bir sözümüz de izinsiz olarak baflkalar›n›n kablosuz a¤lar›na girmeye çal›flan
kullan›c›lara. Türk Ceza Kanununda art›k Biliflim Suçlar› tan›m› bulunmaktad›r.
‹zinsiz olarak bir kablosuz a¤a girerek ifllem yapman›n a¤›r yapt›r›mlar› vard›r. 

Ev a¤›ndaki kablosuz a¤ ba¤lant›s›n›n güvenli¤i nas›l sa¤lan›r?
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‹letiflim yöntemleri, Seri iletiflim, Paralel iletiflim, Simp-
leks iletiflim, Yar› Dubleks iletiflim, Dubleks iletiflim,
Senkron iletiflim ve Asenkron iletiflimdir.
Kablolu a¤larda Bükümlü Çift kablo, Koaksiyel kablo
ve Fiber optik kablo kullan›l›r.
A¤ topolojileri Veri Yolu, Halka ve Y›ld›z olmak üzere
üç çeflittir.
Kablosuz mobil ba¤lant› çeflitleri GPRS, EDGE, 3G ve
HSDPA’d›r. Aralar›nda teknoloji ve ba¤lant› h›z› farkla-
r› vard›r.

Özet


