
B‹LG‹SAYAR VE A⁄ GÜVENL‹⁄‹
Bilgisayar güvenli¤i temel anlam›yla bilgisayarlar› ve onlar›n içindeki bilgileri
yetkisiz eriflime karfl› koruma anlam›na gelir. Bilgisayar güvenli¤i uygulamalar› bu
korumalar› gerçeklefltirebilmek için gerekli politikalar›, prosedürleri, donan›m ve
yaz›l›m araçlar›n› içerirler. Bilgisayar güvenli¤i uygulamas› ayr›ca bilgisayarlar tara-
f›ndan ifllenmifl ve saklanan bilgilerin gizlilik, bütünlük ve kullan›labilirli¤ini
sa¤lamak için gerekli önlem ve kontrolleri içerir. Bu üç kavram etkili bir bilgisayar
güvenli¤i için büyük önem arz etmektedir.

Gizlilik: Gizlilik, bilgilere sadece o bilgilere eriflme ve kullanma hakk›na sahip
olan kiflilerce sahip olunmas›d›r. Gizlili¤in etkili bir flekilde sa¤lanmas› için s›k›
kontroller gerekir. Bu s›k› kontrollerden en yayg›n bilineni flifrelerin kullan›lmas›-
d›r. fiifreler veya tek kullan›ml›k flifre cihazlar› yetkisiz kiflilerin kendilerine ait olma-
yan bilgilere eriflimini s›n›rlayan ilk ad›m olarak kabul edilir. Bu nedenle güçlü flif-
re kullan›lmas› ve flifrelerin gizli tutulmas› bilgisayar güvenli¤i için en temel ilkedir.

Bütünlük: Bütünlük, bilgilerin beklenmedik olaylar sonucunda de¤ifltirileme-
mesini sa¤lar. Bütünlük kayb›na insan hatas› veya kas›tl› tahrifat gibi çeflitli olaylar
sebep olabilir. Do¤ru olmayan bilgilerin kullan›lmas› çeflitli olumsuz sonuçlar do-
¤urabilir. Bu nedenle verilerin do¤rulu¤unu ve bütünlü¤ünü sa¤lamak amac›yla
her zaman bir çaba gösterilmesi gerekir.

Kullan›labilirlik: Kullan›labilirlik, bilgi ve kaynaklar›n silinmesini veya her-
hangi bir nedenle eriflilemez duruma gelmelerini engeller. Bu kavram sadece bilgi
ve kaynaklar için de¤il ayn› zamanda a¤daki di¤er bilgisayarlar ve teknoloji alt ya-
p›s›n›n di¤er bileflenleri için de kullan›labilir.

Bundan sonraki k›s›mda bilgisayar güvenli¤ini tehdit eden kötü niyetli yaz›l›m-
lar konusu ifllenecektir.

Kötü Niyetli Yaz›l›mlar
Kullan›c›lar genellikle ‹nternet’te karfl›laflt›klar› çeflitli dosyalar› (ekran koruyucu-
lar, oyunlar, uygulamalar, vb.) açma eyleminde bulunurlar. Bu dosyalar›n aç›lma-
s› s›ras›nda kullan›c›lar uygulamalar›n hata vermesi veya donan›msal baz› parçala-
r›n performans›nda düflme gibi çeflitli al›fl›lmad›k sorunlarla karfl›lafl›rlar. ‹flte bu so-
runlar bazen kullan›lan dosyayla birlikte bilgisayar›n›za bulaflan kötü niyetli yaz›-
l›mlardan kaynaklan›r. Bu yaz›l›mlar genellikle virüs, bilgisayar kurdu, truva at› ve
casus yaz›l›m gibi isimlerle adland›r›l›rlar.
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Virüs
Virüsler bulaflt›¤› bilgisayarda kendisini h›zl› bir flekilde kopyalayabilen ve h›zl› bir
flekilde yay›lan kötü niyetli yaz›l›mlard›r. Virüsler, kullan›c› herhangi bir virüslü uy-
gulamay› çal›flt›rd›¤›nda, virüslü bir belgeyi açt›¤›nda ya da virüslü bir e-postay›
okudu¤unda bulaflabilir. Virüsler bilgisayarlara karfl› yap›lan aç›k sald›r›lar olabile-
ce¤i gibi baz›lar› daha sinsi olabilir. Kendilerini bir arka kap› ya da uzaktan eriflim
yaz›l›m› olarak kullan›c›n›n bilgisayar›na yerlefltirip, sald›rganlar›n bilgisayar› ele
geçirmesine neden olabilir. Örne¤in, bilgisayar korsanlar› (ing. hacker) virüs-
ler arac›l›¤›yla kullan›c›n›n flifrelerini veya kredi kart numaras›n› ele geçirmek için
klavye, mikrofon ve webcam hareketlerini izleyebilir veya ‹nternet ba¤lant›s›n›
kullanabilir. Virüslerin yay›lma yöntemlerinden en fazla bilineni e-posta arac›l›¤›y-
la olan›d›r. Virüsler e-posta adres defterinde kay›tl› olan tüm kiflilere e-posta atar
ve yay›lmas›n› gerçeklefltirir.

Bilgisayar Kurdu
Bilgisayar kurdu, veri iflleme programlar›na s›zmak, verileri de¤ifltirmek veya yok
etmek amac›yla haz›rlanm›fl kötü niyetli programlard›r. Virüs ve bilgisayar kurdu
terimleri benzer anlamlarda kullan›lmas›na karfl›n aralar›nda farkl›l›k vard›r. Virüs-
ler ço¤unlukla kendi kendini kopyalayabilen dosyalar olarak adland›r›lmaktayken
bilgisayar kurdu herhangi bir insan müdahalesi olmaks›z›n kendini bilgisayara bu-
laflt›rabilen programlar olarak tan›mlanmaktad›r. Bilgisayar kurdu bir bilgisayardan
di¤erine yay›lmak için ço¤unlukla a¤ ba¤lant›s›n› kullan›r. Örne¤in, bilgisayar kur-
du a¤ içi e-posta sistemi veya a¤ içi ba¤lant› sistemlerini kullanarak kendisini a¤-
daki baflka bilgisayarlara kolayl›kla bulaflt›rabilir.

Truva At›
Truva at› terimi, iyi huylu görünen fakat asl›nda kötü niyetli bir amaca sahip olan
programlar için kullan›l›r. Bu programlar bilgisayara e-posta arac›l›¤›yla veya ‹nter-
net’ten indirilen ücretsiz programlar arac›l›¤›yla bulafl›r. Truva at› bilgisayara bulafl-
t›¤›nda, virüsler gibi di¤er kötü niyetli yaz›l›mlar›n bilgisayar sistemine bulaflmala-
r›na imkân haz›rlarlar. Ayr›ca, yetkisiz kiflilerin bilgisayarda kay›tl› olan bilgilere
eriflimlerini de kolaylaflt›r›rlar.

‹nternet’ten indirilen bir program› çal›flt›rd›¤›n›zda veya e-posta ile gönderilmifl
olan bir dosyay› açt›¤›n›zda truva at› bilgisayar›n›za farkl› flekillerde zarar verir. Bu
zararlar:

• Bir web sitesinden zararl› bir program› indirme,
• Bilgisayar›n›za casus yaz›l›mlar› yükleme,
• Bilgisayarda kay›tl› olan dosyalar› silme,
• Hacker’lara karfl› bilgisayar› güvensiz duruma getirme fleklinde olabilir.

Casus Yaz›l›m
Casus yaz›l›mlar, ‹nternet’ten indirilen di¤er yaz›l›mlara kendisini ekleyip daha
sonra bilgisayara kendilerini yüklerler. Casus yaz›l›mlar kullan›c›n›n bilgisi olmak-
s›z›n bilgisayar›n kontrolünü ele geçirirler. Örne¤in, casus yazl›mlar kiflisel bilgile-
rinizi toplayabilir, web taray›c›n›z arac›l›¤›yla sizi baflka sitelere yönlendirebilir ve-
ya farkl› yaz›l›mlar› siz istemeden ve fark›nda olmadan bilgisayar›n›za yükleyebilir.
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Bilgisayar korsan› (hacker):
Bilgisayar korsan›, web
sitelerindeki veya bilgisayar
sistemlerindeki güvenlik
aç›klar›n› kullanarak yetkisiz
ve izinsiz eriflim sa¤lamaya
çal›flan kiflilere denir.
Yetkisiz ve izinsiz eriflimin
yan› s›ra h›rs›zl›k, virüs
yayma ve kullan›c›lar›n
verilerini silme ve yok etme
de bilgisayar korsan›n›n
eylemleri aras›nda yer al›r.



Çöp E-posta (Spam)
Spam birden fazla kifliye gönderilen ve istenmeyen e-postalara verilen genel add›r.
Spamlar ço¤unlukla reklam amaçl› olarak kullan›lmalar›na karfl›n, daha kötü niyet-
li amaçlar için kullan›lanlar› da vard›r. Örne¤in, spam bir virüs ya da bilgisayar kur-
dunun yay›lmas› için en fazla kullan›lan yöntemlerden birisidir. Spamlar ayr›ca
kullan›c›lara cezbedici e-postalar göndererek onlar› e-doland›r›c›l›k web sitelerine
yönlendirip kiflisel bilgilerini çalabilirler. Sonuç olarak spam virüslere, casus yaz›-
l›mlar›na, bilgisayar kurtlar›na ve doland›r›c›l›k sald›r›lar›n›n gerçekleflmesine ara-
c›l›k eden kötü niyetli e-postalard›r.

Virüs ve Di¤er Kötü Niyetli Yaz›l›mlara Karfl› Korunma
Bilgisayar›n virüs ve di¤er kötü niyetli yaz›l›mlara karfl› etkili bir flekilde korunabil-
mesi için çeflitli yollar izlenmelidir. Bu yollar detayl› olarak bu bölümde incelene-
cektir.

Antivirüs Yaz›l›m›n›n Kullan›lmas›
Antivirüs yaz›l›mlar› bilgisayardaki hard diski ve haf›zay› virüslere karfl› tarayarak
buldu¤u virüsleri bilgisayardan silmeye çal›flan yaz›l›mlard›r. Virüs taray›c›s› olarak
antivirüs yaz›l›mlar› iki flekilde çal›fl›r. ‹lk olarak yaz›l›m bilgisayar sistemini tarar ve
bilinen bir virüs ile eflleflen bir yap› olup olmad›¤›n› kontrol eder. Bu nedenle an-
tivirüs yaz›l›m›n›n güncel olup olmamas› büyük önem arz eder. Ço¤u antivirüs ya-
z›l›m› otomatik güncelle özelli¤i sayesinde en yeni virüs tan›mlar›n› indirir ve en
k›sa zamanda sistemi bu yeni virüslere karfl› tarar. Antivirüs yaz›l›m›n›n di¤er bir
çal›flma yöntemi de çal›flt›r›labilir programlar› kontrol etmesidir. Yaz›l›m bu prog-
ramlar› flu 3 duruma göre kontrol edebilir:

• Program›n kendini kopyalamaya çal›flmas›
• Program›n sistemdeki e-posta program›na eriflmeye çal›flmas›
• Program›n Windows’daki Registry ayarlar›n› de¤ifltirmeye çal›flmas›
E¤er antivirüs yaz›l›m› bu üç durumdan birini tespit ederse o program› virüs

olarak iflaretler ve çal›flmas›n› durdurur. Afla¤›daki flekilde bir antivirüs yaz›l›m›n›n
ekran görüntüsü verilmektedir.
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Trend Micro
Titanium Antivirüs
Yaz›l›m› Tarama
Ekran Görüntüsü



Virüs Tarama Teknikleri
Genel olarak antivirüs yaz›l›mlar› virüs tarama teknikleri olarak 5 yöntem kullan›rlar.

E-posta ve eklerinin taranmas›: Virüslerin birincil yay›lma yollar›ndan birisi
e-postalar oldu¤undan e-posta ve eklerinin taranmas› virüs tarama programlar›n›n
en önemli görevlerinden birisidir. Baz› virüs taray›c›lar›, e-postalar› bilgisayara in-
dirmeden e-posta sunucusu üzerinde tararlar. Di¤er virüs taray›c›lar› ise bilgisaya-
r›n›zdaki e-postalar› ve e-posta ile birlikte gelen ekleri Microsoft Outlook gibi e-
posta program›na geçmeden tararlar. Her iki durum için de e-posta ve ekleri okun-
madan ve virüsler bilgisayara bulaflmadan taranmal›d›r.

‹ndirilenleri tarama: ‹nternet’ten dosya ve programlar›n indirilmesi, bilgisa-
yar ve ‹nternet kullan›c›lar›n›n s›k gerçeklefltirdi¤i eylemlerden birisi oldu¤undan
indirilen dosya veya programlarda virüs bulunma ihtimali yüksek olabilmektedir.
‹ndirilenleri tarama e-posta ve eklerinin taranmas› ile benzerlik göstermesine kar-
fl›n, temel olarak kullan›c›n›n indirmek için seçti¤i dosya ve programlar› tarar.

Dosya taramas›: Dosya taramas›, bilgisayarda bulunan dosyalar›n taranmas›n›
ve bu esnada herhangi bilinen bir virüs ile eflleflme olup olmad›¤›n›n kontrolünü
ifade eder. Dosya taramas› sürmekte olan (on-going basis) yerine talep edilen (on-
demand basis) temelinde yap›l›r. Virüs taray›c›s›n›n bütün sistemi bir bütün olarak
taramas› amac›yla belirli saate programlanmas› genelde tavsiye edilir. Haftal›k ta-
rama özellikle tercih edilen tarama s›kl›¤›d›r.

Buluflsal tarama: Buluflsal tarama, virüs tarama tekniklerinden en geliflmifl ola-
n›d›r. Bu tür bir tarama herhangi bir dosya ya da program›n bir virüs gibi davran-
d›¤›n› ortaya ç›karmak amac›yla kullan›l›r. Buluflsal tarama ayr›ca virüs veri taba-
n›nda kay›tl› olmayan bir virüsü tespit etmek için de kullan›lan bir tekniktir.

Sandbox: Virüs tarama tekniklerinden bir di¤eri de sandbox’d›r. Sandbox,
içinde indirilen programlar›n ya da dosyalar›n çal›flt›r›ld›¤› iflletim sisteminden izo-
le edilmifl bir alan› ifade eder. Bu flekilde, virüs tafl›yan dosyalar bu ortam içinde
çal›flt›r›ld›¤›nda virüsün iflletim sistemine bulaflmas› engellenmifl olacakt›r. Bunu
gerçeklefltirmenin bir yolu, flüpheli dosyay› açmak ve davran›fl›n› izlemek amac›y-
la bir bellek koruma alan› oluflturmakt›r. Bu tamamen etkili bir yöntem olmasa da
dosyalar› sistem üzerinde aç›p virüslerin sisteme bulaflmas›n› engelleme aç›s›ndan
kullan›labilir bir yöntemdir.
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Ekran›

Sürmekte olan temelli (on-
going basis) tarama, arka
planda çal›flan ve sürekli
olarak herhangi bir virüs
bulaflma olas›l›¤›na karfl›
bilgisayar› kontrol etmeyi
ifade eder. Talep edilen
temelli (on-demand basis)
tarama ise kullan›c›n›n
iste¤i ve talebi
do¤rultusundaki taramay›
ifade eder.



Güvenlik Duvar›
Güvenlik duvar› (ing. firewall), ‹nternet üzerinden kullan›c›n›n bilgisayar›na akta-
r›lan belirli verilerin durdurulmas›n› sa¤layan bir güvenlik yaz›l›m›d›r. Di¤er bir ifa-
deyle güvenlik duvar›, d›fl dünya olarak ifade edilen ‹nternet ortam› ile bilgisaya-
r›n›z aras›nda bariyer görevi yapar. Güvenlik duvar› istenmeyen verilerin bilgisaya-
r›n›za girmesini engellemeye yard›mc› olur. Güvenlik duvar›n›n bu denli önemli
olmas›n›n iki temel nedeni vard›r. Birincisi, güvenlik duvar› kullan›c›y› bilgisaya-
r›ndan ‹nternet’e izinsiz ve yetkisiz giden trafi¤e karfl› korur. Örne¤in, bilgisayarda
kullan›c›dan habersiz olarak bulunan bir yaz›l›m ‹nternet arac›l›¤›yla kötü niyetli si-
te ile iletiflim kurmaya çal›flabilir. Bu yaz›l›m h›zla yay›lmaya çal›flan virüs ve bilgi-
sayar kurdu olabilece¤i gibi kullan›c›n›n kiflisel bilgilerini ele geçirmeye çal›flan ca-
sus yaz›l›m da olabilir. ‹yi bir güvenlik duvar› bu tehditi alg›lar ve iletiflimi durdu-
rur. ‹kinci olarak güvenlik duvar› ‹nternet’ten kullan›c›n›n bilgisayar›na gelen izin-
siz ve yetkisiz eriflimleri durdurur. Örne¤in, bilgisayar korsanlar› kullan›c›n›n bilgi-
sayar›na sald›rmak amac›yla sistemdeki baz› programlarda veya iflletim sistemi uy-
gulamalar›nda aç›k olup olmad›¤›n› taramaya çal›fl›r. ‹yi bir güvenlik duvar› bu ta-
ramalar› durdurur ve bilgisayara eriflimini engeller.

Güvenlik duvar›, ‹nternet güvenli¤i için kullan›lmas› gerekli bir yaz›l›md›r. Mic-
rosoft Windows’un tüm sürümleri güvenlik duvar›n› desteklemekte ve güvenlik
duvar› aç›k olarak kullan›c›ya sunulmaktad›r. Windows 7 iflletim sisteminde gü-
venlik duvar›n› etkin hâle getirmek için flu basamaklar izlenebilir:

Bafllat > Denetim Masas› > Sistem ve Güvenlik > Windows Güvenlik Duvar›
Yukar›daki basamaklar› izleyerek Windows 7 Güvenlik Duvar› sayfas›na erifle-

bilirsiniz. Bu sayfadan hangi a¤a ba¤l› oldu¤unuzu ve güvenlik duvar›n›n aç›k
olup olmad›¤›n› denetleyebilirsiniz.

Farkl› a¤ konumlar› için Windows güvenlik duvar› ayarlar›n› de¤ifltirmek için
Ayarlar› Özellefltir sekmesini kullanabilirsiniz. Alttaki flekilde bu ayarlar›n farkl›
a¤ konumlar›na göre de¤ifltirilme sayfas› görüntülenmektedir.
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Windows Güvenlik
Duvar› Görünümü



Antispyware Yaz›l›m›n›n Kullan›lmas›
Antispyware yaz›l›m›, bilgisayar›n›zda casus yaz›l›m olup olmad›¤›n› kontrol eden
bir güvenlik yaz›l›m›d›r. Ço¤u antispyware yaz›l›m›, kullan›c›n›n bilgisayar sistemi-
ni bilinen casus yaz›l›m dosyalar›n›n var olup olmamas›na göre kontrol eder. Her
bir tarama sadece bilinen casus yaz›l›m dosya listesine göre yap›l›r. Bu nedenle
kullan›c›n›n antispyware yaz›l›m›na iliflkin son güncellemeleri yaparak son casus
yaz›l›m listesine sahip olmas› önemlidir. Bu sayede güvenlik yaz›l›m› bilgisayar› ta-
rarken en yeni casus yaz›l›mlar› da tan›yabilecek ve bilgisayardan kald›r›lmas›n›
sa¤layabilecektir. Afla¤›daki resimlerde Spyware Doctor adl› bir antispyware yaz›-
l›m›n›n tarama an› ve tarama sonras› sonuç ekranlar›n›n görüntüsü verilmektedir.
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A¤ Güvenlik Uygulamalar›
Bu bölümde kablosuz a¤ (wi-fi) ba¤lant› noktalar›, bluetooth ve ak›ll› telefonlar
için güvenlik önerileri aç›klanacakt›r.

Halka Aç›k Wi-fi Ba¤lant› Noktalar›n›n Kullan›lmas›
Güvenilir olmayan a¤ ba¤lant› noktalar›n› kullanmak her zaman risk tafl›r. E¤er gü-
venilir olmayan bir a¤ ba¤lant› noktas› üzerinden ‹nternet’e ba¤lanman›z gereki-
yorsa, bankac›l›k flifreleriniz gibi önemli flifrelerinizi kesinlikle yazmaman›z gerek-
mektedir. Aksi durumda flifreleriniz korsanlar taraf›ndan çal›nabilir.

Halka aç›k wi-fi ba¤lant› noktalar›n›n kullan›lmas›nda di¤er bir önemli husus,
bilgisayar›n›z›n wi-fi özelli¤inin sürekli aç›k olmamas› ve her görünen wi-fi ba¤lan-
t› noktas›n› kullanarak a¤a ba¤lanmamas›d›r. Bunu engellemek için bilgisayar›n›z-
da uygulaman›z gereken ad›mlar afla¤›da verilmektedir:

Bafllat > Denetim Masas› > A¤ ve ‹nternet > A¤ ve Paylafl›m Merkezi >
Kablosuz A¤lar› Yönet
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Burada karfl›n›za ç›kan Otomatik olarak ba¤lan seçili a¤lara çift t›klayarak, bu
a¤ çevrimiçi oldu¤unda otomatik olarak ba¤lan ifadesini deaktif duruma getirme-
niz önerilir.

Bu güvenlik önerileri wi-fi a¤ ba¤lant› noktas›na sahip tüm istasyon veya cafe-
lerden ‹nternet’e ba¤lanmak istedi¤inizde geçerlidir.

Bluetooth
E¤er bilgisayar›n›z bluetooth ba¤lant›s›na sahipse bu ba¤lant›y› kullanmad›¤›n›z
zamanlarda bluetooth’un kapal› olmas› güvenli¤iniz için önemlidir. Aksi durumda
bluetooth ba¤lant›s› virüslerin yay›lmas› veya verilerinizin çal›nmas› amac›yla kor-
sanlar taraf›ndan kullan›labilir.

Ak›ll› Telefon Güvenli¤i
‹nternet eriflimine sahip ak›ll› telefonlar›n kullan›m› günümüzde giderek yayg›nlafl-
maktad›r. Bu nedenle ak›ll› telefonlar için de güvenlik önlemlerinin al›nmas› bü-
yük önem tafl›maktad›r. Ak›ll› telefonlar›n bu denli önemli olmalar›n›n nedenleri
aras›nda flu maddeler say›labilir:

• Ak›ll› telefonlar önemli dosyalar›n›z› veya verileri içerebilir,
• Ak›ll› telefonlar kredi kart› veya pin gibi flifrelerinizi içerebilir,
• Mobil ortamdan ‹nternet’e ba¤lanmak için s›kl›kla kullan›l›rlar.
Telefonlar›n tafl›nabilir özelli¤inden dolay› karfl›lafl›labilecek en büyük risklerden

birisi, çal›nma veya telefonun kaybedilmesidir. Bu nedenle ilk ve öncelikli olarak
al›nmas› gereken güvenlik önlemi telefonun bir Pin koduna sahip olmas›d›r. E¤er te-
lefonunuzu kaybeder veya çald›r›rsan›z ilk olarak ak›ll› telefonun hatt›n›n flirketini
bilgilendirmeniz gerekmektedir. Daha sonra ak›ll› telefondan eriflti¤iniz web adres-
lerindeki flifreleri de¤ifltirmelisiniz. Bununla birlikte e¤er ak›ll› telefonunuzla eviniz-
deki wi-fi ba¤lant›s› üzerinden ‹nternet’e giriyorsan›z telefonunuzu kaybettikten son-
ra evdeki wi-fi ba¤lant›s›n›n flifresinin de de¤ifltirilmesi gerekmektedir.
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Günümüzde ak›ll› telefonlara telefonunuzu kaybetti¤inizde bir text mesaj› ara-
c›l›¤›yla uzaktan telefondaki tüm verileri silme gibi yeni özellikler eklenmektedir.
Bu ve benzeri önlemler de ak›ll› telefonunuzun güvenli¤ini sa¤lamada önemli rol
oynayabilir. Güvenlik önlemleri ve ürünleri farkl› ak›ll› telefonlar için de¤iflkenlik
gösterebilse de ak›ll› telefonlara sahip olan kullan›c›lar›n karfl› karfl›ya kald›¤› risk-
ler bilgisayar kullan›c›lar›n›nkilerle benzerlik göstermekte ve al›nabilecek önlemler
flu flekilde s›ralanabilmektedir:

• Yasal olmayan indirmelerden kaç›n›n. Ak›ll› telefonunuz için yeni uy-
gulamalar (zil sesleri, duvar ka¤›tlar›, oyunlar vb.) yüklemek isterseniz, uy-
gulamalar› indirdi¤iniz sitelerin güvenilir oldu¤undan emin olun.

• Antivirüs yaz›l›mlar› kullan›n. Ak›ll› telefonunuza virüs bulafl›rsa telefo-
nunuz bilgisayar ile eflleyip bilgisar›n›zdaki antivirüs yaz›l›m› arac›l›¤›yla vi-
rüsleri temizleyebilirsiniz. Yak›n zamanda ak›ll› telefonlar için de antivirüs
yaz›l›mlar›n›n yayg›nlaflmas› beklenmektedir.

• Bluetooth ve Wi-fi yi kapat›n. Ak›ll› telefonunuzdaki bluetooth ba¤lant›s›-
n› kullanm›yorken bluetoothun kapat›lmas› gerekmektedir. Aksi takdirde
bluetooth arac›l›¤›yla telefonunuza virüs bulaflma riski yüksektir. Daha ön-
ceden virüs bulaflm›fl bir telefon, bluethoothu aç›k olan çevrimiçindeki di¤er
telefonlar› bulup ba¤lanarak virüsü bulaflt›rabilir. Telefondaki wi-fi ba¤lant›
noktas›n›n özellikle halka aç›k alanlarda kapat›lmas› da önemli bir güvenlik
önlemidir. Ak›ll› telefonlar tipik olarak ba¤lanabilecekleri bir wi-fi noktas›-
n›n olup olmad›¤›n› tarar ve aç›k olan wi-fi noktalar›na ba¤lanabilir. Korsan-
lar sahte bir eriflim noktas› oluflturarak ak›ll› telefonun wi-fi ba¤lant›s› üze-
rinden bu eriflim noktas›na ba¤lanmas›n› ve bu yolla telefona virüs bulaflt›r-
may› hedefleyebilir.

• Güncel yaz›l›m kullan›n. Ak›ll› telefona bulaflan bir virüs istenmedik so-
nuçlar do¤urabilir. Örne¤in, bir numaray› sürekli arama, kullan›c›n›n sesli
postalar›n› farkl› adreslere yönlendirme ve verilerinize zarar verme bu so-
nuçlardan baz›lar›d›r. Ak›ll› telefondaki yaz›l›m›n ve uygulamalar›n güncel-
lenmifl son sürümlerinin kullan›lmas›, telefonun güvenlik aç›s›ndan hassas
duruma gelmesinin önüne geçmede etkili yollardan biridir.

Evdeki Wi-fi Ba¤lant›s›n›n Kullan›lmas›
Evdeki kablosuz a¤ ba¤lant›s› (wi-fi) evden ‹nternet’e ba¤lanman›n en yayg›n kul-
lan›lan yollar›ndan birisidir. Pek çok kullan›c› evdeki wi-fi ba¤lant›s› ile odadan,
bahçeden veya di¤er ortamlardan ‹nternet’e girebilmektedir. Evdeki wi-fi ba¤lant›-
s› genifl bant yönlendirici (router) ile sa¤lanmaktad›r. Bu genifl bant yönlendiricisi,
kablosuz bir ba¤lant› üzerinden iletilen IP a¤ trafi¤ini telefon hatt› veya kablo üze-
rinden gönderilen ve yüksek h›zda al›nan sinyallere dönüfltürür. Wi-fi kurulumu
kolay olmakla birlikte günümüzde pek çok bilgisayar kablosuz a¤ ba¤lant›s› özel-
li¤i ile kullan›c›ya sunulmaktad›r.

Güvenlik aç›s›ndan bak›ld›¤›nda kullan›c›n›n evdeki wi-fi ba¤lant›s›n› yap›lan-
d›rmas› ve güvenli¤i artt›rmas› önemli görülmektedir. Güvenli olmayan wi-fi ba¤-
lant›lar›, kullan›c›lar›n ‹nternet trafi¤ini artt›rabilir, ba¤lant›n›n baflkalar› taraf›ndan
kullan›lmas›na zemin haz›rlayabilir ve evdeki bilgisayarlar›n korsanlar taraf›ndan
ele geçirilmesine sebep olabilir. Evdeki wi-fi ba¤lant›s›n›n güvenli¤ini artt›rmada
(router) yönlendiricinin türü de önemli görülmektedir. Bu bölümde anlat›lacak gü-
venlik önlemleri hemen hemen bütün modemler için benzer olsa da modemlerin
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ara yüzü ve menü seçenekler gibi özellikleri aç›s›ndan farkl›l›k gösterebilir. Bu ne-
denle modemin kullan›m k›lavuzunun da kullan›c› taraf›ndan gözden geçirilmesi
önemli görülmektedir.

Güvenilir Bir Yönetici fiifresi Atamak
Genifl bant yönlendiricileri çeflitli ayarlar› yapmak için standart olarak bir flifre kul-
lan›rlar. Bu yönlendiricilerin sahip oldu¤u flifreler zay›f olabilece¤i gibi benzer tür-
deki tüm yönlendiriciler için de ayn› flifreler kullan›l›yor olabilir. Bu nedenle yön-
lendiricinin ayarlar› kullan›larak yönetici flifresinin de¤ifltirilmesi gerekmektedir.
fiifrelerin güvenilir olmas› büyük öneme sahiptir. ‹yi bir flifre en az 8 karakter
uzunlu¤unda olmal›, rakam ve özel simgeler içermelidir. fiifreler ayr›ca ad, soyad,
do¤um tarihi gibi bilgilerden oluflmamal›d›r. ‹yi ve kötü flifre örnekler afla¤›daki
tabloda gösterilmektedir:

Tabloda gösterildi¤i gibi iyi flifre örneklerinin bir baflkas› taraf›ndan tahmin
edilmesi ya da flifre k›rma programlar› taraf›ndan ele geçirilmesi çok zor olsa da
ayn› zamanda flifrenin sahibi taraf›ndan da ak›lda tutulmas› güç olabilmektedir. Bu
nedenle daha anlaml› fakat daha uzun ve karmafl›k flifrelerin kullan›lmas› öneril-
mektedir. Örne¤in, Benim telefon numaram # 555-555-1234 kullan›labilecek bir
flifre örne¤i olarak tan›mlanabilir. Dikkat edilirse flifre büyük harf, küçük harf, nu-
mara ve özel sembol gibi çeflitli türleri içermekte ve kullan›c› için anlam ifade et-
mektedir.

fiifrelere iliflkin kullan›c›lar›n uymas› gereken öneriler flöyle s›ralanabilir:
• fiifreler kesinlikle baflka insanlar›n kolayl›kla eriflebilece¤i yerlere not edil-

memelidir.
• fiifreler hiçbir durumda ve hiçbir neden gözetilmeksizin bir baflkas›yla pay-

lafl›lmamal›d›r.
• E¤er kullan›c› flifresinin çal›nd›¤›ndan ya da ele geçirildi¤inden flüpheleni-

yorsa en k›sa zamanda flifresini de¤ifltirmelidir.

fiifreleme Yöntemini Kullanmak
Kablosuz a¤ ba¤lant›s›nda flifreleme (ingilizce encryption) metodunu kullan-
mak çok önemlidir. fiifreleme, sadece gönderen ve al›c›n›n okuyabilmesi amac›y-
la mesajlar› ve sinyalleri kar›flt›rma ifllemidir. Wi-fi flifreleme türlerinden en fazla bi-
lineni WEP (Wired Equivalent Privacy) olarak kabul edilir fakat bu yöntem gü-
venlik aç›s›ndan çok zay›f olarak görülür. Alternatif flifreleme türü ise WPA (Wi-fi
Protected Access) dir ve bunun kullan›lmas› önerilmektedir. Kullan›lan flifreleme
anahtar bir flifreye ba¤l›d›r. Bu anahtar flifre daha önceki bölümde bahsedilen yö-
netici flifresiyle kar›flt›r›lmamal›d›r. Anahtar flifre iyi bir flifreleme oluflturmak için
çok önemlidir. Anahtar flifrenin karmafl›k ve uzun olmas› önemlidir. Örne¤in, bir
modem için harflerin ve numaralar›n kar›fl›k olarak kullan›ld›¤› bir flifre WPA flifre-

Kötü fiifre Örne¤i ‹yi fiifre Örne¤i

nkara123 ayCgh2LM

123456789 PL39mnrt

abc123 Dmt3lk9G

Sifrem11 5pr4Gmx2
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leme türünde yeterli güvenlik sa¤lar. Bunu kontrol etmek için ilk olarak yönetici
flifresi kullan›larak yönlendirici ayarlar›na girilmeli buradan da Yap›land›rma > Ge-
liflmifl > Kablosuz Ba¤lant› menüleri seçilerek WPA seçeneklerinden birisi aktif hâ-
le getirilmelidir. E¤er WEP güvenli¤i seçiliyse ya da hiçbir güvenlik seçene¤i aktif
de¤ilse servis sa¤lay›c›yla irtibata geçilip sorunun düzeltilmesi gerekmektedir.
Unutulmamal›d›r ki e¤er kullan›c› flifreleme türünü veya anahtar flifreyi de¤ifltirirse
kablosuz a¤ eriflimine sahip olan bilgisayarlar o an itibar›yla ba¤lant› kuramaya-
caklard›r. Bunun için yeni flifrenin ilgili bilgisayarlara girilmesi gerekmektedir.

Varsay›lan SSID’nin De¤ifltirilmesi
SSID (The Service Set Identifier), ba¤lanmak için kullan›labilir kablosuz a¤lar› arar-
ken gördü¤ünüz bir yönlendirici ad›d›r. Kendi yönlendiricinizin ismini de¤ifltirmek
için ilk olarak yönetici flifresi kullan›larak yönlendirici ayarlar› aç›lmal› daha sonra
Yap›land›rma > Geliflmifl > Kablosuz Ba¤lant› menüleri seçilmelidir. Karfl›n›za yön-
lendiricinin varsay›lan isminin yer ald›¤› bir kutucuk gelecektir. Bu varsay›lan ismi
kullan›c› yeni bir isimle de¤ifltirmelidir. Bu ismin flifre benzeri karmafl›k olmas›
önerilmektedir. Unutulmamal›d›r ki kablosuz a¤a ba¤lant› kuran araçlar›n bu yeni
isimle tekrar yönlendiriciye ba¤lanmas› gerekmektedir.

‹nternet’te Güvenlik
‹nternet’e ba¤l› olmayan bir bilgisayara korsanlar taraf›ndan sald›r› gerçeklefltiril-
mesi daha zor olmakla birlikte, güvenlik kontrolünün sa¤lanmas› da daha kolay
olabilmektedir. Buna karfl›n ‹nternet ba¤lant›s›na sahip bilgisayarlar potansiyel ola-
rak riskli konumda bulunmakla birlikte çeflitli önlemlerin al›nmas› gerekmektedir.
Bu bölümde ‹nternet’te güvenli sörf ve güvenli e-ticaret uygulamalar› ve al›nmas›
gereken önlemler aktar›lacakt›r.

‹nternet’te Güvenli Sörf
Milyonlarca insan her gün ‹nternet’te saatlerce herhangi bir güvenlik problemiyle
karfl›laflmadan gezinmektedir (sörf yapmaktad›r). Fakat bu güvenli gözüken gezin-
me esnas›nda pek çok kullan›c› var olan potansiyel risklerin fark›na varmamakta-
d›r. ‹nternet’te gezinmenin potansiyel risklerini en aza indirmek için al›nmas› ge-
reken teknik ve teknik olmayan baz› önlemler bulunmaktad›r.

Korumal› Mod
Microsoft ®‹nternet Explorer® (versiyonlar 7, 8 ve 9) varsay›lan olarak korumal›
mod aktif olarak kulan›c›ya sunulmaktad›r. Korumal› modun aç›k oldu¤undan
emin olmak için taray›c› penceresinin sa¤ alt taraf›nda güvenli mod: aç›k ibaresi
yer almal›d›r. Korumal› modda ‹nternet Explorer® dosyalar› iflletim sisteminin geri
kalan›na gönderememektedir. Bu s›n›rlama taray›c›n›n verileri silme ve de¤ifltirme
veya kötü niyetli yaz›l›mlar› yükleme amaçl› olarak kullan›lmas› giriflimlerini zor-
laflt›rmaktad›r. Korumal› modu etkinlefltirmek için uygulanmas› gereken ad›mlar
afla¤›da verilmektedir:

Bafllat > Denetim masas› >A¤ ve ‹nternet > ‹nternet seçenekleri > Güven-
lik > Korumal› modu etkinlefltir (seçili)

1517.  Ünite  -  Bi lg isayar  ve  A¤ Güvenl i¤ i



Güvenlik Bölgelerinin Kullan›lmas›
‹nternet Explorer® web sitelerini s›n›fland›rabilmek amac›yla 4 güvenlik bölgesi
sunmaktad›r: ‹nternet, Yerel ‹ntranet, Güvenilen Siteler ve Yasak Siteler. Her bir
güvenlik bölgesi taray›c›y› ve ‹nternet’te gezinilen web sayfalar›n› kontrol eden çe-
flitli ayarlar› içermektedir.

Kurulu bir ev a¤›n›z yoksa Yerel ‹ntranet bölgesinin seçilmesi uygun de¤ildir.
Kullan›c› özellefltirmediyse bütün web sayfalar› ‹nternet bölgesi alan›nda bulun-
maktad›r. E¤er bir web sitesine güveniyorsan›z Güvenilen Siteler bölgesine ekle-
yebilirsiniz. Ayn› flekilde güvenmedi¤iniz bir web sitesini de Yasak Siteler bölgesi-
ne ekleyebilirsiniz. Güvenlik bölgesini seçmek ve ilgili ayarlar› yapmak için izlen-
mesi gereken ad›mlar altta verilmektedir:

Bafllat > Denetim masas› >A¤ ve ‹nternet > ‹nternet seçenekleri > Güvenlik
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Güvenli E-Ticaret
E-ticaret ‹nternet’in sat›n alma, satma, ihaleye ç›kma ve bankac›l›k gibi çeflitli tica-
ri ifllemlerin yap›lmas› amac›yla kullan›lmas›d›r. ‹nternet’te gezinirken bankac›l›k
ve al›flverifl gibi ifllemler di¤er ifllemlere oranla daha büyük riskler tafl›maktad›r. Bu
nedenle e-ticaret uygulamalar›nda güvenlik büyük bir öneme sahiptir.

‹nternet’ten Güvenli Al›flverifl
‹nternet’ten al›flverifl yaparken al›nmas› gereken temel güvenlik önlemleri vard›r.
Bunlardan ilki, mümkün oldu¤unca kamuoyunda iyi bilinen ve kendini ispatlam›fl
flirketlerin tercih edilmesidir. ‹kinci olarak, ‹nternet üzerinden al›flverifllerinizde
ödeme yaparken ço¤unlukla kredi kartlar›n›n kullan›lmas›d›r. Üçüncü ve son ola-
rak teklifin ve sipariflin ç›kt›s›n›n al›nmas›, web sitesinin ve di¤er tüm iletiflim bil-
gilerinin kay›t edilmesidir.

‹nternet’ten ödemelerin de güvenilir bir flekilde yap›labilmesi için baz› önlem-
lerin al›nmas› gerekmektedir. Bu önlemler flu flekilde s›ralanmaktad›r:

• Kullan›c› ödeme sayfas›na eriflirken flu anda güvenilir bir web sitesine yön-
lendiriliyorsunuz benzeri bir mesaj ile karfl›laflmal›d›r. Bu mesaj› gördü¤ü
zaman, güvenli bir flekilde tamam butonu t›klanabilir.

• Https, güvenli http protokolünün göstergesi oldu¤undan dolay›, adres çu-
bu¤undaki web sitenin adresi https://www... ‹le bafllamal›d›r.
http://www... fleklinde bafll›yorsa ödemenin yap›laca¤› o sayfa güvenli de-
¤ildir.

• ‹nternet Explorer 7.0 ve üzeri bir taray›c› için adres çubu¤unuz firma bilgi-
siyle birlikte yeflil renkte görünmelidir.

• ‹nternet explorer’in adres çubu¤unda kilitli duran asma kilit simgesi bulun-
mal›d›r.

• Firma bilgisinin üzerine t›klanarak Sertifika bilgileri gözden geçirilmeli ve
ayn› flirket taraf›ndan sertifikaland›r›ld›¤›na dikkat edilmelidir.

Sosyal A¤larda Olumsuzluklar ve Güvenlik 
Günümüzde çeflitli iletiflim araçlar›n›n yerini almaya bafllayan ‹nternet, yeni tekno-
lojilerle hayat›m›za sosyal a¤lar ve sosyal paylafl›m ortamlar› kavram›n› getirmifltir.
Sosyal a¤lar yüz yüze sosyalleflmenin ‹nternet ortam›na tafl›nm›fl hâlidir. Ancak,
yüz yüze ortamda ayn› anda az say›da arkadafl›m›z ile etkileflim içinde bulunurken
sosyal a¤larda yüzlerce ve hatta binlerce kifli ile sürekli etkileflim içinde bulunmak
mümkündür. Bunun sonucunda çeflitli olumsuzluklar ve güvenlik sorunlar› da
gündeme gelmektedir. 
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Kullan›c›lar›n özellikle bu tür sitelerde geçirdikleri zamana bak›ld›¤›nda, ‹nter-
net’te harcad›klar› zamanlar›n›n büyük ço¤unlu¤unu sosyal paylafl›m sitelerinde ge-
çirdikleri sonucuna var›labilir. Geçirilen zaman›n uzun olmas›na paralel olarak pek
çok kifli sosyal paylafl›m sitelerinin günlük yaflamlar›n› olumsuz etkiledi¤ini vurgu-
lamaktad›r. Özellikle çocuklar›n büyük ço¤unlu¤u sosyal paylafl›m sitelerinde geçir-
dikleri zaman›n derslerine olumsuz etkisi oldu¤unu düflünmektedirler. Ayr›ca, yine
birçok kifli bu ortamlar nedeniyle aile ve arkadafllar›na daha az zaman ay›rd›klar›n›
belirtmektedirler. Bu yüzden özellikle ailelerin çocuklar›n›n ‹nternet’te veya sosyal
paylafl›m sitesinde harcad›klar› zaman› beraber belirleyecekleri bir zaman dilimiyle
s›n›rland›rmalar› ba¤›ml›l›¤›n›n önüne geçilmesini sa¤layacakt›r.

Sosyal a¤larda yo¤un bilgi (yaz›, resim, video) paylafl›m› oldu¤u için bunun so-
nucu olarak kiflisel bilgilerin korunmas› ve gizlilik ile ilgili sorunlar yo¤un olarak
gündeme gelmektedir. Yap›lan araflt›rmalarda sosyal a¤ kullan›c›lar›n›n büyük bir
bölümünün, ev adreslerini, cep veya ev telefonlar›n› ve aile bireylerinin isimlerini
arkadafllar›yla veya herkesle paylaflt›klar› görülmüfltür. Kullan›c›lar›n büyük ço¤un-
lu¤unun sosyal paylafl›m sitelerini güvenli bulduklar›, bu sitelerdeki yönergeleri
daha az okuduklar›, burada daha fazla bilgi paylaflt›klar› ve daha fazla oranda ya-
banc› kiflileri arkadafl listelerine ekledikleri görülmektedir. Bu durum kullan›c›lar›n
kiflisel bilgiyi koruma bilincine yeterince sahip olmad›klar›na ve ortama olan gü-
venlerinin onlar› daha fazla riskli davran›fla yönlendirdi¤ine dair bir göstergedir. 

Gizlilik ayarlar›n›n kiflisel bilgilerinizin istenmeyen ellere geçmesini engellemek
için uygun flekilde yap›lmas› gereklidir. Sosyal paylafl›m sitelerinde genellikle giz-
lilik bilgileri oldukça uzun ve küçük fontlarla yaz›lm›fl flekildedir. Kullan›c›lar›n
pek ço¤unun sosyal paylafl›m sitelerine kaydolurken karfl›laflt›klar› gizlilik ve kifli-
sel bilgileri korumaya yönelik yönergeyi okumad›klar› ifade edilmektedir. Facebo-
ok, Twitter, Linkedin gibi sosyal a¤ siteleri kullan›c›lar›n›n kendileri ile ilgili ne ka-
dar bilginin, kimler taraf›ndan görülebilece¤i konusunda gerekli hassasiyeti göste-
rip gerekli gizlilik ayarlar›n› yapmalar› gerekmektedir. Afla¤›daki flekilde Facebook
sosyal a¤ sitesinde Gizlilik Ayarlar› bölümüne nas›l ulafl›laca¤› gösterilmektedir. 

154 Temel  Bi lg i  Teknolo j i le r i - I I

fiekil 7.11

Çeflitli Sosyal
A¤lardan
Görüntüler



Bu yolla ulafl›lan Gizlilik Ayarlar›
sayfas›nda ilk yap›lacak ifllem payla-
fl›lan bilgilerin Herkese Aç›k duru-
munda olup olmad›¤›n› kontrol et-
mektir. Bilgilerin sadece Arkadafllar
seçene¤i ile paylafl›lmas› da asl›nda
do¤ru de¤ildir. Sadece yak›n arkadafl-
lar›n›z›n görmesini istedi¤iniz bilgiler
asl›nda listenizde olan uzak ya da ya-
k›n tüm arkadafllar›n›zla paylafl›lmakta-
d›r. Tavsiye edilen yöntem, Özel seçene¤ini kullanarak uzak arkadafllar›n›z ile
sadece çok k›s›tl› bilgilerin paylafl›lmas›d›r.

Kullan›c›lar›n paylaflt›klar› bilgiler di¤er kullan›c›lar›n ötesinde sosyal paylafl›m
sitesinin kendisi taraf›ndan da ticari amaçlarla kullan›labilmektedir. Ayr›ca sosyal
a¤ kullan›c›lar› reklam verenlerin hedefinde bulunmaktad›r. Kulland›¤›n›z sosyal
a¤ yaz›l›mlar› gelirlerini firmalar ve reklamlardan sa¤lad›klar› için genellikle bunla-
r›n tamamen engellenmesine izin vermezler. Kullan›c›lar olarak en az›ndan kiflisel
bilgilerinizin bu yolla paylafl›lmamas› için gerekli ayarlar› en üst düzeyde yapma-
n›z önerilmektedir. 
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Sosyal Paylafl›m Sitelerinde Yüz Yüze Tan›nmayan 
Kiflilerle Arkadafl Olunmas›
Yap›lan araflt›rma sonuçlar›nda, sosyal a¤ kullan›c›lar›n›n çok büyük bir k›sm› ta-
n›mad›klar› kiflileri bir flekilde arkadafl listelerine eklediklerini belirtmifllerdir. ‹nter-
net arac›l›¤› ile gerçeklefltirilen iletiflimler, kiflilerin gerçek kimli¤ini tan›may› zor-
laflt›rmakta bu da çeflitli riskleri beraberinde getirmektedir. Tan›mad›¤›n›z kifliler-
den gelen arkadafll›k taleplerini kesinlikle kabul etmemeniz önerilmektedir. Bu ar-
kadafll›k talebi arkadafl›n›z›n arkadafl›ndan gelirse de gerekli araflt›rmay› yapmadan
ve arkadafl›n›za sormadan listenize bu kiflileri eklemeyiniz. Genellikle doland›r›c›-
l›k ya da taciz olaylar› bu flekilde arkadafl listesine eklenen kifliler nedeni ile mey-
dana gelmektedir.

Sosyal A¤lar ve Çocuklar›n Güvenli¤i Konusunda Ailelere
Yönelik Öneriler
Sosyal paylafl›m sitelerine üye olabilmek için en düflük yafl 13 olmas›na ra¤men ya-
p›lan araflt›rmalarda sosyal a¤ kullan›c›s› çocuklar›n neredeyse yar›s› 13 yafl›n alt›n-
dad›r. Bu durum çocuklar› küçük yaflta sosyal paylafl›m siteleri arac›l›¤›yla yaflana-
bilecek güvenlik, gizlilik ve siber zorbal›k gibi çevrimiçi risklerle bafl bafla b›rak-
maktad›r. Özellikle ailelerin bu konuda dikkatli olmas›, e¤er çocuklar› sosyal a¤
kullanacaksa onlar›n kontrolü alt›nda kullanmas› gerekmektedir.

Kiflisel bilgi güvenli¤inin ne kadar önemli oldu¤u ve bu bilgilerin herkesle pay-
lafl›lmamas› gerekti¤i konusunda çocuklar, aileleri ve ö¤retmenleri taraf›ndan bi-
linçlendirilmelidir. Sorunun çözümünde etkili olabilecek en önemli yollardan biri-
si de ailelerin çocuklar›n›n hesab›na arkadafl olarak eklenerek çocuklar›n› takip et-
mesi olabilir. 

Ailelerin çocuklar›n› sosyal paylafl›m sitesinde takip etmeleri çocu¤un kiflisel ve
toplumsal konumu hakk›nda ailelere gerçek hayatta ancak çok ciddi çaba sarfedil-
mesi hâlinde elde edilebilecek bilgiler sa¤layabilir. Ayr›ca baflkalar›n›n çocuklar›
hakk›nda neler düflündü¤ü de ailelere çocuklar› ve çocuklar›n›n toplumsal duruflu
hakk›nda önemli ipuçlar› verebilir. Ayr›ca çocu¤un bu ortamda maruz kalaca¤›
herhangi bir siber zorbal›¤a karfl› aileler önlem alabilirler. Burada çocuklar›n aile
bireyleri arkadafl listesinde olsa dahi onlar› engelleyebilecekleri ya da arkadafllar›
aras›nda özel mesajlaflma seçeneklerini kullanabilecekleri unutulmamal›d›r. Ailele-
rin baflvurabilece¤i di¤er bir yöntem ise çocuklar›n›n profilindeki iletiflim adresine
kendi e-posta adresini yazmalar›d›r. Böylelikle çocuklar›na gelen tüm iletileri gö-
rebilmekte ve tehlikeli gördü¤ü durumlarda müdahale edebilmektedir.

Di¤er baflka etkili bir yöntem ise ailelerin çocu¤un kullan›c› ad› ve flifresini bi-
lerek belirli aral›klarda hesab›na girip olup bitenleri takip etmesidir. 

Siber/Sanal Zorbal›k
Siber ya da Sanal zorbal›k terimi ‹nternet ile hayat›m›za girmifltir. Gerçek hayatta
kiflilerin birbirini afla¤›lamak için sözle ya da bazen fiziksel olarak da yapt›klar› hâ-
reketler (kötü söz, küfür, yaz› ve resim gibi) sanal ortamda daha kolay yap›l›r hâ-
le gelmifltir. Sanal ortamda taciz edici mesajlar yollanmas›, özel foto¤raflar›n iste¤i-
niz d›fl›nda yay›lmas› ya da herkese aç›k ortamlarda hakk›n›zda alay edici ya da
afla¤›lay›c› sözlerin paylafl›lmas› siber/sanal zorbal›k olarak adland›r›lmaktad›r. Bü-
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yükler kadar çocuklar aras›nda da bu istenmeyen durum gözlenmektedir. Araflt›r-
ma raporlar›nda 1 milyondan fazla çocu¤un bir flekilde siber zorbal›¤a maruz kal-
d›¤› ifade edilmifltir. Gerek büyükler gerekse çocuklar gerekli kiflisellefltirme ayar-
lamalar›n› yapmad›klar› ve baflkalar› taraf›ndan kötü amaçlarla kullan›labilecek bil-
gileri paylaflt›klar› sürece siber zorbal›¤a maruz kalma oran› artmas› muhtemeldir.
Sosyal a¤larda özellikle bu konuda çok dikkat edilmesi herhangi bir bilgi ya da
mesaj paylafl›lmadan olas› etkileri iyi düflünülmelidir. Örne¤in yaz tatilinde ne ka-
dar e¤lendi¤inizi göstermek için koydu¤unuz mayolu bir foto¤raf›n›z daha sonra
binlerce kiflinin bulundu¤u bir sosyal a¤ üzerinden siz istemeden kötü niyetli kifli-
ler taraf›ndan paylafl›labilir. 

Sanal Doland›r›c›l›k ve Kand›rmaca
Günlük hayatta nas›l insanlar› kand›r›p onlar›n paralar›n› ele geçirmek için do-
land›r›c›l›k yap›l›yorsa ‹nternet üzerinden de bu tür yasa d›fl› ifllemler çok yay-
g›n olarak gerçeklefltirilmektedir. Kullan›c›lar›n E-postalar›na ya da sosyal a¤
hesaplar›na “Tebrikler, T1.000.000 kazand›n›z!” fleklinde mesajlar hemen her-
gün gelmektedir. Herkesin kolay para kazanma fikrini sevmesi ve bunun fazla
bir çaba gerektirmemesi nedeniyle bu tür doland›r›c›lar sürekli olarak milyon-
larca kifliye kand›rma amaçl› mesaj yollamaktad›r. Bu bir gün piyango kazand›-
¤›n›za dair bildiri olup di¤er gün Afrika’da öldürülen bir ülke liderinin kar›s›n-
dan 500.000 dolar karfl›l›¤› sizin yard›m›n›z› isteyen mesaj olabilmektedir. Gelen
mesaj›n cazibesine kap›lan kullan›c›lar yüksek miktarda paray› nas›l alabilecek-
leri ile ilgili bilgilendirilirler fakat bu paray› alabilmek için önce transfer komis-
yonu, vergiler ve banka hesab› açma ücreti gibi baz› küçük masraflar› karfl›la-
malar› istenir. Kazanaca¤› büyük paran›n hayali ile bu küçük ödemeleri yapan
kifli asla hayaline kavuflamaz. Bu tür mesajlar ile karfl›lafl›ld›¤›nda her zaman
ak›lda tutulmas› gereken nokta “kimsenin kimseye havadan para vermeyece¤i”
olmal›d›r.

Para kazanma mesajlar›n›n bir benzeri de sizden e-posta adresinizin bilgilerini
ve flifresini isteyen mesajlard›r. Genellikle e-posta adresinizin kotas›n›n doldu¤u ya
da hesab›n›zda bak›m yap›laca¤›n› bildirip sizden flifreniz istenir. Bu bilgileri yol-
laman›z durumunda kullan›c› hesab›n›z bu doland›r›c› kiflilerin eline geçmifl de-
mektir. Bu kifliler ele geçirdikleri hesab›n›z yolu ile baflka insanlar› ve özellikle ya-
k›nlar›n›z› kand›rmak için hemen çal›flmaya bafllarlar. Arka sayfada bu amaçla gön-
derilmifl gerçek bir kand›rma mesaj› örne¤i verilmektedir. Mesaj dikkatli incelenir-
se Kimden geldi¤i ile Yan›t Adresi alanlar›ndaki adresler çok farkl›d›r. Gerçekte bu
mesaj “Sistem yöneticisi <farabi@universite.edu.tr>” adresinden gelmemekte sade-
ce kullan›c›y› kand›rmak için aldatmaca yap›lmaktad›r. Mesaj içeri¤i okundu¤unda
yaz›m hatalar› ve düflük cümleler oldu¤u da görülmektedir. Bu mesaj hiç dikkate
al›nmadan hemen silinmelidir.
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Bir mesaj›n kand›rma amaçl› geldi¤ini anlamak için mesajda bakmam›z gere-
ken birkaç nokta vard›r. Bunlar:

• Bilet almad›ysan›z ama ikramiye kazand›¤›n›z söyleniyorsa 
• Mesaj do¤rudan sizin isminize özel gönderilmemiflse kat›lmad›¤›n›z bir kam-

panya gibi etkinlikle ilgili geliyorsa
• Kurumsal bir e-posta adresinden de¤il gmail.com, hotmail.com ya da yaho-

o.com gibi adresten geliyorsa
• Gönderen adresi ile Yan›t adresi birbirinden farkl› ise
• Gelen mesajda yaz›m hatalar› ve cümle düflüklükleri varsa
• Mesaj tan›d›¤›n›z bir arkadafl›n›z›n hesab›ndan geliyor ama sizden acilen

verdi¤i bir hesaba para yat›rman›z› istiyorsa
bu kand›rma amaçl› bir mesajd›r. Baz› mesajlarda telefon edip bilgi alabilece¤i-

niz de belirtilebilir. Buna kan›p telefon etmeniz durumunda ay sonunda çok astro-
nomik telefon faturalar› ile karfl›laflaca¤›n›zdan da emin olabilirsiniz.

Afla¤›daki mesaj sizce kand›rmaca amaçl› m›d›r de¤il midir? Neden?
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Kimden: Sistem yöneticisi <farabi@universite.edu.tr>
Kime: Gösterilmeyen Al›c›lar
Yan›tAdresi: Sistem yöneticisi <systemadministrator112@inMail24.com>
Konu: posta kutunuz
UYARI;
Posta kutunuz depolama s›n›r›n› 5 GB, flu anda, sizin posta kutunuza Posta ye-

niden do¤rulamak kadar yeni mesaj göndermek veya almak için Able olmayabilir
10.9GB üzerinde çal›flt›¤› yönetici taraf›ndan tan›mlan›r. Oldu¤unu aflt› Posta ku-
tunuza do¤rulamak için afla¤›daki afla¤›daki bilgileri gönderin: 

ad›:
Kullan›c› Ad›: 
fiifre: 
fiifre: 
E-posta:

Posta kutunuza do¤rulamazsan, posta devre d›fl› b›rak›l›r! 

teflekkür ederim 
Sistem yöneticisi

Kimden: nancyaliyu online626241@telkomsa.net
Kime: Gösterilmeyen Al›c›lar
Yan›t-Adresi: nancyaliyu <nancyaliyu36@yahoo.com>
Konu: Bugün nas›l yap›yorsun?
Bugün nas›l yap›yorsun?
‹smim Nancy Aliyu (kad›n), i bugün e-posta gördüm ve sana irtibata karar ver-

di. Beni görmek ve kendimi size daha fazla bilgi için i evet cevab›n› al›nca sizin
hakk›n›zda daha fazla bilmek gibi olacak ben senin iyi friend olmak istiyorum, siz-
den çok fley ö¤renmek, i, Bu benim resmi gönderecek E¤er ok benim posta ce-
vap verecektir benim kiflisel e-posta adresi (nancyaliyu36@yahoo.com)’dir.

Senin yeni arkadafl,
Nancy.
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Genel Öneriler
Gerek sosyal a¤lar gerekse genel güvenlik konular›nda Bilgi Teknolojileri ve ‹leti-
flim Kurumu taraf›ndan haz›rlanan güvenli web sitesine http://www.guvenli-
web.org.tr/ adresinden baflvurulabilir.

Bu konuda ülkemizde haz›rlanm›fl sitelerden birisi de Güvenli ‹nternet Macera-
s› ad› ile adland›r›lmaktad›r. Hem çocuklar›n hem de büyüklerin oyun oynayarak
güvenlik konusunda bilgilenebilece¤i bu siteye http://www.simkent.com/gip/ ad-
resi üzerinden ulafl›labilir.
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Bilgisayar güvenli¤i temel anlam›yla bilgisayarlar› ve
onlar›n içindeki bilgileri yetkisiz eriflime karfl› koruma
anlam›na gelir.
Bilgisayar güvenli¤i uygulamas› ayr›ca bilgisayarlar ta-
raf›ndan ifllenmifl ve saklanan bilgilerin gizlilik, bütün-

lük ve kullan›labilirli¤ini sa¤lamak için gerekli ön-
lem ve kontrolleri içerir.
Virüsler bulaflt›¤› bilgisayarda kendisini h›zl› bir flekilde
kopyalayabilen ve h›zl› bir flekilde yay›lan kötü niyetli
yaz›l›mlar olarak adland›r›l›r.
Antivirüs yaz›l›mlar› bilgisayardaki hard diski ve haf›za-
y› virüslere karfl› tarayarak buldu¤u virüsleri bilgisayar-
dan silmeye çal›flan yaz›l›mlard›r.
Güvenlik duvar› (ing. firewall), ‹nternet üzerinden kul-
lan›c›n›n bilgisayar›na aktar›lan belirli verilerin durdu-
rulmas›n› sa¤layan bir güvenlik yaz›l›m›d›r.
fiifreleme, sadece gönderen ve al›c›n›n okuyabilmesi
amac›yla mesajlar› ve sinyalleri kar›flt›rma ifllemidir.
‹nternet Explorer® web sitelerini s›n›fland›rabilmek
amac›yla 4 güvenlik bölgesi sunmaktad›r: ‹nternet, Ye-
rel ‹ntranet, Güvenilen Siteler ve Yasak Siteler.

Özet



TEKNOLOJ‹Y‹ SÜRÜKLEYEN FAKTÖRLER
Biliflim Teknolojisinin geçmifline bakt›¤›m›z zaman ortaya ç›k›fl›n›, geliflimi ve kul-
lan›mdan uzaklaflmas›n› etkileyen tek faktörün teknolojik bulufllar veya fikirler ol-
mad›¤›n› görürüz. Bu yaflam döngüsünün en büyük etkileyicisinin teknoloji olma-
s›na karfl›n geri dönüp bakt›¤›m›zda teknoloji kadar baflka faktörlerin de önem ka-
zand›¤›n› ve gün geçtikçe daha da belirgin rol ald›klar›n› görüyoruz. 

Teknolojik Bulufllar
Yap›lmakta olan bir araflt›rman›n yan ürünü olarak ya da geliflmekte olan teknolo-
jilerin Biliflim Teknolojisi (BT) alan›nda kullan›lmas› sonucu ortaya ç›kan buluflla-
r›n biliflim teknolojisinin geliflimine etkisi büyük olmufltur. Bunun en önemli örne-
¤i Optik ve Elektronik teknolojisindeki geliflmelerin bilgi saklama teknolojilerine
olan etkisidir. ‹lk haf›za teknolojisi manyetik nüvelere sar›lm›fl tellerden oluflmufl
ve kapasitesi sadece birkaç yüz bayt seviyesindeydi. Daha sonra transistörlerden
ve ard›ndan entegrelerden oluflan haf›zalar kullan›lmaya baflland›. Art›k dizüstü
bilgisayarlarda bile Gigabyte büyüklü¤ünde haf›zalar kullanabiliyoruz. Tabii sade-
ce elektronik de¤il optik teknolojisi de saklama çözümlerini çok de¤ifltirdi. Optik
teknolojinin temel olarak kulland›¤› CDROM’lar ilk ortaya ç›kt›¤›nda 51/4 boyutun-
dayd› ve sadece bir flark› s›¤d›r›labiliyordu. Bugün ise Bluray teknolojisi ile binler-
ce flark› ayn› boyuttaki ortama s›¤abiliyor.

Saklama teknolojileri ile ilgili son örne¤imizi de manyetik teknolojiden verebi-
liriz. Verilerin uzun vadeli ve ucuz olarak saklanabilmesi için manyetik teyp tek-
nolojileri kullan›l›yordu. Bu teknolojide 1 santim manyetik banta 50 bayt civar›nda
bilgi saklanabiliyordu. Bugün ise ayn› uzunluktaki manyetik banta 5 Milyon bayt
s›¤abilmektedir. 

Veri boyutlar› ile ilgili bilgi için http://www.birimcevir.com/bilgisayar-birimleri/bilgisa-
yar-birimleri.aspx adresi size yard›mc› olacakt›r.

Kullan›c› ‹htiyaçlar›
Günümüzde teknolojinin ortaya ç›kmas›nda olmasa bile geliflim ve kullan›mdan
uzaklaflmas›ndaki en büyük etkenin kullan›c› ihtiyaçlar› oldu¤unu çok rahat bir fle-
kilde görebiliyoruz. Yeri geldi¤inde ihtiyaçlar›m›z›n kolay bir flekilde karfl›lanmas›
da teknolojinin önünü açabiliyor. ATM veya cep telefonunun geliflmesinin en bü-

Günümüzde Biliflimin
Stratejik Teknolojileri

Bluray disklerin saklama
kapasitesi 100 GB gibi çok
büyük kapasitelere
ulaflm›flt›r.
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yük nedenleri kullan›c›ya getirdi¤i rahatl›kt›. Örne¤in, yan çevirince ekran görün-
tüsünün dönmesi bir kullan›c› ihtiyac›yd› ama hayata geçebilmesi için teknolojik
geliflimin beklenmesi gerekti. Zira ilk ortaya ç›kt›¤›nda çok büyük ve pahal› olan
e¤im ölçen alg›lay›c›lar art›k çok küçülüp ucuzlay›nca dizüstü bilgisayarlar›m›zda
da kullan›l›r oldu. 

Piyasa Koflullar›
Firmalar›n varl›¤›n› sürdürebilmeleri için piyasa koflullar›na uymak zorunlulu¤u ve
bunun sonucu olarak BT’den daha fazla yararlanma ihtiyac› do¤mufltur. Asl›nda
kullan›c› ihtiyaçlar›n›n bir bölümü de piyasa koflullar›na ayak uydurabilmek flek-
linde de ortaya ç›kabiliyor. Yak›n bir geçmifle kadar sadece dönemsel sat›fl rapor-
lar›n› görmek ve bunun sonucu olarak kurumun planlar›n› yapmak yeterli oluyor-
du. Ancak, piyasa koflullar›na ayak uydurabilmek için art›k kurumlar daha verimli
olmak zorundalar. Örne¤in, mobil personelin daha etkin olmas› için en büyük yar-
d›mc›lar› tafl›nabilir cihazlar (dizüstü bilgisayarlar) olarak geliflti. Ancak geliflen ile-
tiflim altyap›s› (özellikle GSM teknolojisi) bu cihazlar›n kullan›m›n› bir ad›m daha
öteye tafl›d›. Kaynaklar›n etkin kullan›lmas› ve masraflar›n düflürülmesi konusun-
daki bir baflka örnek de ‹nternet dükkân ve flubeleridir. Çünkü ‹nternet flubeleri
çok daha az masraf ile daha h›zl› hizmet verebilmektedirler. 

Bilgisayar›m›zda seyretti¤imiz videolar›n görüntü kalitesi ile teknolojinin geliflimi aras›n-
da bir paralellik görüyor musunuz? 

GÜNÜMÜZÜN STRATEJ‹K TEKNOLOJ‹LER‹
Daha önce de¤indi¤imiz gibi teknolojik geliflim/ihtiyaç ve piyasa koflullar› biliflim
teknolojilerinin hayat›m›za girmesine ve ne süre ile kullanaca¤›m›z› belirlemesine
neden olmufltur. Bugün ise kullan›c› istekleri ve piyasa koflullar› karfl›m›za baz›
teknolojileri ç›karm›flt›r. Bu teknolojiler;

• Bulut Biliflim (Cloud Computing)
• Mobil Cihaz ve Mobil uygulamalar
• Büyük Veri (Big Data) 
• Ak›ll› Biliflim (Smart Computing)
Afla¤›daki bölümlerde bu teknolojilerden detayl› olarak bahsedilecek olsa da

bu teknolojilerin neden hayat›m›zda stratejik bir öneme sahip olduklar›na k›saca
de¤inmekte fayda var. 

Günümüzde teknolojinin geliflimi sonucu BT oldukça ucuzlamakta olsa da piya-
sa rekabeti sonucu kurumlar ellerindeki donan›m kaynaklar›n› daha verimli kullan-
may› tercih etmektedirler. Örne¤in sunucu sistemleri, ifllemcileri mümkün oldu¤un-
ca yüksek bir yüzdede kullanmaktad›rlar. Bunun yan› s›ra yap›lan araflt›rmalar, sis-
temin sürdürülebilirli¤inin (elektrik, ›s›tma, yedek al›nmas›, sistemin izlenmesi vb.)
sistemin sat›n al›nma maliyetine göre daha pahal›ya geldi¤ini göstermektedir. Ku-
rumlar hem verimlili¤i artt›rmak hem de sistemleri çal›flt›rma maliyetlerini en aza in-
direbilmek için çareler aramaya bafllam›fllard›. Bu ihtiyac›n sonucu olarak gelifltiri-
len teknolojiler “Bulut Biliflim” (Cloud Computing) teknolojisini gündeme getirdi.

Kurumlar›n ve son kullan›c›lar›n bilgiye eriflimde belli s›n›rlar içinde kalmas›
uzun zamand›r al›flt›¤›m›z bir konuydu. Yani banka hesap bilgilerimize ulaflmak
için geçmiflte banka flubesine gitmek gerekirken gelifltirilen ‹nternet bankac›l›¤› çö-
zümleri evimizdeki bilgisayar›m›zda da bu ifllemleri yapmam›za izin verdi. Ancak
kullan›c› talepleri ihtiyaç duyduklar› anda ve nerede olursa olsun bankac›l›k iflle-
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mi yapabilmek yönündeydi. Ayr›ca sosyal medyan›n ortaya ç›k›fl› yerden ve za-
mandan ba¤›ms›z bilgiye ulafl›m iste¤ini bugünkü noktalara tafl›d›. Geliflen mobil
uygulama ile donan›m teknolojisi ve iletiflim teknolojisi art›k mobil uygulamalar›
hayat›m›z›n ayr›lmaz bir parças› hâline getirdi. 

Yine piyasadaki rekabetçi olma ihtiyac›n›n bir sonucu olarak kurumlar sadece
basit raporlar›n (ma¤aza günlük sat›fl raporu gibi) veya araflt›rma sonuçlar›n›n (ör-
ne¤in kredi baflvuru sahibi ile ilgili araflt›rma) daha da ötesinde bilgi sahibi olmak
istemektedirler. Bu aç›dan bak›ld›¤›nda geçmifle yönelik veriler (örne¤in, ma¤aza-
n›n 5 y›l geriye giden raporlar›) daha isabetli fiyat/stok stratejisi gelifltirilmesinde
büyük fayda sa¤layabilmektedir. Ayr›ca daha karmafl›k analizler (örne¤in, müflteri-
nin sadece geçmifl kredi ödemelerinin yan› s›ra kredi kart› kulan›m al›flkanl›klar› ve
di¤er bankalara olan borçlar›, banka hesap hareketlerinin analizleri) verilecek olan
kredinin riskini düflürece¤i için banka kârl›l›¤›n› artt›rabilmektedir. Kurumlar›n bu
ihtiyaçlar›n› yerine getirebilmek çok büyük depolama alanlar› ve bilgi ifllem gücü
gerektirdi¤i için hayata geçirilemiyordu ama teknolojinin ucuzlamas› sonucu art›k
mümkün say›labiliyor ve Büyük Veri (Big Data) teknolojileri günümüzdeki strate-
jik bir baflka teknoloji olarak karfl›m›za ç›kmaktad›r. 

Son olarak da geliflmifl alg›lay›c› (sensör) ve iletiflim teknolojileri, biliflim dün-
yas›na daha önce hiç düflünemeyece¤imiz f›rsatlar yaratm›flt›r. Örne¤in, bir flehir-
deki trafik ak›fl› sadece belli noktalara alg›lay›c›lar yerlefltirilerek ölçülebilirken çok
ucuzlayan bu alg›lay›c›lar sayesinde pek çok noktada ölçüm yap›labiliyor ve yine
oldukça makul düzeylere gelen iletiflim maliyeti ile merkeze tafl›nabiliyor.

Bunun sonucu olarak da mer-
kezî olarak belirli bölgelerde tra-
fik yo¤unlu¤u yafland›¤› zaman
an›nda fark edilerek önlemler
al›nmas›na olanak sa¤layabiliyor.
Sonuç olarak biliflim d›fl›ndaki
teknolojik geliflmelerin de bili-
flim dünyas›n›n kullan›m›na su-
nulmas› sonucu ak›ll› biliflim
(smart computing) gelecek vaat
eden bir teknoloji olarak günü-
müz çözümlerinin bir parças› hâ-
line gelmifl durumdad›r.

BULUT B‹L‹fi‹M ÇEfi‹TLER‹ VE ÇÖZÜMLER
Bilgi Teknolojileri (BT) dünyas›n›n son y›llardaki gözde kavramlar›ndan biri bulut
biliflimdir. Günümüzde daha iyi biliflim hizmetlerini daha ucuza sunabilme becerisi
kiflilerin ve iflletmelerin amaçlar›yla do¤rudan örtüflmektedir. Buna paralel olarak bi-
liflim dünyas›n› yönlendiren kifliler aras›nda yap›lan araflt›rmalarda biliflim teknoloji-
lerinde önceli¤i olan alanlardan birinin bulut biliflim oldu¤u ortaya ç›km›flt›r.

Bulut biliflimle ilgili ABD Ulusal Standartlar ve Teknoloji Enstitüsü’nün (NIST)
tan›m› afla¤›daki gibidir.

“Bulut biliflim, düflük yönetim çabas› ya da servis sa¤lay›c› etkileflimi ile h›zla
devreye al›n›p sal›verilebilen iste¤e göre ayarlanabilir biliflim kaynaklar› paylafl›m
havuzuna istendi¤inde ve uygun bir flekilde a¤ eriflimi sa¤layan bir modeldir.”
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BT dünyas›n›n 1960’l› y›llarda merkezî bilgi sistemlerinden olufltu¤unu görmek-
teyiz. Merkezî olan bu sistemlerde bilgisayarlar MainFrame ya da Supercomputer
olarak adland›r›l›yordu. Oldukça pahal› olan bu bilgisayarlar terminal ekranlar›
üzerinden çok say›da kullan›c› taraf›ndan kullan›lmaktayd›. 1980’li y›llara geldi¤i-
mizde ise kiflisel bilgisayarlar›n ortaya ç›kmas›yla birlikte üreticilerin kiflisel bilgisa-
yar yani Personel Computer (PC) üretmesi ile h›zl› bir dönüflüm bafllad›. Bilgisayar
herkes taraf›ndan eriflilebilir oldu ve PC’lerin gücü artarken maliyetler her geçen
gün düfltü. MainFrame’ler yerine daha düflük ifllem gücüne sahip genel olarak tek
bir ifle odakl› sunucu bilgisayarlar üretildi. Bu zamanlarda odak noktas› do¤rudan
uygulaman›n kendisi oldu¤undan kaynaklar›n verimlili¤i göz ard› edildi. Kullan›c›
ve uygulama say›s› milyonlar› hatta milyarlar› buldu. Günümüze geldi¤imizde ise
mobil teknolojilerin ucuzlamas› ve h›zl› iletiflimin de itici etkisiyle BT yaflam›m›z›n
her alan›na girdi. ‹nan›lmaz büyüklükteki bilgiler üretilip tüketilmeye baflland›. Bil-
ginin sunumu ve eriflimi de¤iflti ve kolaylaflt›. Art›k dijital dünyada yaflamaya bafl-
lad›k. Yaflam›n her alan›na entegre olan bu yeni dünya düzeninde daha önce arka
planda olan güvenlik, devaml›l›k, verimlilik ve ulafl›labilirlik gibi kavramlar ön pla-
na yerleflti. ‹flletim maliyetlerinin de h›zla artmas› ve iletiflim maliyetlerinin düflme-
si ile merkezî sistemlerin y›ld›z› tekrar parlamaya bafllad›. 

BT olan her alanda ad›n› duydu¤umuz bulut biliflim asl›nda hem eski hem de
yeni bir kavramd›r. Eski bir kavram olarak bulut biliflimi geçmiflte yapt›¤›m›z fley-
lerin geliflen günümüz teknolojisi ile tekrar ön plana ç›kmas› olarak adland›rabili-

168 Temel  Bi lg i  Teknolo j i le r i - I I

fiekil 8.1

Bulut Biliflim ile
ihtiyac›m›z kadar
biliflim
hizmetimizdedir

VM: Sanal Makine ‹flletim
Sistemi, MainFrame
sunucular üzerinde çal›flan
iflletim sistemidir. ‹lk
versiyonu 1972 y›l›nda
VM/370 ad› ile kullan›ma
sunulmufltu.



riz. Ayn› zamanda günümüzün bilgi teknolojisinin gerektirdi¤i ihtiyaçlar›n sa¤lan-
mas›na yönelik yeni bir model olarak da bulut biliflimi görebiliriz.

Daha fazla detaya girmeden önce ço¤u yerde bulut biliflimle ad› beraber an›lan
sanallaflt›rma kavram›na göz atal›m.

Sanallaflt›rma ilk IBM taraf›ndan günümüzde de kullan›lan ve en güvenli BT
hizmet ortam› olan MainFrame sistemlerinde Sanal Makine kavram› ile hayata geç-
mifltir. Bu sistemle ana bilgisayar belirli bir yaz›l›m ile bölünerek birden fazla kul-
lan›c›ya ayn› anda hizmet sa¤layabilmektedir. 

IBM çözümünde kullan›lan sanal makinenin tan›m›n› ise ilk defa Popek ve
Goldberg yapm›flt›r. Onlara göre sanal makine gerçek makinenin etkili ve soyut-
lanm›fl bir kopyas›yd›. Sanallaflt›rman›n temelindeki sanal makineler ifllevlerine gö-
re iki temel gruba ayr›lmaktad›r.

Sistem Sanal Makineleri: Bu tip sanal makinelerde bir arayüz yard›m› ile
ayarlanan gerçek makine kaynaklar› paylafl›ml› olarak kullan›l›r. Her bir sanal ma-
kine kendi iflletim sistemine sahiptir. Bu tip sanal makineler donan›m seviyesinde
çal›flabilece¤i gibi mevcut bir iflletim sisteminin üzerindeki özel yaz›l›mlarla iflletim
sistemi kaynaklar› üzerinden de çal›flabilir. 

Proses Sanal Makinesi: Herhangi bir konak iflletim sistemi üzerinde modül
olarak çal›flan ve kendi içinde çal›flacak program bileflenlerinin üzerinde çal›fl›lan
donan›m ya da iflletim sisteminden ba¤›ms›z olmas›n› sa¤layan sanal makine tipi-
dir. Bu sanal makineyi asl›nda kiflisel bilgisayarlar›m›zdan yak›ndan tan›d›¤›m›z JA-
VA ve .NET platformlar›ndan biliyoruz. Java uygulamalar› JVM (Java Virtual Mac-
hine), .NET uygulamalar› ise CLR (Common Language Runtime) kullan›rlar. Özel-
likle JVM hemen hemen tüm iflletim sistemlerinde desteklenmektedir. Bu da onun
popüleritesini artt›rmaktad›r. Bir Java kodu derlendikten sonra JVM bulunan her-
hangi bir iflletim sisteminde çal›flt›r›labilir. Bu sayede Linux, Windows veya di¤er
JVM destekli sistemlerde ayr› ayr› uygulamalar yazmak zorunda kalmay›z.

Sanallaflt›rma bunun d›fl›nda kullan›m alan›na göre de birçok çeflide ayr›l›r. Ör-
nek olarak A¤ Sanallaflt›rma, Yedekleme Sanallaflt›rma ve Sunucu Sanallaflt›rmay›
verebiliriz. Bunlar›n her birinde temel amaç ilgili fiziksel kayna¤›n mant›ksal ola-
rak çok daha fazla noktada kulland›r›lmas›d›r.

Sanallaflt›rma evimizde kulland›¤›m›z kiflisel bilgisayarlar veya kurumsal ifl yük-
lerinin çal›flt›¤› sunucu olarak tabir edilen çok büyük bilgisayarlarda, sanallaflt›rma
yaz›l›mlar› ile kullan›l›r. Sanallaflt›rma yaz›l›m›, üzerinde yüklü oldu¤u donan›m›,
sanal makinalar›n sanal kaynaklar› olarak organize eder ve paylaflt›r›r. Ücretsiz ola-
rak kiflisel bilgisayar›m›zda kullanabilece¤imiz KVM, VirtualBox, Xen gibi sanallafl-
t›rma yaz›l›mlar›n› örnek olarak verebiliriz. Profesyonel ifl dünyas›nda kullan›lan
sanallaflt›rma yaz›l›mlar›na örnek olarak IBM’nin MainFrame teknolojisinin aç›k sis-
temler taraf›na aktar›lmas›yla oluflturdu¤u IBM PowerVM gösterilebilir.

Merkezî Bilgi ‹flleme, ‹stemci Sunucu, ‹nternet ve Sanallaflt›rma kavramlar›n› bir
DNA’y› oluflturan parçalar gibi bir araya gelip bulut biliflimi oluflturdu¤unu düflü-
nebiliriz. Büyük bir h›zla geliflen iletiflim teknolojileri, ‹nternet’in günlük yaflant›m›-
za entegre olmas›na ve kaynaklar›n uzakta da olsa h›zla eriflimine olanak sa¤la-
maktad›r. Günümüzün artan veri depolama, iflleme, güvenlik, iflletim ihtiyaçlar› s›-
radan bir kullan›c›y› bile etkilemektedir. Örnek olarak Bulut Biliflim hizmetlerin-
den biri olan Bulut Depoloma herkes taraf›ndan yayg›n olarak kullan›lmaya bafl-
lanm›flt›r (Dropbox, Google Drive ve Yandex.Disk gibi). Yak›n gelecekte kullana-
ca¤›m›z cihazlarda bir iç depolama birimi olmamas› kuvvetle olas›d›r. 
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Bulut biliflimde bulut bizi donan›m kaynaklar›ndan ve altyap› uygulama servis-
lerinden soyutlar. Bu kaynaklara eriflim mobil bir cihaz veya kiflisel bilgisayar›m›z-
daki arayüz uygulamalarla sa¤lan›r. Örnek olarak Web Taray›c› üzerinden kullan-
d›¤›m›z bir e-posta servisinde bu servisin nerede ve nas›l verildi¤i gibi detaylar bu-
lut sayesinde otomatik olarak sa¤lan›r.

Bulut biliflimin anahtar özellikleri flunlard›r:
• Self servis hizmet sunumu
• Genifl a¤ eriflimi ile konumdan ba¤›ms›z kaynak havuzu
• ‹zlenebilen ve ölçülebilen hizmet sunumu 
• Otomatik servis kurulumu
Bulut biliflimin yukar›daki anahtar özelliklerinin kullan›c›lara sa¤lad›¤› faydala-

ra göz atal›m. 
Maliyetlerdeki Düflüfl: Yüksek standartdaki donan›m bileflenlerini ve profes-

yonel hizmet kalitesindeki iflletim deste¤ini makul fiyatlarla kullanma imkân› sa¤-
lanmaktad›r. Ayr›ca merkezî sistemlerde donan›mlar›n kulland›¤› enerji maliyetle-
rinin düflürülmesi çok daha kolayd›r. 

Esneklik: Bulut biliflim sayesinde BT kaynaklar›n›n iflletmelerin günlük ortalama
yüklerine göre planlanmas› mümkün olmaktad›r. ‹flletmenin ihtiyaç duyabilece¤i da-
ha yüksek kaynaklar, bulut servis sa¤lay›c›s› taraf›ndan h›zla karfl›lanabilmektedir. 

Yönetim Kolayl›¤›: Günümüz BT sistemlerini oluflturan donan›m ve yaz›l›m-
lar›n›n çal›flt›¤› yap›lar oldukça karmafl›k ve iflletimi zor yap›lard›r. Verimli ve gü-
venli bir iflletim için yetkin BT uzmanlar›n›n deste¤i gerekmektedir. Bulut biliflim
bu noktada da devreye girmektedir. Bu modelde tüm bu karmafl›k iflletim bulut
servis sa¤lay›c›s› uzmanlar› taraf›ndan sa¤lanmaktad›r. ‹flletmelerin istemci taraf›n-
da kulland›¤› BT cihazlar› da daha basit yap›l› cihazlar oldu¤undan düflük uzman-
l›k ile iflletilmesi mümkün olmaktad›r.

Tafl›nabilirlik: Herhangi bir sebeple bulut servis sa¤lay›c›s›n›n de¤ifltirilmesi
istedi¤inde benzer servisi verebilen di¤er bir servis sa¤lay›c›ya geçmek ço¤u za-
man iflletmenin verisinin aktar›lmas› ve a¤ eriflim ayarlar›n›n tekrar düzenlenmesi
kadar kolay olmaktad›r.

Üstün Devaml›l›k ve Güvenlik: Bulut servis sa¤lay›c›lar› sistemlerini yük-
sek devaml›l›k prensibi ile yedekli yap›da ve sanal güvenlik tehditlerine karfl›
savunacak yetenekte BT teknolojisinin güncel imkânlar›na göre tasarlay›p kur-
mufl ve sürekli yenilemektedir. Ayr›ca uzman sistem yöneticileri ile sürekli sis-
temleri izlemektedirler. 

Bulut biliflimin sistemleri merkezî yap›larda tasarlanmakta ve uzman BT perso-
nelleri taraf›ndan kurulup iflletilmektedir. 

Bulut yap›s›ndaki BT ‹fl Modellerini üç seviyede gruplayabiliriz. Bu seviyeler bi-
ri di¤erinin üzerinde olacak flekilde ve hizmet sunum seviyesi aç›s›ndan alttan yu-
kar› ç›kt›kça artan yap›dad›r. 

• Altyap› Bulut Servisi (IaaS): Bu en temel bulut modelidir. Bu modelde do-
nan›m seviyesindeki kaynaklar›n sunumu gerçekleflmektedir. Bu model bu-
lut denince akla ilk gelen servis modelidir. Günümüzde birçok yerli ve ya-
banc› altyap› servis sa¤lay›c›s› faaliyete geçmifltir. 

• Platform Bulut Servisi (PaaS): Bu modelde son kullan›c› yaz›l›mlar›n›n
üzerinde çal›flt›¤› orta katman yaz›l›mlar›, veritaban› yönetim sistemi yaz›l›m-
lar› ve Java Runtime gibi bileflenlerin sunumu gerçekleflmektedir. Örnek
olarak Google Maps verilebilir. Google Maps üzerinde kendi uygulaman›z›
gelifltirip, uygulaman›z›n gerektirdi¤i harita altyap›s›n› haz›r hizmet olarak
Google’dan alabilirsiniz.
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• Yaz›l›m/Uygulama Bulut Servisi (SaaS): Bu modelde ise as›l iflin yap›ld›-
¤› yaz›l›m›n kendisi servis olarak verilmektedir. Örnek olarak hemen hepi-
mizin kulland›¤› ve Web taray›c› üzerinden eriflti¤imiz e-posta hizmetlerini
verebiliriz. 

Bulut Biliflimde di¤er önemli bir nokta da Bulut destekli BT yap›lar›n›n kuru-
lum modelleridir. Küçük bir iflletme di¤er iflletmelerle ortak kullanaca¤› ve ‹nter-
net üzerinden eriflebilece¤i genel bir bulut servis sa¤lay›c›s› seçerken büyük BT
sistemlerine sahip bir iflletme kendine ait bulut hizmeti oluflturup departmanlar›na
kendi ‹nternet a¤› üzerinden bu hizmeti sa¤layabilir. 

Kurulum modelleri aç›s›ndan bulut biliflimde üç temel model vard›r.
Genel bulut (public cloud): Bu modelde ‹nternet üzerinden eriflilen ve servis

olarak al›nan BT ifllemleri söz konusudur. Ço¤u ticari iflletme bu modeli kullana-
rak çal›flmaktad›r.

Özel bulut (private cloud): Bu modelde BT servisleri ilgili kurum veya ifllet-
me kendi Veri Merkezinde Bulut Hizmetini sa¤layacak bileflenleri kurup tipik ola-
rak kendi özel a¤› içinde yer alan iç kullan›c›lar›n›n hizmetine sunmaktad›r. Bu
model de özel ifllevlere sahip kamu kurulufllar› taraf›ndan tercih edilmektedir.

Karma bulut (hybrid cloud): Bu model ad›ndan da anlafl›laca¤› gibi yukar›-
daki iki modelin ortak kullan›ld›¤› modeldir.

Bulut yap›s›n›n sa¤lad›¤› birçok faydan›n yan›nda tafl›d›¤› riskleri de unutma-
mak gerekir. Bu riskler, servisi talep eden kifli veya kurumlar›n kendilerine ait özel
flartlara göre de¤ifliklik içerir. Bulut yap›s›n›n en büyük risk noktas› veri gizlili¤i ve
buna paralel olarak veri güvenli¤i ile hizmet devaml›l›¤›d›r. Bir banka için Genel
Bulut yap›s›n›n kullan›lmas› söz konusu olamaz. Bulut biliflim dünyas›na ad›m at-
madan önce hangi ifl modelinin kullan›laca¤› ve hangi kurulum modelinin uygun
oldu¤unun belirlenmesi bu risklerin azalt›lmas›na yard›mc› olacakt›r. Genel olarak
bak›ld›¤›nda ço¤u iflletme veya kurum için bulut biliflimin yararlar› getirdi¤i riskle-
re göre çok daha yüksektir. Araflt›rma kurulufllar›n›n yapt›¤› inceleme sonuçlar› ge-
lece¤in bilgi teknolojisinin bulut biliflim üzerine oturaca¤›n› göstermektedir. Bu-
nunla beraber her türlü ifl yükünün bulut mimarisine aktar›lamayaca¤›n› da unut-
mamam›z gerekir.
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Kiflisel bilgisayar›m›zda çevrimd›fl› kulland›¤›m›z kelime editör uygulamas›n›n bulut bili-
flim hizmeti olarak benzerine örnek nedir?

MOB‹L B‹L‹fi‹M VE UYGULAMALAR
Mobil cihazlar›n BT dünyas›ndaki yerini almas› farkl› teknolojilerin geliflimi, piya-
sa flartlar›n›n ihtiyaçlar› ve sosyal geliflimin bir sonucu olarak karfl›m›za ç›kt› ve en
parlak günlerini yaflamaya bafllad›. Daha önce hiç de gerçekçi görünmeyen tah-
minler bu geliflimin sonucu art›k do¤rulu¤unu ispatlamaya bafllad›lar. 

Bu yüzy›l›n bafllar›nda tafl›nabilir bilgisayarlar›n say›s›n›n masaüstü bilgisayar
say›s›n› geçece¤i öngörüsü gerçekçi bulunmam›flt›. Ayn› flekilde geçen yüzy›l›n
sonlar›na do¤ru cep telefonu ile yap›lan konuflmalar, sabit hatl› telefonla yap›lan-
lardan çok olaca¤› öngörülmüfl ve bu da gerçekçi bulunmam›flt›. Ayr›ca cebimizde
4 Core CPU’ya ve XVGA (1024×768 pixel) çözünürlü¤e sahip güçlü bir cep telefo-
nu tafl›yaca¤›m›z befl y›l önce hangimize inand›r›c› gelirdi?

Tabii ki bu tahminlerin gerçekçi görünmemesinin arkas›nda çok mant›kl› ne-
denler var. Örne¤in, ilk tafl›nabilir bilgisayar ortaya ç›kt›¤› zaman kelimenin tam
anlam›yla tafl›nabiliyordu.

Ama sadece “tafl›nabi-
liyor” tafl›n›rken “kullan›-
lam›yordu.” Çünkü çal›-
flabilmek için normal fle-
hir flebekesi elektri¤e ih-
tiyaç duyuyordu. Ayr›ca
de¤il dizinizin üstüne ko-
yup çal›flt›rman›z, tafl›-
mak için bile oldukça a¤›r
cihazlard›. Bu cihazlar›n
ortaya ç›kmaya bafllad›-

¤›nda tarih 1980’lere do¤ru yaklafl›yordu. Bu cihazlar zaman içinde geliflmeye de-
vam etti. Önce laptop daha sonra notebook bilgisayar olarak isimlendirildi. Yay-
g›nlaflmaya bafllad›¤›nda ise tafl›nabilir bilgisayar ya da dizüstü bilgisayar olarak
Türkçe isimlendirildi. Bu cihazlar önce göreceli olarak makul boyutlara ve a¤›rl›¤a

172 Temel  Bi lg i  Teknolo j i le r i - I I

S O R U

D ‹ K K A T

SIRA S ‹ZDE

DÜfiÜNEL ‹M

SIRA S ‹ZDE

S O R U

DÜfiÜNEL ‹M

D ‹ K K A T

SIRA S ‹ZDE SIRA S ‹ZDE

AMAÇLARIMIZAMAÇLARIMIZN N
K ‹ T A P

T E L E V ‹ Z Y O N

K ‹ T A P

T E L E V ‹ Z Y O N

‹ N T E R N E T ‹ N T E R N E T

2

Resim 8.2

Mobil cihaz
örnekleri

Resim 8.3

‹lk tafl›nabilir
bilgisayara bir
örnek



indi ve bu arada teknolojik kabiliyetleri s›n›rl›yd›. Ama art›k bir yere tafl›yabiliyor-
dunuz ve dizinizin üstünde kullanabiliyordunuz. Tüm bu geliflmelere ra¤men fi-
yatlar› çok yüksek oldu¤undan yayg›n olarak kullan›lamad›lar. 

Geçen bu yüzy›l›n bafl›na gelindi¤i zaman ise kritik teknoloji art›k oldukça kü-
çülmüfltü. Örne¤in daha önce 51/4 inch disketler kullan›l›rken (kapasitesi 140KB)
bugün 1 inch disklerde GB boyutunda bilgi tafl›nabiliyor. 

Ekran çözünürlü¤ü daha önce karakter tabanl› ve sadece birkaç yüz harfi gös-
terebilirken bugün HDMI kalitesinde (1920×1280) ekranl› tafl›nabilir bilgisayar sa-
t›n al›nabiliyor. Makinelerin bilgi ifllem gücü de yukar›da belirtti¤imiz geliflmelere
paralel olarak büyük geliflme gösterdi. Bu geliflimin yaz›l›m aç›s›ndan en büyük
yenilikçi yaklafl›m› ise tafl›nabilir bilgisayar ile masaüstü bilgisayarlar›n yaz›l›mlar›
aras›nda bir fark kalmamas›d›r. Zira yak›n geçmifle kadar bu bilgisayarlar›n iflletim
sistemleri daha düflük güce sahip bilgisayarlar›n etkin kullan›labilmesi için tafl›na-
bilir (mobile) sürümler ile çal›fl›yordu. Bugün ise böyle bir fark yok. 

Tafl›nabilir bilgisayarlar›n ilk ortaya ç›kt›¤› dönemlerde, iletiflim yetenekleri de
çok masum s›n›rlar içinde kal›yordu. Bilgisayarlar›n birbirlerine ba¤lanarak bilgi
al›flveriflinde bulunmas› henüz standartlar›n›n tart›fl›lmas› aflamas›ndayd›. Bu bilgi-
sayarlar›n ‹nternet’e ba¤lanmas› konusu ise zaten ülkemizde ‹nternet’in kullan›l-
mas›n›n 1990’lar›n ortalar›nda mümkün olmas›yla ancak sa¤lanabildi. 

http://arsiv.ntvmsnbc.com/news/75619.asp ülkemiz ‹nternet ile 1987’de tan›flt›. 

Bugün tafl›nabilir bilgisayarlar›n ço¤unun içinde bulunan 3G modem arac›l›¤›y-
la istedi¤iniz yerden ‹nternet’e girerek çal›flabiliyorsunuz. Tabii bu olanak sadece
BT teknolojisinde de¤il ayn› zamanda iletiflim teknolojisinde de yaflad›¤›m›z göz
al›c› gelifliminin bir sonucu olarak karfl›m›za ç›k›yor. 

Bir taraftan tafl›nabilir bilgisayarlar (önce mobile computer daha sonra laptop
computer ve en güncel olarak da notebook olarak adland›r›lan) olarak geliflimi-
ne devam ederken teknolojisi ve kullan›m› son derece farkl› olan avuç içi (palm)
ve nispeten ak›ll› cep telefonlar› da kendini göstermeye bafllam›fl ve geliflimlerini
bir süre ayr› kulvarlarda sürdürmüfllerdi. Tabii bu cihazlar›n ilk örneklerinin karfl›-
m›za ç›kmas› daha öncelere dayan›r ama bu ürünler maalesef baflar›l› olamad›lar. 

Bunun nedeni de gelinen teknolojik noktan›n avuç içi büyüklü¤ünde nispeten
kullan›labilir ak›ll› ajandalar›n makul fiyata imalat›na izin verecek düzeyde geliflmifl
olmas›yd› ama iletiflim teknolojisi daha yeni yeni cep telefonu ile ancak konuflula-
bilecek olgunlu¤a gelmiflti.

Bu y›llarda, cep telefonu ile konuflma yapabilmek inan›lmaz bir geliflmeydi ve
hatta (birkaç sene daha geçmesi gerekse de) k›sa mesaj (SMS) bile yollayabiliyor-
dunuz. Cep telefonlar› üzerinden veri iletiflimi ise hayal bile edilemiyordu. Haya-
lin ötesine geçip de kullan›labildi¤i (WAP teknolojisi ile) zaman ise baflka engel-
lerle karfl›lafl›ld›. 

Zaten GSM üzerinden iletiflimin çok pahal› olmas› yan›nda WAP özelli¤ine sa-
hip cep telefonlar›n›n fiyatlar› da çok yüksekti. Ancak bu telefonlar zaman içinde
yavafl yavafl ucuzlamaya ve GSM üzerinden haberleflmenin maliyeti makul seviye-
lere inmeye bafllay›nca avuç içi bilgisayarlar ile cep telefonlar› geliflimlerini tek bir
araç olarak devam ettirdi yani ak›ll› cep telefonlar› (smartphone) ile tan›flm›fl ol-
duk. Bugün ak›ll› cep telefonlar› HDMI kalitesinde görüntü iflleyebilen, video çe-
kebilen, birden fazla CPU bar›nd›ran ve 32 GB gibi saklama kapasitesi olan cihaz-
lar olarak karfl›m›za ç›k›yor. Günümüz piyasas›na göz att›¤›m›zda ise ortaya bir
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baflka cihaz›n ç›kt›¤›n› görüyoruz. Bu cihazlar tablet bilgisayarlar olarak adland›r-
d›¤›m›z cihazlar ve GSM teknolojisi ile bilgi haberleflmesi kabiliyeti olan avuç içi
bilgisayarlar›n büyütülmüfl, güçlendirilmifl ve telefon konuflmas› için tasarlanma-
m›fl(!) hâlidir. Sonuç olarak avuç içi/ak›ll› telefon/tablet cihazlar son 15 y›l içinde
hayat›m›za giren (avuç içi cihazda oldu¤u gibi hayat›m›zdan ç›kan) ve kaderleri
teknoloji d›fl›nda etkenler ile belirlenen teknolojilerdir ve tafl›nabilir bilgisayarlar
ile paralel geliflimlerine her gün devam etmektedirler.

Bu noktaya kadar konuya teknoloji aç›s›ndan yaklaflt›k. Asl›nda bu teknolojik
geliflimi yönlendiren (en az›ndan geliflim h›z›n› artt›ran) bir baflka etken de piyasa
ve sosyal etkenlerdir. Bu teknolojiler bazen prestij için bazen sat›fllar›n artt›r›lmas›
bazen de masraflar›n azalt›lmas› için kullan›ld›lar. Müflteriler ise teknolojinin fayda-
lar›na al›fl›p daha fazlas›n› ister oldular. Günümüzde ise mobil teknoloji kullan›l-
mamas› söz konusu bile olamayacak noktalara geldi. Örnekler ile bu kullan›m›
aç›klamak gerekirse;

• Mobil telefonlar› telefon konuflmas› için kullanmaya bafllamam›z›n hemen
arkas›ndan tan›t›lan WAP özellikli olan telefonlar ile WAP bankac›l›¤› bir
model hâline gelmiflti. Reklamlarda hep WAP bankac›l›¤›n›n ne kadar kolay
oldu¤u ve hayat› kolaylaflt›rd›¤› vurgulan›yordu. Ancak ifle bir de kullan›m
taraf›ndan bakt›¤›n›z zaman nerede ise hiç kullanan yoktu. Ama bankalar bu
projeleri prestij aç›s›ndan hayata geçirdiler. Hatta kay›tl› kullan›c› say›s›
uzun süre dört haneli rakamlar› bile göremedi. Bunun nedenleri ise WAP
özellikli telefonlar›n ve iletiflimin pahal› olmas›yd›. 

• Bugün ise ‹nternet bankac›l›¤› hayat›m›z›n bir parças› olmufltur ve ‹nternet
flubelerine mobil cihazlardan eriflim her gün artmaktad›r. Yani daha önce
banka flubesine gitmek müflterilere zor geldi¤i için masaüstü bilgisayarlar›-
m›zdan bankac›l›k ifllemi yapmak isterken art›k masam›za bile gitmeden eli-
mizdeki mobil cihaz ile (dizüstü bilgisayar, ak›ll› telefon ya da tablet ile) ifl-
lemleri yap›yoruz. Bu geliflimin bir nedeni önceden aç›klad›¤›m›z gibi müfl-
teri istekleridir.

• Ancak bu geliflime bankac›l›k sektörünün olumlu olarak yaklaflmas›n›n ve
yat›r›m yapmas›n›n en önemli nedeni ise finansal kayg›lard›r. Zira müflteri-
nin banka flubesine gitmek yerine ‹nternet bankac›l›¤› ile ifllem yapmas›
bankaya on kat daha ucuza mal oluyor. Yani geliflmenin bir nedeni de mas-
raflar›n azalt›lmas›d›r. 

• Bilgiye ulaflmada, kurumlar bizlere sunduklar› uygulamalar ile hayat›m›z›
kolaylaflt›r›yorlar. Örne¤in, bekledi¤iniz uça¤›n havaalan›na inip inmedi¤ini
ö¤renmek için ak›ll› cep telefonunuzu kullanman›z yeterli oluyor.

• Yaflant›m›za son zamanda giren bir kullan›m flekli de sosyal medya uygula-
malar›d›r (facebook, twitter gibi). Bu uygulamalar sayesinde duygu ve dü-
flüncelerimizi dostlar›m›z ile paylaflabiliyor, yorumlarda bulunabiliyor ya da
gördü¤ümüz güzel bir makaleyi paylaflabiliyoruz. 

Art›k geçmifli bir yana b›rak›p konumuz olan mobil teknolojinin neden bu kadar
popüler oldu¤unu anlamak istersek günümüz koflullar›na göz atmakta fayda var. 

• Art›k tafl›nabilir bilgisayarlar (inan›lmas› çok güç gelse de) yaklafl›k ayn› gü-
ce sahip masaüstü bilgisayarlar ile ayn› fiyata sat›lmaya baflland›lar.

• Dizüstü ve tablet bilgisayarlar art›k masaüstü bilgisayarlar ile benzer bilgi ifl-
lem gücüne ve ekran kalitesine sahipler. Hatta ak›ll› telefonlar bile bu yar›-
fla kat›lmaya çal›fl›yorlar. Mobil cihazlar›n ekran teknolojisinde ise her gün
bir yenilik ile karfl›lafl›yoruz.
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• Daha önce büyük problem olan veri saklama da art›k problem olmaktan
ç›km›flt›r. Mobil cihazlarda iki temel teknolojik problem vard›. Öncelikle
saklama kapasitesi. Zira yak›n zamana kadar 51/4 ya da 31/2 inch boyutun-
daki disk sürücülerin yerini 2 inch ya da 1 inch diskler alm›flt›r. Art›k inan›l-
mas› güç saklama kapasiteleri oldukça makul fiyatlara sat›n al›nabiliyor. Mo-
bil cihazlardaki en büyük tehlike ise cihaz›n darbe görmesi (yere düflmesi
ya da h›zl›ca hareket ettirilmesi) sonucu döner diskli disk sürücülerdeki bil-
gilerin kaybedilmesiydi. Teknoloji buna ilk çözüm olarak art›k iyice küçü-
lüp ucuzlayan ivme alg›lay›c› (sensör) teknolojisi ile anormal bir hareket
an›nda diskin motorunu durdurarak ve disk kafas›n› disk plakalar›ndan
uzaklaflt›r›yordu. En son geliflme ise fiyatlar› çok makul düzeylere inen ve
hareketli parça içermeyen SSD (Solid State Disk) diskler ile bu problem tü-
müyle afl›lm›fl oluyordu. Ayr›ca SSD disklerin çok daha az enerji harcamas›
nedeni ile pil ömrü problemi de nispeten çözülmüfltür. 

• Çok yak›n zamanda ortaya ç›kan netbook türü tafl›nabilir (nispeten daha dü-
flük kapasiteli) bilgisayarlar son derece makul fiyatlara sat›l›yorlar (masaüs-
tü bilgisayarlardan çok daha ucuza).

• Ülkemizde bilgisayar okur-yazarl›¤›n›n artmas›n›n yan› s›ra devletin biliflim
sektörüne ve özellikle e¤itim alan›nda biliflimden daha çok yararlanma yak-
lafl›m› sonucu tafl›nabilir bilgisayar ve tablet bilgisayarlar›n kullan›m› büyük
bir art›fl göstermektedir. Bunun en iyi örne¤i Milli E¤itim Bakanl›¤›n›n Fatih
projesidir.

• Mobil iletiflim teknolojisi çok ucuzlad›. Art›k neredeyse ADSL fiyat›na rakip
olabilecek kullan›m paketleri ile 3G iletiflimden yararlanabiliyoruz. Dolay›-
s›yla daha önce fiyat› nedeniyle kullanmaktan çekindi¤imiz ak›ll› telefonla-
r›m›zdaki GSM veri özelli¤inden daha çok yararlan›r olduk.

• Teknolojik geliflmeler sonucunda art›k ‹nternet’e her yerden makul fiyatlarla
ba¤lan›lmaktad›r. Bunun sonucu olarak da sosyal a¤ uygulamalar›n›n (Facebo-
ok, Twitter ve Foursquare gibi) kullan›m›nda gözle görülür bir art›fl olmufltur.

• Piyasa rekabetinin gittikçe a¤›rlaflt›¤› günümüzde kurumlar masraflar› azalt-
man›n yan› s›ra kurumun itibar›n› sosyal medya üzerinden de takip etmeye
bafllad›lar. Zira kurumlar kendileri ile ilgili görüfl ve düflüncelere sosyal
medya paylafl›mlar› üzerinden eriflebiliyorlar.

Mobil teknoloji kullan›m›n artmas›n›n en büyük nedeninin mobil veri iletiflimi-
nin ucuzlamas› oldu¤unu daha önce örnekler ile belirttik. Ancak bir de mobil ve-
ri iletiflimin neden ucuzlad›¤› konusuna bir göz atmakta yarar var. Mobile telefon
iletiflimi (yani telefon konuflmas›) ilk kullan›ma aç›ld›¤› zaman (23 fiubat 1994) tek-
noloji ve GSM firmalar›n›n kazançlar› ile bugünkü kazanç yap›lar› oldukça farkl›-
d›r. Teknoloji ilk kullan›lmaya baflland›¤›nda cep telefonlar› (ak›ll› telefon özellik-
leri söz konusu de¤ildi) oldukça pahal›yd›. GSM görüflmelerine olanak sa¤layan
GSM altyap› cihazlar› da az üretiliyordu (yani telefon santrallerine benzetebiliriz)
ve hiç te ucuz de¤ildi. Son olarak da hem GSM altyap›s›n›n pahal› olmas› hem de
GSM hizmeti sa¤layan firmalar aras›ndaki rekabet nispeten az oldu¤u için GSM ile
telefon görüflmesi müflteri aç›s›ndan pahal› bir teknoloji ama GSM hizmet sa¤lay›-
c› firmalar› aç›s›ndan çok kârl› bir hizmetti.

Ülkemizde iletiflim teknolojisinde bir dönüm noktas› haberi için www.milliyet.
com.tr/2004/02/27/pazar/paz05.html adresine bakabilirsiniz.
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3G: Cep telefonlar›ndan
‹nternet’e “eriflim h›z›” bafl
döndürücü bir h›zla art›yor.
Bu teknolojinin ilk ürünleri
“GPRS” ile 8 kbit/s
h›z›ndayd›. Daha sonra 59
kbit/s h›z›na kadar ç›kabilen
EDGE teknolojisi ile tan›flt›k.
Bugün ise 3G teknolojisi ile
10 Mbit/s h›z›n üstüne
ç›k›labiliyor.
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Ancak cep telefonu imalat sektöründe rekabet art›nca cep telefonlar› (ak›ll›
olanlar da dâhil) çok ucuzlad› ve cep telefonu üretimi eskisi kadar kârl› olmaktan
ç›kt›. Benzer rekabet ve düflük kâr ortam› hem GSM altyap›s› üreten firmalar hem
de GSM hizmet sa¤layan firmalar için de söz konusu oldu. Art›k GSM hizmet sa¤-
lay›c› firmalar, hem görüflme fiyatlar›n› her gün daha da düflürüyorlar hem de ge-
liflmifl özellikte cep telefonlar›n› uzun vadeli abonelik taahhüdü karfl›l›¤› nerede ise
ücretsiz sahip olma olana¤› sa¤l›yorlar.

GSM firmalar›n›n telefon konuflmas›ndan dolay› düflen kârl›l›klar›n› artt›rmak
için veri kullan›m›n›n özendirilmesi yoluna gidildi. GSM firmalar›n›n ilk y›llardaki
en büyük problemi mobil cihazlardan eriflilerek kullan›labilecek içerik olmamas›
ya da az olmas›yd›. Bu durumda da cep telefonu sahibinin ak›ll› telefonunun veri
özelli¤ini kullanmas› için bir neden yoktu. Bunun önüne geçmek için GSM servis
sa¤lay›c› firmalar ilk önlem olarak kendi mobil uygulamalar›n› ve web sitelerini
kurmak yoluna gittiler. Ancak bu konuda uzman olmad›klar› için ürettikleri uygu-
lamalar ilgi çekici olmad› ve fazla kullan›lmad›lar. Daha sonraki yaklafl›m ise mo-
bil teknolojiler üzerine çal›flmak isteyen firmalara destek olunmas› fleklinde ger-
çekleflti ve nispeten baflar›l› da oldu. Ancak günümüzde sosyal medya kullan›m›
bu problemi nerede ise tümüyle çözmüfltür.

Art›k mobil biliflim yaflam›m›z›n ayr›lmaz bir parças› hâline gelen teknolojik alt-
yap›/ürünler makul maliyetler ile al›nabilir/kullan›labilir hâle geldi. Rekabetçi bir
piyasada öne ç›kman›n yolu ise art›k yenilikçi çözümler, kampanyalar ya da kulla-
n›mlar ortaya ç›kartmakt›r. Yani ticari dünya haz›r olan bu ortam› kullanmak için
çok farkl› çözümler ile karfl›m›za ç›k›yor. 

Kurumlar, müflterilerinin mümkün olan her türlü teknolojik olanaklar› kullana-
rak hizmetlerinden yararlanmas›na önem veriyorlar. Ve tabii ki mobil biliflim en
büyük öneme sahip olan (di¤erleri ise ‹nternet, ça¤r› merkezleri ve kiosklar) hiz-
metlerin bafl›nda gelmektedir.

Kurumlar, müflterilerinin her türlü yorumunu/flikayetini/dileklerini ve önerilerini
teknoloji arac›l›¤›yla almak istiyorlar. Bu nedenle hem web sitelerinde hem de sosyal
medya da kendilerine ulafl›lmas› için her türlü kolayl›¤› sa¤l›yorlar. ‹lginçtir ama bü-
yük bütün firmalar›n (sadece teknoloji firmalar› de¤il) sosyal paylafl›m için kurulmufl
olan Facebook’da hesaplar›n›n olmas› bu de¤iflimi çok aç›k bir flekilde gösteriyor.

Tüketicinin de¤iflmekte olan sat›n alma al›flkanl›klar›na paralel olarak mobil dün-
ya ile birleflen yarat›c› pazarlama/bilgilendirme teknikleri de karfl›m›za ç›k›yor. Ör-
ne¤in sabah ‹nternet’te özelliklerini inceledi¤iniz cep telefonu ile ilgili bir kampanya
mesaj›n›n, bu ürünün sat›ld›¤› bir ma¤azan›n önünden geçerken cep telefonunuza
gelmesi gibi uygulamalar çok da uzak olmayan bir gelecekte karfl›m›za ç›kacakt›r. 

Tüketici aç›s›ndan da mobil uygulamalar büyük kolayl›klar sa¤l›yor. Örne¤in,
ayn› uygulamay› (Foursquare) kullanan arkadafllar›n›z›n çevresinde olanlar› göre-
biliyor, karfl›laflt›¤›n›z güzel bir manzaray›, be¤endi¤iniz bir yaz›y› veya konu hak-
k›ndaki düflüncelerinizi sizi izleyen arkadafllar›n›zla an›nda (Facebook/Twitter)
paylaflabiliyorsunuz.

Mobil uygulamalar›n belki de en pratik ve kolay kullan›m›, al›flverifl için ma¤a-
zalar› gezerken bilgi ve yorum almak için kullan›lmas›. Genelde bir ürünü sat›n al-
madan önce ‹nternet’te bilgi toplamak art›k al›flkanl›k hâline geldi. Ancak sokakta
gezerken daha önce görmedi¤iniz ve be¤endi¤iniz ürünü sat›n almak ise her za-
man karfl›laflabilece¤iniz bir durumdur. Bu durumda cep telefonunuzdan ya da
tabletinizden yapaca¤›n›z h›zl› bir araflt›rma hem ürün ile ilgili ilave bilgi sa¤laya-
cak hem yorumlara ulaflabilecek hem de fiyatlar hakk›nda bilgi sahibi oldu¤unuz
için pazarl›k flans›n›z artacakt›r. 
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BÜYÜK VER‹ 
‹sminden de anlafl›labilece¤i gibi çok büyük miktarda veri ile çal›flmak olarak aç›k-
lanabilir. Ad›nda belirtilmese de veriler ile daha da yo¤un çal›flmak ve farkl› bak›fl
aç›lar›yla analizler yapmak da büyük veri kavram›n›n tan›m› içinde yer almaktad›r.

Büyük veri deyince akl›m›za Biliflim sektöründe daha önce “büyük miktarda
veri kullan›lm›yor muydu?” ve “neden bugün Büyük Veri” gibi bir konsept üzerin-
de çal›fl›l›yor?” sorular› gelmektedir.

Tabii ki Biliflim sektöründe daha önce büyük miktarda verilerle u¤rafl›l›yordu.
Örne¤in, kurumlar mali ve stratejik durumlar›n› izlemek zorunda olduklar› için il-
gili olabilecek bütün verileri gözden geçirmeleri yani milyarlarca farkl› türdeki ve-
riyi bilgiye çevirmeleri ve bu bilgileri bir araya getirmeleri gerekmekteydi ya da
bütün borçlar›, alacaklar› sahip oldu¤u tafl›nabilir/tafl›namaz varl›klar› gibi bilgileri
önce kendi içinde gruplayarak daha sonra da bunu bilanço gibi bir yap›da özet hâ-
le getirerek bir sonuca varabiliyorlard›. Ancak bu bilgilerin hepsi yap›s› belirli
(structured) bir formdayd›. Sonuç olarak diyebiliriz ki “evet, kurumlar uzun za-
mand›r, büyük veriler ile u¤rafl›yorlar ve bilgisayar›n en yayg›n kullan›m alanlar›n-
dan biri budur.” 

Di¤er sorumuzun cevab› ise teknolojiden oldukça uzakt›r. Bugün etkisini her
geçen gün daha da artt›ran bir sosyal medya gerçe¤i ile karfl› karfl›yay›z. 

Sosyal medyada kurumlar için hayati say›labilecek bilgiler de bar›n›yor. Örne-
¤in kiflilerin/müflterilerin kurum hakk›nda fikir/flikayet/yorumlar›n› en çok sosyal
medyada paylaflt›klar› bilinen bir gerçek ve bu bilgi kurumlar aç›s›ndan hayati
önem tafl›maktad›r. Bir baflka gerçek de rekabetin gün geçtikçe sertleflti¤i piyasa
koflullar›nda daha isabetli stratejik ve riskleri en aza indiren kararlar verilmesi ge-
rekiyor. Bu aç›dan da sadece al›fl›lm›fl raporlar›n ötesine geçmek ve iki yeni yakla-
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Resim 8.4

Sosyal medya,
kifliler aras›ndaki
bilgi paylafl›m›nda
ç›¤›r açt›



fl›m› hayata geçirmek kabul görmektedir. Bu yaklafl›mlardan ilki daha da eski ve-
rileri hesaba katmak ve tabii çok daha büyük veriler ile çal›flmay› gerektirmesi; di-
¤er yaklafl›m ise veriler aras›ndaki karmafl›k iliflkileri bulmaya çal›flmakt›r. Bu da
veriler aras›nda daha yo¤un çal›flmay› gerektirmektedir. 

K›saca, yukar›da belirtti¤imiz (sosyal medyada oluflan veriler ve rekabetçi ola-
bilmek için eldeki bilgilerden daha fazla yararlanma ihtiyac›) nedenlerden dolay›
bugün Büyük Veri son derece stratejik bir yaklafl›m olarak karfl›m›za ç›kmaktad›r.

‹htiyac› tan›mlad›¤›m›z bu noktada teknik ayr›nt›lar› da belirtmekte fayda var.
• Bu kadar büyük miktardaki bilgi (al›fl›lm›fl›n ötesindeki miktarda geçmifl bil-

giler) ve bilgi iflleme gücü (karmafl›k iliflkilerin bulunmas›) geçmiflte Biliflim
Teknolojisinin kapasite ve yeteneklerinin ötesindeydi. 

• Sosyal medyadan elde edebilece¤imiz veriler art›k al›flt›¤›m›z gibi yap›sal
(structured) de¤il yap›s›z (unstructured) formdad›r. Bu tür bilgileri ifllemek
de oldukça al›fl›lm›fl›n ötesinde yo¤un bilgi iflleme gücü gerektiriyor. 

Büyük Veri konusunun Biliflim Teknolojisi aç›s›ndan detay›na inecek olursak
biliflim çözümlerinin günlük hayat›m›za girmesi ile yaflant›m›z›n ciddi bir flekilde
kolaylaflt›¤› ve ifl yap›fl fleklimizde yeni ufuklar açt›¤› çok belirgin bir gerçektir. Bi-
liflim Teknolojisi sayesinde bankac›l›k ifllemleri çok daha h›zl› ve kolay yapabili-
yor, uçaklar zaman›nda kalkabiliyor ve güvenle gökyüzünde uçabiliyor. Ayr›ca pa-
ra kullanmadan al›flverifl yapabiliyor, istedi¤imiz her yerden iletiflim kurabiliyor
(telefon ya da mesajlaflma ile) sa¤l›k kay›tlar›m›za h›zl›ca eriflilebiliyoruz. 

Y›llard›r kullan›lmakta olan Biliflim teknolojisi, bizlere büyük bir f›rsat da haz›r-
lam›fl oldu. Bu f›rsat y›llar›n biriktirdi¤i ve inan›lmaz boyutlara ulaflan verilerdir.
Buna, kurumun haf›zas› da diyebiliriz. Y›llard›r yönetmekte oldu¤umuz finansal
verilerin birikmesi sonucu dev bir haf›za ya da y›llard›r ölçümlemekte oldu¤umuz
trafik durumu ve bunun sonucu olarak dev bir flehrin trafik haf›zas›n› bunlara ör-
nek verebiliriz. Bir baflka çok önemli örnek de y›llard›r sa¤l›k konusundaki “tet-
kik/bulgu/tan›/tedavi/baflar›” yaklafl›mlarda elde etti¤imiz istatistiklerdir.

Yukar›da da de¤indi¤imiz gibi y›llar›n sonucu olarak biriken bu haf›zan›n sak-
lanmas› ve ifllenmesi çok ciddi BT kapasitesi gerektirdi¤i için bu bilgilerden geç-
miflte yeteri kadar çok yararlan›lam›yordu. Ancak,

• depolama kapasitelerindeki art›fl ve fiyatlar›n›n ucuzlamas› 
• kullan›lan sunucu türü bilgisayarlar›n çok güçlenerek bu verileri iflleyebile-

cek güce eriflmesi 
• tek makinada yap›lamayacak büyüklükteki ifllemler için yeni paralel bilgi ifl-

lem teknolojilerinin geliflmesi
art›k bu kurumsal haf›zay› gün yüzüne ç›kartmam›za, yap›s›z olan bilgilerden ya-
rarlanmam›za olanak vermeye bafllad›. 

Yanl›fl anlamalar›n önüne geçmek için Büyük Veri kavram› konusundaki baz›
noktalar› da vurgulamakta yarar var. Büyük Veri kavram›, 

• Sadece “büyük miktardaki” verinin ifllenmesi 
• Sadece “yap›s›z” verinin ifllenmesi
• Sadece “teknolojik” bir yaklafl›m 

anlam›na gelmemektedir. Büyük Veri kavram› asl›nda,
• Olgunlaflmakta olan Biliflim Teknolojisinin kullan›m›n›n do¤al bir sonucudur.
• Piyasa koflullar› kurumlar› bir yerde kullanmaya mecbur etti¤i bir kavramd›r.
• Sadece teknolojik geliflim ya da piyasa koflullar› de¤il, ayn› zamanda sosyal

bir geliflimin sonucudur.
• Veriye çok farkl› bir perspektif ile bakabilmek bir yerde biliflimi çok yo¤un

kullanan sosyal mühendislik bak›fl aç›s› gerektirir.
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Yap›sal Veriler: Kay›tlar›n
belli bir düzen içinde oldu¤u
bilgilerdir. Örne¤in, kredi
kart› harcama kay›tlar› gibi.

Yap›sal Olmayan Veriler:
Herhangi bir düzeni
olmayan, gelifligüzel
yap›daki bilgilerdir. Örne¤in,
gazetede okudu¤unuz bir
makale gibi.

Aç›k kaynak olan hadoop
projesi, makul fiyatl›
sistemler ile büyük verileri
ifllemek konusuna çözüm
getirmektedir.



Büyük Veri kavram› hayata geçirilmesi söz konusu oldu¤unda göz önünde bu-
lundurmam›z gereken üç temel nokta söz konusu:

• ‹lgi duyulan veri iflleme h›z›
• ‹fllenecek olan veri miktar› ve kullan›labilirli¤i
• Kaynak çesitlili¤i
Bu temel noktalar, elimizde bulunan ya da toplayaca¤›m›z verileri Büyük Veri

kavram› kapsam›nda nas›l kullanaca¤›m›z›, hangi teknolojileri kullanmam›z gerek-
ti¤ini belirlemektedir. Bu noktalar›n, ihtiyaçlara göre dikkatle incelenmesi ve çözü-
mün buna uygun olarak tasarlanmas› gerekmektedir.

‹lgi Duyulan Veri ‹flleme H›z›
Burada belirtilen, elimizdeki veriyi “hangi h›zla” iflleyece¤imizdir. 

Bu h›z, ifllememiz gereken veri miktar› ve elimizdeki bilgi ifllem gücü ile ilgili-
dir ama bafllang›ç noktas› ihtiyac›n ne oldu¤udur. Örnek olarak bir GSM operatö-
rüne bakarsak kurum görüflme s›ras›nda kesinti olursa bunu en k›sa zamanda fark
etmek ve müflteri memnuniyetini artt›rmak için gerekli önlemleri almak zorunda-
d›r. Ancak bu örnek bile var›lmak istenen hedefi ve izin verdi¤i rapor süresini ye-
teri kadar belirleyememektedir. Bir baflka soruyu sormak gerekirse kesinti oldu¤u
zaman, önlem al›nd›¤›nda ne elde edilmek istenmektedir? Olas›l›klar, müflteriye
derhal bir promosyon sunarak memnuniyetsizli¤ini gidermek veya GSM flebeke-
sinde iyilefltirme yaparak, tekrarlanmas›n›n önüne geçmek yolu ile müflteri mem-
nuniyetini artt›rmakt›r.

Bu senaryolar birbirine çok benzese de aralar›nda ciddi bir fark vard›r. Bu fark
“oluflan bu kesintiyi ne kadar h›zl› fark etmek gerekiyor?” Birinci senaryoda kesin-
tiyi hemen fark etmek ve hemen eyleme geçmek (belki de bir özür mesaj› yolla-
mak ya da indirim yap›ld›¤›n› bildirmek) çok önemlidir. Zira bu amaç için iki gün
sonra yap›lacak bir eylem müflteriyi daha da çok k›zd›rabilecektir. ‹kinci senaryo-
da ise kesintiyi fark etmek için nispeten daha fazla zaman mevcuttur.

Yukar›da da belirtti¤imiz gibi veriyi iflleme h›z› ihtiyaca göre büyük de¤iflim
göstermektedir. Do¤al olarak veriyi iflleme h›z› teknolojik olarak çok farkl› çözüm-
ler taraf›ndan hayata geçirilebilir.
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Resim 8.5

Bu kadar çok
veriden
yararlanmak
istiyorsak elimizi
çabuk tutmal›y›z

Streaming teknolojisinde
verileri çok h›zl› bir flekilde
iflleyebilmeniz gerekir. Bu
nedenle streaming ifllemi
“çok basit” olmal›d›r.
Örne¤in yar›da kesilen
telefon konuflmalar›n›n
yakalanmas› gibi. Konu ile
ilgili olmasa da ‹nternet’ten
filmin tamam›n› indirmeden
“izlemeye bafllama”
yaklafl›m› da ayn› adla
an›l›r. 



• E¤er çok h›zl› bir flekilde eyleme geçmek gerekiyor ise veri olufltu¤u zaman
bu veriyi yakalamak gerekir. Streaming olarak adland›r›lan bir teknoloji bu
amaca yönelik olarak gelifltirilmifltir. Bu teknolojide veriler (bu örne¤imizde
cep telefonu konuflma kayd› - CDR) saklanmadan önce iflleme tabii tutula-
rak, eylem al›nmas› gereken kay›tlar yakalan›r. Bu teknolojide çok h›zl› bil-
gi iflleme yetene¤i önemlidir. Zira sisteme konuflma verileri y›¤›nlarca akar-
ken bu veriyi yakalamak gerekmektedir.

• E¤er h›zl› bir flekilde eyleme geçmek gerekmiyor ise daha kolay bir flekilde
yap›labilir. Bu durumda veri sakland›ktan sonra üzerinde yap›lacak analiz
ile eylem al›nmas› gereken kay›tlar yakalanabilir. Hadoop isimli teknoloji
verilerin paralel olarak ifllenmesi için gelifltirilmifl bir çözümdür ve büyük
veri y›¤›nlar› aras›nda veri yakalamak için kullan›l›r. Ancak bu ifllem de çok
yavafl yap›lamaz. Bunun nedeni e¤er 24 saatlik veriyi, 24 saatin alt›ndaki bir
sürede iflleyemezseniz devaml› veri birikmesi olaca¤› ve çözümün kullan›la-
mayaca¤› ortadad›r.

‹fllenecek Olan Veri Miktar›
‹fllenecek olan verinin miktar› da çok önemlidir. Çünkü ifllenecek olan verinin
miktar› oluflturulacak çözümün yap›s›n› da belirler. Veri miktar›n›n büyük olmas›
bize zaman içinde ne kadar geriye gidebilece¤imiz konusunda fikir verecektir. Ta-
bii ki sektörüne ba¤l› olmak kayd›yla ne kadar geçmifl zamana ait kay›tlar› elden
geçirebilirsek o kadar faydal› olaca¤› ortadad›r. Örne¤in, bankac›l›k sektörünü göz
önüne alacak olursak kurum kay›tlar›nda 40 y›ll›k bir geriye gidifl çok büyük ip uç-
lar› verecektir. Zira bu zaman diliminde bankac›l›k sektörü, ülkemizin dünyan›n
ekonomik ve siyasal koflullardan nas›l etkilendi¤ini ve al›nan kararlar›n ne kadar
do¤ru ya da yanl›fl oldu¤unu net bir flekilde görebilir ve bunun sonucu olarak ge-
lece¤e ait kararlar› daha isabetli alabilir.

Bu yaklafl›m› tekstil sektörü için de kullanabiliriz. Tekstil sektöründe piyasa ko-
flullar›, hava flartlar›n›n etkisi ve yeni moda ak›mlar›n›n sat›fllara olan etkisini göre-
biliriz. Daha aç›k bir ifade ile oldukça ›l›k geçen k›fl dönemlerinin sat›fllar› nas›l et-
kiledi¤ini inceleyecek olursak nispeten hafif ve renkli giysilerin popüler oldu¤u
gerçe¤i ile karfl›laflabiliriz. Bu bulgunun bir sonucu olarak e¤er meteoroloji rapor-
lar› oldukça hafif bir k›fl mevsimini gösteriyor ise kal›n, siyah renkli paltolar›n po-
püler olmayaca¤› ortadad›r ve bu tür giysilere yat›r›m yapmamak oldukça mant›k-
l› olacakt›r. Senaryoyu biraz daha kar›fl›k hâle getirmek için sto¤unuza göz att›¤›-
n›zda bol miktarda kal›n, siyah palto görüyorsan›z en az›ndan bir önlem alman›z-
da (ciddi bir indirim ya da reklam kampanyas› gibi) büyük fayda oldu¤u ortada-
d›r. Önlem alamasan›z bile sezona bu giysilerin sat›lamayaca¤›n› bilerek girmek bi-
le önemlidir.

Zaman içinde ne kadar geriye gidece¤inizin sektörel aç›dan da de¤erlendiril-
mesi önemli demifltik. GSM sektörünü göz önüne ald›¤›m›z zaman 18 y›ldan daha
geriye gitme olana¤›n›z›n olamayaca¤› da ortadad›r. Çünkü ülkemizdeki ilk GSM
telefon konuflmas› 1994 y›l›nda gerçeklefltirilmifltir.

Çal›flmalar›m›zda dikkat etmemiz gereken baflka bir nokta ise bu verilerin kul-
lan›ma ne kadar haz›r oldu¤udur. Zira haz›r olmayan (örne¤in kendi içinde tekrar-
lanan, hatal› bilgileri bar›nd›ran veya yap›sal olmayan veriler) verilerin elden geçi-
rilmesi ve ifllenebilir hâle getirilmesi de çok ciddi bir konudur. Bu konuda da iki
farkl› yöntem vard›r. ‹lki, hatalar›n daha kayna¤›nda (yani veri kayd› oluflurken
sa¤l›kl› olmas›) kullan›labilir hâle getirilmesi di¤eri ise veriler sakland›ktan sonra
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bu ifllemin yap›lmas›d›r. ‹lk yaklafl›m, çal›flmakta olan uygulamalar ya da ortam
üzerinde de¤ifliklik gerektirece¤i için dikkatle ele al›nmal› ve hayata geçirilmelidir.
Di¤er yaklafl›m ise daha fazla ifl gücü gerektirir. 

Teknolojik aç›dan, büyük miktardaki verilerin ifllenmesi için hadoop teknoloji-
si gündeme gelmifltir. Bu teknoloji “aç›k kaynakl›” bir yaklafl›m olup büyük veri y›-
¤›nlar›n›n, çok pahal› olmayan ve gücü makul s›n›rlar içinde olan sistemler üzeri-
ne da¤›t›lmas› ve ifllenmesi üzerine dayanmaktad›r. Bu veya benzer bir teknoloji
kullanarak büyük verileri çok da masraf gerektirmeden eldeki makinalar ile iflleye-
biliriz. Alternatif yaklafl›m ise bu büyük veri y›¤›nlar›n›n çok güçlü sistemler üze-
rinde ifllenmesidir. Do¤al olarak bu sistemler oldukça pahal› olacaklar› için geçici
ifl gücü kiralamak bir yöntemdir. Yani sistemleri sat›n almak yerine geçici olarak
kullanmak bulut teknolojisinin en ak›lc› kullan›m yöntemlerinden biridir.

Verilerin Aras›ndaki Karmafl›k ‹liflkilerin Analizi
Yukar›daki bankac›l›k veya tekstil sektörü örneklerinde ne kadar uzun zaman ge-
riye (mesela 40 y›l) gidersek o kadar de¤erli ve do¤ruya yak›n “tahminlerde” bu-
lunabilece¤imize de¤inmifltik. Ayr›ca GSM sektöründe ise 40 y›l önce böyle bir
kullan›m (ve hatta teknoloji) söz konusu olmad›¤› için verilerde uzun zaman geri-
ye gitmemizin mümkün olmad›¤›n› belirtmifltik. 

Ancak GSM operatörü için de verilerdeki karmafl›k iliflkiler daha büyük önem
kazanmaktad›r. Buradaki ihtiyaca örnek olarak karmafl›k iliflkileri verebiliriz. Bir
GSM operatörü, yap›lan konuflmalar› CDR (Call Detail Record-Konuflma Detay›
Kayd›) denilen sabit bir yap›daki veriler ile takip eder (ya da faturaland›r›r). Ancak
bu kay›tlar çok ciddi çapraz iliflki (cross relationship) bilgileri de bar›nd›r›r. GSM
operatörleri kendisi için önemli olan müflterilere indirim yapmak için eskiden fa-
tura miktar› yüksek olan müflterileri hedefliyordu. Zaman geçtikçe anlafl›ld› ki
müflteriler genelde gelir düzeyi yüksek oldu¤u için telefon faturas›n›n miktar›ndan
haberdar olmuyordu. Günümüzdeki yaklafl›mlardan biri ise müflterilerinin en s›k
arad›klar› kiflinin (örne¤in bir arkadafl grubunun lideri ya da aile büyükleri gibi)
önemli oldu¤udur. Dolay›s›yla bu kifliye yap›lacak indirimin daha etkin olaca¤›
aç›kt›r. Bu tür analizlerin yap›lmas› ciddi BT ifllem gücü gerektirecektir. 

Kaynak Çeflitlili¤i
Yak›n geçmifle kadar kurumun için kulland›¤›m›z bilginin tamam› kurumun içinde
elde edilirken (sat›fl raporlar›, kifli performans de¤erlendirmeleri ve kârl›l›k analiz-
leri gibi) günümüz rekabetçi koflullar›nda art›k bunun önüne geçmek hedefleni-
yor. Art›k kurum ile ilgili olarak d›fl dünyadan al›nabilen bilgiler de (yaz›l› veya
sosyal medya) büyük önem kazanmaya bafllad›. Daha önce de belirtildi¤i gibi sos-
yal medya müflterilerin kurum ile ilgili görüfl ve düflünceleri konusunda çok önem-
li bilgiler bar›nd›rmaktad›r. Ayr›ca bir kurumun itibar›n› izlemenin en etkin yönle-
rinden biri de sosyal medya veya yaz›l› bas›n› izlemektir. Müflteri memnuniyetsiz-
li¤ini izlemek kurumlar için gittikçe önem kazanan bir hâl ald›. Zira son derece
a¤›r piyasa koflullar›nda firmalar›n en son isteyece¤i fley mevcut müflterilerini kay-
betmektir. Yani memnuniyetsiz olan müflterilerinin flikayetlerini gidererek müflteri
kayb›n› en aza indirmek gibi. Tek tek memnuniyetsizli¤in yan› s›ra firman›n piya-
sadaki bilinirli¤i de çok önemlidir. Örne¤in bir firma ça¤r› merkezinin kullan›labi-
lirli¤inin zor olmas› ile biliniyorsa bir fleyleri yanl›fl yapt›klar›n› anlayabilirler ve ku-
rum maliyetlerini düflürmek için ça¤r› merkezinin geliflmesi konusunda harekete
geçebilirler. Güzel olan ise Facebook ve Twitter gibi kaynaklar›n bu bilgileri bar›n-
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d›r›yor olmas›d›r. Dikkat edecek olursan›z yukar›daki konularda haz›r bilgi mer-
kezleri oldu¤u görülebilir. Örne¤in ‹nternet veya sosyal medya üzerinde kurumu-
nuzla ilgili olarak “bu ne biçim flirket” fleklinde bir cümle ile karfl›lafl›yorsan›z ko-
nuyu incelemenizde büyük yarar vard›r. 

Ancak problem, bu yap›s›z olan verilerin ifllenmesi ve anlaml› bilgiler hâline
getirilmesidir. Teknolojik olarak BT dünyas›n›n al›flmad›¤› bu veri türünü (yap›s›z
veri) önce ciddi bir ifllemden geçirerek al›flt›¤›m›z yap›daki (yap›sal veriler) veri tü-
rü hâline getirmek ve daha sonra bu verilerden yararlanmak gerekmektedir. Bu ça-
l›flma da ciddi bilgi ifllem gücü gerektirecektir. Yine, hadoop türü bir teknolojik alt-
yap› ile verileri ifllemek art›k mümkündür. Ancak bu teknolojik altyap› verilerin pa-
ralel olarak ifllenmesi konusunda temeli oluflturur. Buna ek olarak bu bilgileri iflle-
yecek uygulamaya da ihtiyaç vard›r ki bu ürünler ve yaklafl›m ile ilgili bilgiye ‹n-
ternet’ten eriflebilirsiniz. Bu uygulamalar arac›l›¤› ile büyük veri y›¤›nlar›n›n için-
den ihtiyac›m›z olan bilgilerin ortaya ç›kar›lmas› ve özet rapor hâline getirmek
mümkündür. 

Yukar›da örnekler ile ne oldu¤unu ve nas›l kullan›lmas› gerekti¤ini aç›klad›¤›-
m›z Büyük Veri kavram›, BT için en stratejik konulardan biri say›lmaktad›r. Özet
olarak bu kavram›n teknolojik karar noktalar›n› ve dikkat edilecek hususlar›n› lis-
teleyecek olursak; 

• Zaman önemli bir faktördür ve ihtiyac›m›z olan zaman aral›¤›na uygun tek-
noloji seçilmelidir. 

• Veriler ile çal›fl›rken verilerin kullan›ma uygun oldu¤una dikkat edilmelidir.
Gerekti¤inde hatal› verilerin temizlenmesinin ciddi bir konu oldu¤u unutul-
mamal›d›r.

• Büyük miktardaki verilerle çal›flaca¤›m›z zaman bu verileri iflleyebilecek bil-
gi ifllem gücünün de büyük olaca¤› unutulmamal›d›r.

• Veriler aras›ndaki iliflki çok önemli olabilir. Bu iliflkileri saptamak çok kolay
olmad›¤› gibi ciddi bilgi ifllem gücü gerekti¤i bilinmelidir.

• Hayat›m›za yeni giren ve çok önem kazanan sosyal medya ya da yaz›l› med-
yadan veri toplan›lacak ise öncelikle bu verilerin bilgi ifllem teknolojisine
uygun hâle getirilmesi gerekti¤i unutulmamal›d›r.

• Büyük miktarda bilgi ifllem gücü gerekti¤inde ise hadoop ya da Bulut tekno-
lojileri incelenmelidir. Çünkü elde edilecek finansal yarara eriflebilmek için
kullan›lacak donan›m/yaz›l›m maliyetinin de makul seviyede olmas› gerekir.
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Teknolojik geliflmeler ve sosyal flartlar sonucunda tek-
nolojinin yaflam›m›zdaki yeri çok de¤iflmifltir. Örne¤in,
çok yak›n zamana kadar “Sosyal Medya” diye bir kav-
ram yoktu. Ayr›ca biliflim dünyas›n›n haf›zas› olan y›lla-
r›n bilgi birikimi ifl dünyas›n›n hizmetindedir ve “Bü-
yük Veri” olarak adland›r›lan bir yaklafl›m söz konusu-
dur. Hem bilgisayar teknolojisi hem de iletiflim tecrübe-
si bir araya geldi¤inde hayat›m›z› kolaylaflt›ran çözüm-
ler de “Mobil Uygulamalar” olarak hizmetimizdedir-
ler. Son olarak bu kadar büyük veri ve çeflitli uygula-
malar›n üzerinde çal›flaca¤› platform olan ihtiyac›n ka-
dar kullan yap›s›ndaki “Bulut Biliflim” de makul flart-
lar ile teknolojiyi kullanmam›za izin vermektedirler. 

Özet


