BIiLGISAYAR VE AG GUVENLIGI

Bilgisayar giivenligi temel anlamiyla bilgisayarlari ve onlarin icindeki bilgileri
yetkisiz erisime karst koruma anlamina gelir. Bilgisayar giivenligi uygulamalari bu
korumalari gerceklestirebilmek icin gerekli politikalari, prosedirleri, donanim ve
yazilim araclarini icerirler. Bilgisayar gtivenligi uygulamasi ayrica bilgisayarlar tara-
findan islenmis ve saklanan bilgilerin gizlilik, butiinliik ve kullanilabilirligini
saglamak icin gerekli onlem ve kontrolleri icerir. Bu ti¢ kavram etkili bir bilgisayar
glivenligi icin buylk ¢nem arz etmektedir.

Gizlilik: Gizlilik, bilgilere sadece o bilgilere erisme ve kullanma hakkina sahip
olan kisilerce sahip olunmasidir. Gizliligin etkili bir sekilde saglanmast icin siki
kontroller gerekir. Bu siki kontrollerden en yaygin bilineni sifrelerin kullanilmasi-
dir. Sifreler veya tek kullanimlik sifre cihazlan yetkisiz kisilerin kendilerine ait olma-
yan bilgilere erisimini sinirlayan ilk adim olarak kabul edilir. Bu nedenle giicli sif-
re kullanilmasi ve sifrelerin gizli tutulmasi bilgisayar gtivenligi icin en temel ilkedir.

Bitiinhik: Butinluk, bilgilerin beklenmedik olaylar sonucunda degistirileme-
mesini saglar. Buttinlik kaybina insan hatast veya kasitli tahrifat gibi cesitli olaylar
sebep olabilir. Dogru olmayan bilgilerin kullanidmas: cesitli olumsuz sonugclar do-
gurabilir. Bu nedenle verilerin dogrulugunu ve bitinligint saglamak amaciyla
her zaman bir ¢caba gosterilmesi gerekir.

Kullanilabilirlik: Kullaniabilirlik, bilgi ve kaynaklarin silinmesini veya her-
hangi bir nedenle erisilemez duruma gelmelerini engeller. Bu kavram sadece bilgi
ve kaynaklar icin degil ayni zamanda agdaki diger bilgisayarlar ve teknoloji alt ya-
pisinun diger bilesenleri icin de kullanilabilir.

Bundan sonraki kisimda bilgisayar giivenligini tehdit eden kott niyetli yazilim-
lar konusu islenecektir.

Kotii Niyetli Yazilimlar

Kullanicilar genellikle internet'te karsilastiklart cesitli dosyalart (ekran koruyucu-
lar, oyunlar, uygulamalar, vb.) acma eyleminde bulunurlar. Bu dosyalarin acilma-
st sirasinda kullanicilar uygulamalarin hata vermesi veya donanimsal bazi parcala-
rin performansinda diisme gibi cesitli alisiimadik sorunlarla karsilasirlar. Iste bu so-
runlar bazen kullanilan dosyayla birlikte bilgisayariniza bulasan koti niyetli yazi-
limlardan kaynaklanir. Bu yazilimlar genellikle virts, bilgisayar kurdu, truva ati ve
casus yazihim gibi isimlerle adlandirilirlar.
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Bilgisayar korsani (hacker):
Bilgisayar korsani, web
sitelerindeki veya bilgisayar
sistemlerindeki giivenlik
aciklarini kullanarak yetkisiz
ve izinsiz erisim saglamaya
calisan kisilere denir.
Yetkisiz ve izinsiz erigimin
yani sira hirsizlik, viriis
yayma ve kullanicilarin
verilerini silme ve yok etme
de bilgisayar korsaninin
eylemleri arasinda yer alir.

Viriis

Virtsler bulastigt bilgisayarda kendisini hizli bir sekilde kopyalayabilen ve hizli bir
sekilde yayilan koti niyetli yazilimlardir. Virtsler, kullanict herhangi bir virisli uy-
gulamay1 calistirdiginda, virtsli bir belgeyi actiginda ya da virtisli bir e-postayt
okudugunda bulasabilir. Virtisler bilgisayarlara karst yapilan acik saldirilar olabile-
cegi gibi bazilart daha sinsi olabilir. Kendilerini bir arka kapi ya da uzaktan erisim
yazilimi olarak kullanicinin bilgisayarma yerlestirip, saldirganlarin bilgisayari ele
gecirmesine neden olabilir. Ornegin, bilgisayar korsanlar1 (ing. hacker) viriis-
ler araciligiyla kullanicinin sifrelerini veya kredi kart numarasini ele gecirmek icin
klavye, mikrofon ve webcam hareketlerini izleyebilir veya Internet baglantsini
kullanabilir. Virtslerin yayilma yontemlerinden en fazla bilineni e-posta araciligty-
la olanidir. Virtsler e-posta adres defterinde kayitli olan tiim kisilere e-posta atar
ve yayilmasini gerceklestirir.

Bilgisayar Kurdu

Bilgisayar kurdu, veri isleme programlarina sizmak, verileri degistirmek veya yok
etmek amaciyla hazirlanmis kot niyetli programlardir. Virtis ve bilgisayar kurdu
terimleri benzer anlamlarda kullanilmasina karsin aralarinda farklilik vardir. Virts-
ler cogunlukla kendi kendini kopyalayabilen dosyalar olarak adlandiridmaktayken
bilgisayar kurdu herhangi bir insan muidahalesi olmaksizin kendini bilgisayara bu-
lastirabilen programlar olarak tanimlanmaktadir. Bilgisayar kurdu bir bilgisayardan
digerine yayilmak icin cogunlukla ag baglantisini kullanir. Ornegin, bilgisayar kur-
du ag ici e-posta sistemi veya ag ici baglanti sistemlerini kullanarak kendisini ag-
daki bagka bilgisayarlara kolaylikla bulastirabilir.

Truva Ati

Truva at1 terimi, iyi huylu gortinen fakat aslinda koti niyetli bir amaca sahip olan
programlar icin kullanilir. Bu programlar bilgisayara e-posta araciligiyla veya Inter-
net'ten indirilen Gcretsiz programlar aracihigiyla bulasir. Truva ati bilgisayara bulas-
tiginda, virtisler gibi diger kotu niyetli yazilimlarin bilgisayar sistemine bulagsmala-
rina imkan hazirlarlar. Ayrica, yetkisiz kisilerin bilgisayarda kayitli olan bilgilere
erisimlerini de kolaylastirirlar.

Internet'ten indirilen bir programi calistirdiginizda veya e-posta ile gonderilmis
olan bir dosyay: actiginizda truva ati bilgisayariniza farkli sekillerde zarar verir. Bu
zararlar:

e Bir web sitesinden zararli bir programi indirme,

e Bilgisayariniza casus yazilimlart yikleme,

e Bilgisayarda kayitli olan dosyalar: silme,

e Hacker’lara karsi bilgisayart glivensiz duruma getirme seklinde olabilir.

Casus Yazilim

Casus yazilimlar, internet’ten indirilen diger yazilimlara kendisini ekleyip daha
sonra bilgisayara kendilerini ytklerler. Casus yazilimlar kullanicinin bilgisi olmak-
sizin bilgisayarin kontroliinii ele gecirirler. Ornegin, casus yazlimlar kisisel bilgile-
rinizi toplayabilir, web tarayiciniz araciligtyla sizi baska sitelere yonlendirebilir ve-
ya farkli yazilimlart siz istemeden ve farkinda olmadan bilgisayariniza yikleyebilir.
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Cop E-posta (Spam)

Spam birden fazla kisiye gonderilen ve istenmeyen e-postalara verilen genel addir.
Spamlar cogunlukla reklam amacl olarak kullanilmalarina karsin, daha kotl niyet-
li amaclar icin kullanilanlart da vardir. Ornegin, spam bir viriis ya da bilgisayar kur-
dunun yayilmasi icin en fazla kullanilan yontemlerden birisidir. Spamlar ayrica
kullanicilara cezbedici e-postalar gondererek onlart e-dolandiricilik web sitelerine
yonlendirip kisisel bilgilerini calabilirler. Sonug¢ olarak spam virtislere, casus yazi-
limlarina, bilgisayar kurtlarina ve dolandiricilik saldirilarinin gerceklesmesine ara-
cilik eden kot niyetli e-postalardir.

Viriis ve Diger Kotii Niyetli Yazilimlara Karsi Korunma
Bilgisayarin virls ve diger kot niyetli yazilimlara karsi etkili bir sekilde korunabil-
mesi icin ¢esitli yollar izlenmelidir. Bu yollar detayli olarak bu bolimde incelene-
cektir.

Antiviriis Yaziliminin Kullanilmasi
Antivirts yazilimlan bilgisayardaki hard diski ve hafizay: virtslere karst tarayarak
buldugu virtsleri bilgisayardan silmeye calisan yazilimlardir. Virts tarayicisi olarak
antiviriis yazilimlan iki sekilde ¢alisir. lk olarak yazilim bilgisayar sistemini tarar ve
bilinen bir viriis ile eslesen bir yap1 olup olmadigint kontrol eder. Bu nedenle an-
tivirtis yaziliminin giincel olup olmamast blylik 6nem arz eder. Cogu antiviriis ya-
zilimt otomatik giincelle 6zelligi sayesinde en yeni virtis tanimlarini indirir ve en
kisa zamanda sistemi bu yeni virlslere karsi tarar. Antiviris yaziliminin diger bir
calisma yontemi de calistirlabilir programlari kontrol etmesidir. Yazidlim bu prog-
ramlart su 3 duruma gore kontrol edebilir:

e Programin kendini kopyalamaya calismast

e Programin sistemdeki e-posta programina erismeye calismasi

e Programin Windows’daki Registry ayarlarini degistirmeye calismast

Eger antivirtis yazilimi bu ti¢ durumdan birini tespit ederse o programi viriis
olarak isaretler ve calismasini durdurur. Asagidaki sekilde bir antivirtis yazilimimin
ekran gorintist verilmektedir.

/

Hizli Tarama Devam Ediyor . - < N

— Bilgisayar denetleniyor...

— - %50
Taranan dosyalar: 56

CAProgram Files (x86MASUS\Game Park\ewel Quest 3\Launch.exe
Bulunan potansiyel tehdit sayisi: 0

o N ey

Durdur

Duraklat
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Trend Micro
Titanium Antivirtis
Yazilim Tarama
Ekran Gortinttisti




144

Temel Bilgi Teknolojileri-II

Trend Micro
Titanium Antiviriis
Yazilumi Sonu¢
Ekrani

' Ayrintilar

103 dosya tarandikian sonra 0 tehdit ve 8 tammlama bilgisi algilandi.

Henilz ¢oziilmedi: 0 A
A

Cozilen tehditler: 0

Silinen tammlama bilgileri: 8

Dosyalar Tiir Yamit
. 207.net . Cookie .Kaldm\dl
' doubleciick net Cookie Kaldinidi
[ ads.pointroll.com Cookie Kaldinldi
. pointroll.com Cookie Kaldinidi

rud.com Cookie Kaldinidi
[ Sening-sys.com Cookie Kaldinldi
Cad yieldmanager.com Cookie Kaldinidi

Lttt

Lok e i R

[FEpLEE

Siirmekte olan temelli (on-
going basis) tarama, arka
planda calisan ve siirekli
olarak herhangi bir viriis
bulagsma olasihigina kars
bilgisayari kontrol etmeyi
ifade eder. Talep edilen
temelli (on-demand basis)
tarama ise kullanicinin
istegi ve talebi
dogrultusundaki taramayi
ifade eder.

Viriis Tarama Teknikleri
Genel olarak antiviris yazilimlari virtis tarama teknikleri olarak 5 yontem kullanirlar.

E-posta ve eklerinin taranmasi: Virislerin birincil yayilma yollarindan birisi
e-postalar oldugundan e-posta ve eklerinin taranmasi viris tarama programlarinin
en onemli gorevlerinden birisidir. Bazi virts tarayicilart, e-postalart bilgisayara in-
dirmeden e-posta sunucusu tizerinde tararlar. Diger virls tarayicilari ise bilgisaya-
rinizdaki e-postalari ve e-posta ile birlikte gelen ekleri Microsoft Outlook gibi e-
posta programina gecmeden tararlar. Her iki durum icin de e-posta ve ekleri okun-
madan ve virtsler bilgisayara bulasmadan taranmalidir.

Indirilenleri tarama: Internet'ten dosya ve programlarin indirilmesi, bilgisa-
yar ve Internet kullanicilarinin sik gerceklestirdigi eylemlerden birisi oldugundan
indirilen dosya veya programlarda viris bulunma ihtimali yiiksek olabilmektedir.
Indirilenleri tarama e-posta ve eklerinin taranmasi ile benzerlik gostermesine kar-
sin, temel olarak kullanicinin indirmek icin sectigi dosya ve programlari tarar.

Dosya taramasi: Dosya taramasi, bilgisayarda bulunan dosyalarin taranmasini
ve bu esnada herhangi bilinen bir virls ile eslesme olup olmadiginin kontrolint
ifade eder. Dosya taramasi stirmekte olan (on-going basis) yerine talep edilen (on-
demand basis) temelinde yapilir. Viriis tarayicisinin biittin sistemi bir biitiin olarak
taramast amaciyla belirli saate programlanmasi genelde tavsiye edilir. Haftalik ta-
rama Ozellikle tercih edilen tarama sikligidir.

Bulussal tarama: Bulussal tarama, virls tarama tekniklerinden en gelismis ola-
nidir. Bu tlr bir tarama herhangi bir dosya ya da programin bir viriis gibi davran-
digin1 ortaya ¢ikarmak amacryla kullanilir. Bulugsal tarama ayrica viris veri taba-
ninda kayitl olmayan bir virisii tespit etmek icin de kullanilan bir tekniktir.

Sandbox: Virlis tarama tekniklerinden bir digeri de sandbox’dir. Sandbox,
icinde indirilen programlarin ya da dosyalarin calistirildigt isletim sisteminden izo-
le edilmis bir alani ifade eder. Bu sekilde, virts tastyan dosyalar bu ortam icinde
calistirildiginda viristin isletim sistemine bulasmasi engellenmis olacaktir. Bunu
gerceklestirmenin bir yolu, stipheli dosyay: acmak ve davranisint izlemek amaciy-
la bir bellek koruma alani olusturmaktir. Bu tamamen etkili bir yontem olmasa da
dosyalart sistem tzerinde acip virtislerin sisteme bulasmasint engelleme acisindan
kullanilabilir bir yontemdir.
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Giivenlik Duvari

Guivenlik duvar (ing. firewalD), Internet tizerinden kullanicinin bilgisayarina akta-
rilan belirli verilerin durdurulmasini saglayan bir giivenlik yazilimidir. Diger bir ifa-
deyle giivenlik duvari, dis diinya olarak ifade edilen Internet ortami ile bilgisaya-
riniz arasinda bariyer gorevi yapar. Guvenlik duvari istenmeyen verilerin bilgisaya-
riniza girmesini engellemeye yardimct olur. Givenlik duvarinin bu denli énemli
olmasinin iki temel nedeni vardir. Birincisi, glivenlik duvart kullaniciy: bilgisaya-
rindan Internet’e izinsiz ve yetkisiz giden trafige kars1 korur. Ornegin, bilgisayarda
kullanicidan habersiz olarak bulunan bir yazilim Internet araciligtyla kotii niyetli si-
te ile iletisim kurmaya calisabilir. Bu yazilim hizla yayilmaya calisan virtis ve bilgi-
sayar kurdu olabilecegi gibi kullanicinin kisisel bilgilerini ele gecirmeye calisan ca-
sus yazilim da olabilir. Iyi bir giivenlik duvari bu tehditi algilar ve iletisimi durdu-
rur. Ikinci olarak giivenlik duvart Internet’ten kullanicinin bilgisayarma gelen izin-
siz ve yetkisiz erisimleri durdurur. Ornegin, bilgisayar korsanlart kullanicinin bilgi-
sayarina saldirmak amaciyla sistemdeki bazi programlarda veya isletim sistemi uy-
gulamalarinda acik olup olmadigini taramaya calisir. Iyi bir giivenlik duvari bu ta-
ramalart durdurur ve bilgisayara erisimini engeller.

Guvenlik duvari, Internet giivenligi icin kullanilmasi gerekli bir yazilimdir. Mic-
rosoft Windows'un tiim strimleri giivenlik duvarini desteklemekte ve giivenlik
duvart agik olarak kullanicrya sunulmaktadir. Windows 7 isletim sisteminde gti-
venlik duvarint etkin hale getirmek icin su basamaklar izlenebilir:

Baslat > Denetim Masas1 > Sistem ve Giivenlik > Windows Giivenlik Duvari

Yukaridaki basamaklari izleyerek Windows 7 Giivenlik Duvar sayfasina erise-
bilirsiniz. Bu sayfadan hangi aga bagli oldugunuzu ve giivenlik duvarinin acik
olup olmadigini denetleyebilirsiniz.

-

Windows Guvenlik Duvar ile bilgisayarinizin korunmasina yardimer olun

Windows Gavenlik Duvar, korsanlanin veya kot amacgh yazilimlann Internet veya ag Gzerinden bilgisayaniniza
erigmesini engellemeye yardima olabilir.

Gavenlik duvan bilgisayanmi korumaya nasil yardim eder?

Ag konumlan nedir?

l @ Ev veya is (Gzel) aglan Bagh Degil @‘
l @ Ortak aglar Baglandi (&)
Havaalanlan ve kafeteryalar gibi halka agik yerlerdeki aglar

Windows Giovenlik Duvan durumu: Agik

Gelen baglantilar: Izin verilen programlar listesinde olmayan

programlara yonelik tim baglantilan engelle
Etkin ortak aglar: = Aj
Bildirim durumu: Windows Givenlik Duvan yeni bir programi

engellediginde bana bildir

\

Windows Grivenlik
Duvart Gorvintimii

Farkli ag konumlar icin Windows gtivenlik duvari ayarlarint degistirmek icin
Ayarlar: Ozellestir sekmesini kullanabilirsiniz. Alttaki sekilde bu ayarlarin farkls
ag konumlarma gore degistirilme sayfasi gorinttiilenmektedir.
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Windows Grivenlik
Duvanrt Ayarlarimin
Degistirilmesi

Her ag tlrl igin ayarlan 6zellestir

Kullandiginiz her ag konumu tard igin givenlik duvan ayarlanm degigtirebilirsiniz.
Ag konumlan nedir?

Ev veya i5 (Gzel) ag konumu ayarlan

@ Windows Govenlik Duvan'ni ag

[ Ezin verilen listesindeki programiar da dahil olmak dzere gelen tim baglantilan engelle

[#] Windows Givenlik Duvan yeni bir programi engellediginde bana bildir

@ ) Windows Gavenlik Duvan'ni kapat (Gnerilmez)

Ortak ag konumu ayarlan

@ Windows Govenlik Duvan'ni ag

[ Ezin verilen listesindeki programiar da dahil olmak dzere gelen tim baglantilan engelle

[#] Windows Givenlik Duvan yeni bir programi engellediginde bana bildir

@ ) Windows Gavenlik Duvan'ni kapat (Gnerilmez)

/

Antispyware Yaziliminin Kullanilmasi

Antispyware yazilimi, bilgisayarmizda casus yazilim olup olmadigini kontrol eden
bir glivenlik yazilimidir. Cogu antispyware yazilimi, kullanicinin bilgisayar sistemi-
ni bilinen casus yazilim dosyalarinin var olup olmamasina gore kontrol eder. Her
bir tarama sadece bilinen casus yazilim dosya listesine gore yapilir. Bu nedenle
kullanicinin antispyware yazilimina iliskin son glincellemeleri yaparak son casus
yazilim listesine sahip olmast 6nemlidir. Bu sayede giivenlik yazilimi bilgisayari ta-
rarken en yeni casus yazilimlart da taniyabilecek ve bilgisayardan kaldirilmasini
saglayabilecektir. Asagidaki resimlerde Spyware Doctor adli bir antispyware yazi-
liminin tarama ani ve tarama sonrast sonu¢ ekranlarinin gortintiisti verilmektedir.

Spyware Doctor
Yazilimi Tarama
Ant Gortintiisti

E PC Tools | Spyware Doctor

Ana Sayfa IntelliGuard Ayarlar Neden PC Tools

$Su anda taryor: Kayit Dosyasi Tarayici

%27 Tamamland: (04:06 dk kaldi)

| -

OFTWAREICLA!

Taranan girig: HKEY_USER 1-5 peLib\{A4C1FS30-0422-4010-A9FF-5EZ

Otomatik Dizett[ ]

Tehdit Adi Viriis bulagmalart Risk Diizeyi
Application. TrackingCookies 10 Bulagma Diigiik Risk
| Trackware. Tracking Cookieslrem 1 Bulagma Diigiik Risk
Adware.Advertising 7 Bulagma Diigiik Risk
Spyware.TrustyHoundirem 1 Bulagma Diigiik Risk
Spyware. Known_Bad_Sites 1 Bulagma Diigiik Risk

I Rapor Karti
|

© Smart Update

2 Yardim
|
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Spyware Doctor
Yazilimi Sonug
Ekrani Gortintiisti

B3 pPC Tools | Spyware Doctor

Ana Sayfa IntelliGuard Ayarlar Neden PC Tools Taramay: §imdi Baglat

Tarama Sonuclari . sigisayarnizda 5 tendit ve 30 bulasma bulunmaktadir

Tehditler

Diisiik Application.TrackingCookies (10 bulasma)
SIS By Tehdit Haldanda Bilgi Edin....

Trackware.Tracking Cookiesirem (11 bulasma)
Bu Tehdit Hakknda Ellg\ Edn..

7 Dt Adware.Advertising (7 bulagma)
13 Bu Tehdit Hakkinda Bilai Edin..
Diisik swwarelnsmlmnn!rem (1 bulasma)
Bu Tehdit Haklanda Bilgi Edin....

. = Diisik Spyware.Known_Bad_Sites (1 bulasma)

| SS=TTO By Tehiit Haklanda Bilgi Edin...

R

@ Tehlikeleri kaldirmak ve tam koruma elde etimek icin
imdi ceviimici abone olun ‘

Rapor Karti

'O SmartUpdste | 7 Yardim /

Ag Giivenlik Uygulamalari
Bu bolimde kablosuz ag (wi-fi) baglanti noktalari, bluetooth ve akilli telefonlar
icin gtivenlik onerileri aciklanacaktir.

Halka Acik Wi-fi Baglanti Noktalarinin Kullanilmasi
Guvenilir olmayan ag baglanti noktalarini kullanmak her zaman risk tasir. Eger gii-
venilir olmayan bir ag baglanti noktasi tizerinden Internet’e baglanmaniz gereki-
yorsa, bankacilik sifreleriniz gibi 6nemli sifrelerinizi kesinlikle yazmamaniz gerek-
mektedir. Aksi durumda sifreleriniz korsanlar tarafindan calinabilir.

Halka acik wi-fi baglanti noktalarinin kullanilmasinda diger bir énemli husus,
bilgisayarinizin wi-fi 6zelliginin stirekli acik olmamast ve her goriinen wi-fi baglan-
tt noktasint kullanarak aga baglanmamasidir. Bunu engellemek icin bilgisayariniz-
da uygulamaniz gereken adumlar asagida verilmektedir:

Baslat > Denetim Masas1 > A ve Internet > Ag ve Paylasim Merkezi >
Kablosuz Aglari: Yonet

Kablosuz Aglanr
Yonet Ekran
Gorintiisii

. Dosya Dizen Gorindm Araglar Vardim
!‘ EPSON Easy Photo Print ~ {Z) Photo Print I

(Kablosuz Ag Baglantisi) kullanan kablosuz aglar yénet

Windows bu aglara agagida listelenen sirada baglanmaya saligi.

Ede  Bagdagtina ozellikleri  Profil tirlen

Ag ve Paylagim Merkezi @

Gérintileyip deiti ve yeniden swalayabileceginiz aglar (3) ~ I

)

L

3 6ge

gf EverestKablosuz
gf TD854W 1

Givenlik: WPA-Kigisel

Guavenlik: WPA2-Kigisel

Gavenlik: Gavenli degil

ir: Desteklenen herhangi biri

4

ir: Desteklenen herhangi biri

i

r: Desteklenen herhangi biri

Otomatik olarak baglan

Otomatik olarak baglan

Elile baglan
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Burada karsiniza ¢ikan Otomatik olarak baglan secili aglara cift tiklayarak, bu
ag cevrimici oldugunda otomatik olarak baglan ifadesini deaktif duruma getirme-
niz Onerilir.

Kablosuz A o e W h
Ozellikleri Ekran || BeBiant [ Gaveniic
Goriintiisti

Ad: EverestKablosuz

S5ID: Everestlablosuz

Af tirii: Erigim noktasi

A kullanilabilirligi: Tum kullamalar

|, Tik isareti
kaldirtlmalidir

I@ Bu ag erigim alanina girdiginde otomatik olarak badlan }
Varsa, daha terch edilen bir ada baflan
Ad, adini yayinlamiyor olsa bile badlan (S5ID)

@ Bu & profilini bir USE fiash striiciyve kopyala

[ ranan_]

/

Bu glivenlik onerileri wi-fi ag baglanti noktasina sahip tiim istasyon veya cafe-
lerden Internet'e baglanmak istediginizde gecerlidir.

Bluetooth

Eger bilgisayariniz bluetooth baglantisina sahipse bu baglantiyr kullanmadiginiz
zamanlarda bluetooth'un kapali olmasi glivenliginiz icin 6nemlidir. Aksi durumda
bluetooth baglantisi virlslerin yayilmast veya verilerinizin ¢alinmasi amaciyla kor-
sanlar tarafindan kullaniabilir.

Alall Telefon Giivenligi

Internet erisimine sahip akilli telefonlarin kullanimi glintimiizde giderek yayginlas-
maktadir. Bu nedenle akilli telefonlar icin de gtivenlik 6nlemlerinin alinmasit bu-
yik 6nem tasimaktadir. Akilli telefonlarin bu denli 6nemli olmalarinin nedenleri
arasinda su maddeler sayilabilir:

e Akilli telefonlar dbnemli dosyalarinizi veya verileri icerebilir,

e Akilli telefonlar kredi karti veya pin gibi sifrelerinizi icerebilir,

e Mobil ortamdan Internet’e baglanmak icin siklikla kullanilirlar.

Telefonlarin tasinabilir 6zelliginden dolay: karsilasilabilecek en buytik risklerden
birisi, calinma veya telefonun kaybedilmesidir. Bu nedenle ilk ve oncelikli olarak
alinmasi gereken giivenlik dnlemi telefonun bir Pin koduna sahip olmasidir. Eger te-
lefonunuzu kaybeder veya caldirirsaniz ilk olarak akilli telefonun hattinin sirketini
bilgilendirmeniz gerekmektedir. Daha sonra akilli telefondan eristiginiz web adres-
lerindeki sifreleri degistirmelisiniz. Bununla birlikte eger akilli telefonunuzla eviniz-
deki wi-fi baglantist tizerinden Internet’e giriyorsaniz telefonunuzu kaybettikten son-
ra evdeki wi-fi baglantisinin sifresinin de degistirilmesi gerekmektedir.
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Gunumuzde akilli telefonlara telefonunuzu kaybettiginizde bir text mesajt ara-
ciligiyla uzaktan telefondaki tim verileri silme gibi yeni 6zellikler eklenmektedir.
Bu ve benzeri 6nlemler de akilli telefonunuzun giivenligini saglamada 6nemli rol
oynayabilir. Giivenlik 6nlemleri ve trtinleri farkli akilli telefonlar icin degiskenlik
gosterebilse de akillt telefonlara sahip olan kullanicilarin karsi karsiya kaldigi risk-
ler bilgisayar kullanicilarininkilerle benzerlik gostermekte ve alinabilecek 6nlemler
su sekilde siralanabilmektedir:

e Yasal olmayan indirmelerden kacinin. Akilli telefonunuz icin yeni uy-
gulamalar (zil sesleri, duvar kagitlari, oyunlar vb.) ytklemek isterseniz, uy-
gulamalari indirdiginiz sitelerin glivenilir oldugundan emin olun.

e Antiviriis yazilumlari kullanin. Akilli telefonunuza virtis bulasirsa telefo-
nunuz bilgisayar ile esleyip bilgisarinizdaki antivirtis yazilim: araciligiyla vi-
risleri temizleyebilirsiniz. Yakin zamanda akilli telefonlar icin de antivirtis
yazilimlarinin yayginlasmas: beklenmektedir.

e Bluetooth ve Wi-fi yi kapatin. Akilli telefonunuzdaki bluetooth baglantisi-
nt kullanmiyorken bluetoothun kapatilmas: gerekmektedir. Aksi takdirde
bluetooth araciligiyla telefonunuza virtis bulasma riski ytksektir. Daha 6n-
ceden virtis bulasmis bir telefon, bluethoothu acgik olan ¢evrimicindeki diger
telefonlart bulup baglanarak virisii bulastirabilir. Telefondaki wi-fi baglanti
noktasinin Ozellikle halka acik alanlarda kapatilmast da 6nemli bir giivenlik
oOnlemidir. Akilli telefonlar tipik olarak baglanabilecekleri bir wi-fi noktasi-
nin olup olmadigini tarar ve acik olan wi-fi noktalara baglanabilir. Korsan-
lar sahte bir erisim noktast olusturarak akilli telefonun wi-fi baglantist tize-
rinden bu erisim noktasina baglanmasint ve bu yolla telefona virtis bulastir-
may1 hedefleyebilir.

e Giincel yazilim kullanin. Akilli telefona bulasan bir virtis istenmedik so-
nuglar dogurabilir. Ornegin, bir numarayi siirekli arama, kullanicinin sesli
postalarini farkli adreslere yonlendirme ve verilerinize zarar verme bu so-
nuclardan bazilaridir. Akilli telefondaki yazilimin ve uygulamalarin glincel-
lenmis son strimlerinin kullanilmasi, telefonun giivenlik acisindan hassas
duruma gelmesinin 6nline gecmede etkili yollardan biridir.

Evdeki Wi-fi Baglantisinin Kullaniimasi

Evdeki kablosuz ag baglantisi (wi-fi) evden Internet'e baglanmanin en yaygin kul-
lanilan yollarindan birisidir. Pek cok kullanict evdeki wi-fi baglantist ile odadan,
bah¢eden veya diger ortamlardan Internet’e girebilmektedir. Evdeki wi-fi baglanti-
st genis bant yonlendirici (router) ile saglanmaktadir. Bu genis bant yonlendiricisi,
kablosuz bir baglanti tizerinden iletilen IP ag trafigini telefon hatt: veya kablo tze-
rinden gonderilen ve yiiksek hizda alinan sinyallere dontsttrtir. Wi-fi kurulumu
kolay olmakla birlikte gtinimtizde pek cok bilgisayar kablosuz ag baglantist 6zel-
ligi ile kullanictya sunulmaktadir.

Guvenlik ac¢isindan bakildiginda kullanicinin evdeki wi-fi baglantisini yapilan-
dirmast ve giivenligi arttirmast onemli gorilmektedir. Glivenli olmayan wi-fi bag-
lantilari, kullanicilarin Internet trafigini arttirabilir, baglantinin baskalar tarafindan
kullanilmasina zemin hazirlayabilir ve evdeki bilgisayarlarin korsanlar tarafindan
ele gecirilmesine sebep olabilir. Evdeki wi-fi baglantisinin giivenligini arttirmada
(router) yonlendiricinin tirti de 6nemli gortilmektedir. Bu bolimde anlatilacak gii-
venlik 6nlemleri hemen hemen biitiin modemler icin benzer olsa da modemlerin



150

Temel Bilgi Teknolojileri-II

Tablo 7.1
lyi ve Kétii Sifre
Ornekleri

ara yuzi ve menu secenekler gibi 6zellikleri acisindan farklilik gosterebilir. Bu ne-
denle modemin kullanim kilavuzunun da kullanici tarafindan goézden gecirilmesi
onemli gorilmektedir.

Giivenilir Bir Yonetici Sifresi Atamak

Genis bant yonlendiricileri ¢esitli ayarlart yapmak icin standart olarak bir sifre kul-
lanirlar. Bu yonlendiricilerin sahip oldugu sifreler zayif olabilecegi gibi benzer tir-
deki tim yonlendiriciler icin de ayn sifreler kullaniliyor olabilir. Bu nedenle yon-
lendiricinin ayarlart kullanilarak yonetici sifresinin degistirilmesi gerekmektedir.
Sifrelerin giivenilir olmast biiytik éneme sahiptir. Iyi bir sifre en az 8 karakter
uzunlugunda olmali, rakam ve 6zel simgeler icermelidir. Sifreler ayrica ad, soyad,
dogum tarihi gibi bilgilerden olusmamalidir. Tyi ve kotii sifre drnekler asagidaki
tabloda gosterilmektedir:

Kétii Sifre Ornegi lyi Sifre Ornegi
nkaral23 ayCgh2LM
123456789 PL39mnrt

abcl23 Dmt3Ik9G
Sifrem| | 5pr4aGmx2

Tabloda gosterildigi gibi iyi sifre orneklerinin bir baskasi tarafindan tahmin
edilmesi ya da sifre kirma programlari tarafindan ele gecirilmesi cok zor olsa da
ayni zamanda sifrenin sahibi tarafindan da akilda tutulmasi gii¢ olabilmektedir. Bu
nedenle daha anlamli fakat daha uzun ve karmasik sifrelerin kullanilmast 6neril-
mektedir. Ornegin, Benim telefon numaram # 555-555-1234 kullanilabilecek bir
sifre Ornegi olarak tanimlanabilir. Dikkat edilirse sifre buytik harf, kticiik harf, nu-
mara ve Ozel sembol gibi cesitli tiirleri icermekte ve kullanict i¢in anlam ifade et-
mektedir.

Sifrelere iliskin kullanicilarin uymasi gereken oneriler soyle siralanabilir:

o Sifreler kesinlikle baska insanlarin kolaylikla erisebilecegi yerlere not edil-

memelidir.

e Sifreler hi¢cbir durumda ve hicbir neden gozetilmeksizin bir baskasiyla pay-

lastilmamalidir.

e Eger kullanicr sifresinin calindigindan ya da ele gecirildiginden stipheleni-

yorsa en kisa zamanda sifresini degistirmelidir.

Sifreleme Yontemini Kullanmak

Kablosuz ag baglantisinda sifreleme (ingilizce encryption) metodunu kullan-
mak ¢ok dnemlidir. Sifreleme, sadece gonderen ve alicinin okuyabilmesi amaciy-
la mesajlart ve sinyalleri karistirma islemidir. Wi-fi sifreleme tiirlerinden en fazla bi-
lineni WEP (Wired Equivalent Privacy) olarak kabul edilir fakat bu yontem gii-
venlik acisindan cok zayif olarak gortlir. Alternatif sifreleme tiirti ise WPA (Wi-fi
Protected Access) dir ve bunun kullanilmasi 6nerilmektedir. Kullanilan sifreleme
anahtar bir sifreye baglidir. Bu anahtar sifre daha 6nceki bolimde bahsedilen yo-
netici sifresiyle karistirlmamalidir. Anahtar sifre iyi bir sifreleme olusturmak icin
cok onemlidir. Anahtar sifrenin karmasik ve uzun olmas: énemlidir. Ornegin, bir
modem icin harflerin ve numaralarin karisik olarak kullanildig: bir sifre WPA sifre-
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leme tirtinde yeterli gtivenlik saglar. Bunu kontrol etmek icin ilk olarak yonetici
sifresi kullanilarak yonlendirici ayarlarina girilmeli buradan da Yapilandirma > Ge-
lismis > Kablosuz Baglanti mentileri secilerek WPA seceneklerinden birisi aktif ha-
le getirilmelidir. Eger WEP gtivenligi seciliyse ya da hicbir giivenlik secenegi aktif
degilse servis saglayiciyla irtibata gecilip sorunun diizeltilmesi gerekmektedir.
Unutulmamalidir ki eger kullanict sifreleme tiirtini veya anahtar sifreyi degistirirse
kablosuz ag erisimine sahip olan bilgisayarlar o an itibariyla baglanti kuramaya-
caklardir. Bunun icin yeni sifrenin ilgili bilgisayarlara girilmesi gerekmektedir.

Varsayilan SSID’nin Degistirilmesi

SSID (The Service Set Identifier), baglanmak i¢in kullanilabilir kablosuz aglari arar-
ken gordigiinitiz bir yonlendirici adidir. Kendi yonlendiricinizin ismini degistirmek
icin ilk olarak yonetici sifresi kullanilarak yonlendirici ayarlari acilmali daha sonra
Yapilandirma > Gelismis > Kablosuz Baglanti mentleri secilmelidir. Karsiniza yon-
lendiricinin varsayilan isminin yer aldig: bir kutucuk gelecektir. Bu varsayilan ismi
kullanici yeni bir isimle degistirmelidir. Bu ismin sifre benzeri karmasik olmasi
onerilmektedir. Unutulmamalidir ki kablosuz aga baglanti kuran aracglarin bu yeni
isimle tekrar yonlendiriciye baglanmasi gerekmektedir.

internet’te Giivenlik

Internet’e bagli olmayan bir bilgisayara korsanlar tarafindan saldiri gerceklestiril-
mesi daha zor olmakla birlikte, glivenlik kontroliiniin saglanmast da daha kolay
olabilmektedir. Buna karsin Internet baglantisina sahip bilgisayarlar potansiyel ola-
rak riskli konumda bulunmakla birlikte ¢esitli dnlemlerin alinmasi gerekmektedir.
Bu bolimde internet'te giivenli sorf ve giivenli e-ticaret uygulamalart ve alinmast
gereken Onlemler aktarilacaktir.

internet’te Giivenli Sorf

Milyonlarca insan her giin Internet'te saatlerce herhangi bir giivenlik problemiyle
karsilasmadan gezinmektedir (sorf yapmaktadir). Fakat bu gtivenli goziiken gezin-
me esnasinda pek cok kullanict var olan potansiyel risklerin farkina varmamakta-
dir. Internet'te gezinmenin potansiyel risklerini en aza indirmek icin alinmasi ge-
reken teknik ve teknik olmayan bazi 6énlemler bulunmaktadir.

Korumali Mod
Microsoft ®internet Explorer® (versiyonlar 7, 8 ve 9) varsayilan olarak korumali
mod aktif olarak kulaniciya sunulmaktadir. Korumali modun acik oldugundan
emin olmak icin tarayici penceresinin sag alt tarafinda giivenli mod: acik ibaresi
yer almalidir. Korumali modda internet Explorer® dosyalari isletim sisteminin geri
kalanina gonderememektedir. Bu sinirlama tarayicinin verileri silme ve degistirme
veya kot niyetli yazilimlart ylikleme amacli olarak kullanilmas:t girisimlerini zor-
lastirmaktadir. Korumali modu etkinlestirmek icin uygulanmas: gereken adimlar
asagida verilmektedir:

Baslat > Denetim masasi >Ag ve Internet > internet secenekleri > Giiven-
lik > Korumali modu etkinlestir (secili)
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Giivenlik Bolgelerinin Kullaniimasi

internet Explorer® web sitelerini siniflandirabilmek amaciyla 4 giivenlik bolgesi
sunmaktadir: Internet, Yerel Intranet, Giivenilen Siteler ve Yasak Siteler. Her bir
giivenlik bolgesi tarayiciyt ve Internet’te gezinilen web sayfalarini kontrol eden ce-
sitli ayarlar icermektedir.

Kurulu bir ev agmiz yoksa Yerel Intranet bolgesinin secilmesi uygun degildir.
Kullanict ozellestirmediyse biitiin web sayfalari internet bolgesi alaninda bulun-
maktadir. Eger bir web sitesine gliveniyorsaniz Giivenilen Siteler bolgesine ekle-
yebilirsiniz. Ayni sekilde givenmediginiz bir web sitesini de Yasak Siteler bolgesi-
ne ekleyebilirsiniz. Guivenlik bolgesini secmek ve ilgili ayarlart yapmak icin izlen-
mesi gereken adimlar altta verilmektedir:

\

%wﬁme«ilzeuim ‘ & E > )

Glivenlik Bolgeleri
ve Ayarlart Ekran Gavenik.| i | fger | Baiantia | Frogramiar | Geisms|
Gortintiisti s . i
Glvenlik ayarlanm gérintilemek veya d k icin bir bélge segn.
0 @ ‘/ Q Déort Farkl
> Giivenlik
Internet  Yerelintranet  Guvenien  Yasak Siteler .. .
siteler Bolgesi
Giivenilen siteler |
g |
4 Bu bélge, bilgisayarniza veya
dosyalanniza zarar vermeyecedine \ Segili Olan
glvendidiniz Web sitelerini igerir, I > Guvenllk
Bolge giveniik dizeyi | Bolgesi
Bu bélge icin izin verilen dizeyler: Tumd '
- Orta-Diisiik
~Yerel aginizdaki (intranet) Web siteleri icin uygun
- Codu icarik sizi uyarmadan caligtrir Secili
- Imzalanmamis ActiveX denetimleri yikienmez > e(}l 1
- Orta dijzey ile ayr olup farki uyariann olmamasidir Guvenllk
Korumah Modu Etiinlestir (Internet Explorer'n yeniden BOIgeSInm
baslatimasim gerektrir) Giivenlik
[__6zelDizey... | [ varsaylan Dizey | Diizeyinin
f [ 7m belgeler varsaylen dizeye afila_| I Ayarlanmas

(Lroman ] [ ol ] [ vrgia ]
N | , J

Baslat > Denetim masas1 >Ag ve Internet > Internet secenekleri > Giivenlik
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Giivenli E-Ticaret

E-ticaret Internetin satin alma, satma, ihaleye ¢ikma ve bankacilik gibi cesitli tica-
ri islemlerin yapilmast amaciyla kullanilmasidir. Internet'te gezinirken bankacilik
ve alisveris gibi islemler diger islemlere oranla daha buytik riskler tasimaktadir. Bu
nedenle e-ticaret uygulamalarinda gtivenlik blyik bir 6neme sahiptir.

internet’ten Giivenli Aligveris

Internet'ten aligveris yaparken alinmast gereken temel giivenlik onlemleri vardir.
Bunlardan ilki, miimkin oldugunca kamuoyunda iyi bilinen ve kendini ispatlamis
sirketlerin tercih edilmesidir. Ikinci olarak, Internet tizerinden alisverislerinizde
6deme yaparken cogunlukla kredi kartlarinin kullanilmasidir. Uclincii ve son ola-
rak teklifin ve siparisin ¢iktisinin alinmasi, web sitesinin ve diger tiim iletisim bil-
gilerinin kayit edilmesidir.

Internet'ten ddemelerin de giivenilir bir sekilde yapilabilmesi icin bazi dnlem-

lerin alinmast gerekmektedir. Bu 6nlemler su sekilde siralanmaktadir:

e Kullanict 6deme sayfasina erisirken su anda gtivenilir bir web sitesine yon-
lendiriliyorsunuz benzeri bir mesaj ile karsilasmalidir. Bu mesaji gordigi
zaman, givenli bir sekilde tamam butonu tiklanabilir.

e Hittps, giivenli http protokoliiniin gostergesi oldugundan dolayi, adres cu-
bugundaki web sitenin adresi https://www... Ile baslamalidir.
http://www... seklinde basliyorsa 6demenin yapilacagt o sayfa givenli de-
gildir.

e Internet Explorer 7.0 ve tizeri bir tarayici icin adres cubugunuz firma bilgi-
siyle birlikte yesil renkte gorinmelidir.

e Internet explorer’in adres cubugunda kilitli duran asma Kkilit simgesi bulun-
malidur.

e Firma bilgisinin tizerine tiklanarak Sertifika bilgileri gbzden gecirilmeli ve
ayni sirket tarafindan sertifikalandirldigina dikkat edilmelidir.

Sosyal Aglarda Olumsuzluklar ve Giivenlik

Guniimtizde cesitli iletisim araclarinin yerini almaya baslayan Internet, yeni tekno-
lojilerle hayatimiza sosyal aglar ve sosyal paylasim ortamlar: kavramini getirmistir.
Sosyal aglar yiz ylize sosyallesmenin Internet ortamina tasinmis halidir. Ancak,
ylz ylze ortamda ayni anda az sayida arkadasimiz ile etkilesim icinde bulunurken
sosyal aglarda ytuizlerce ve hatta binlerce kisi ile stirekli etkilesim icinde bulunmak
mimkindir. Bunun sonucunda cesitli olumsuzluklar ve giivenlik sorunlart da
glindeme gelmektedir.
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Kullanicilarin dzellikle bu tiir sitelerde gecirdikleri zamana bakildiginda, Inter-
net'te harcadiklari zamanlarinin biiytik cogunlugunu sosyal paylasim sitelerinde ge-
cirdikleri sonucuna varilabilir. Gecirilen zamanin uzun olmasina paralel olarak pek
cok kisi sosyal paylasim sitelerinin glinliik yasamlarini olumsuz etkiledigini vurgu-
lamaktadir. Ozellikle ¢cocuklarin biiylik cogunlugu sosyal paylasim sitelerinde gecir-
dikleri zamanin derslerine olumsuz etkisi oldugunu distinmektedirler. Ayrica, yine
bircok kisi bu ortamlar nedeniyle aile ve arkadaslarina daha az zaman ayirdiklarini
belirtmektedirler. Bu yiizden ¢zellikle ailelerin cocuklarinin internet’te veya sosyal
paylasim sitesinde harcadiklari zamani beraber belirleyecekleri bir zaman dilimiyle
siirlandirmalart bagimliliginin 6ntine gecilmesini saglayacaktir.

Sosyal aglarda yogun bilgi (yazi, resim, video) paylasimi oldugu icin bunun so-
nucu olarak kisisel bilgilerin korunmasi ve gizlilik ile ilgili sorunlar yogun olarak
glindeme gelmektedir. Yapilan arastirmalarda sosyal ag kullanicilarinin biytk bir
bolimintin, ev adreslerini, cep veya ev telefonlarini ve aile bireylerinin isimlerini
arkadaslariyla veya herkesle paylastiklari gortilmustiir. Kullanicilarin biytik cogun-
lugunun sosyal paylasim sitelerini gtivenli bulduklari, bu sitelerdeki yonergeleri
daha az okuduklari, burada daha fazla bilgi paylastiklart ve daha fazla oranda ya-
banci kisileri arkadas listelerine ekledikleri gorilmektedir. Bu durum kullanicilarin
kisisel bilgiyi koruma bilincine yeterince sahip olmadiklarina ve ortama olan gii-
venlerinin onlart daha fazla riskli davranisa yonlendirdigine dair bir gostergedir.

Gizlilik ayarlarinin kisisel bilgilerinizin istenmeyen ellere gecmesini engellemek
icin uygun sekilde yapilmast gereklidir. Sosyal paylasim sitelerinde genellikle giz-
lilik bilgileri oldukc¢a uzun ve kictk fontlarla yazilmis sekildedir. Kullanicilarin
pek cogunun sosyal paylasim sitelerine kaydolurken karsilastiklar gizlilik ve kisi-
sel bilgileri korumaya yonelik yonergeyi okumadiklari ifade edilmektedir. Facebo-
ok, Twitter, Linkedin gibi sosyal ag siteleri kullanicilarinin kendileri ile ilgili ne ka-
dar bilginin, kimler tarafindan gortilebilecegi konusunda gerekli hassasiyeti goste-
rip gerekli gizlilik ayarlarini yapmalart gerekmektedir. Asagidaki sekilde Facebook
sosyal ag sitesinde Gizlilik Ayarlar: bolimiine nasil ulasilacag: gosterilmektedir.
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kin tim arkadaslarinizla paylasilmakta-
dir. Tavsiye edilen yéntem, Ozel secenegini kullanarak uzak arkadaslariniz ile
sadece cok kisitlt bilgilerin paylasilmasidir.

-

erleri ve difer seyleri arz

“ Kursat Cagiltay Ana Sayfa

Gizlilik Ayarlan

Gizliligi Paylasim Sirasinda Kontrol Et

Durum giinceflemelerinin, fahn-graﬂannln ve bllgllenn in gizliligini ekmndakl hedef kitle secichyi kullanarak
paylagim sirasinda veya Paylagimda L kigilerin bilgilerini uygulamalar dahil
olmak lizere baskalaryla pa\.rlaﬁblleneglnl liitfen unutma, Nasil calsbdin gérmek icin profilini diizenlemeyi dene
veya daha farla bilgi al al.

W Arksdagisr »

Varsayilan Gizliligini Kontrol Et

Bu ayar,” Blackberry icin Facebook” uygulamas: gibi, paylasim ekraninda hedef kitle secici bulunmayan
Facebook mobil uygulamalanndan kendi zaman tiinelinde paylasbiin durum giincellemeleri ve fotojraflar icin
gegerlidir,

)

Herkese Ack
©

1 Nasil Baglant Kurarsin

Tanidiin kisilerde nasil badlant kuracadin kontrel et

p 13

Arkadaslar
@

Ayarlan Dizenle

Facebook Gizlilik
Ayarlar: Sayfas

L

Kullanicilarin paylastiklart bilgiler diger kullanicilarin 6tesinde sosyal paylasim

sitesinin kendisi tarafindan da ticari amaclarla kullanidabilmektedir. Ayrica sosyal
ag kullanicilart reklam verenlerin hedefinde bulunmaktadir. Kullandiginiz sosyal
ag yazilimlari gelirlerini firmalar ve reklamlardan sagladiklari icin genellikle bunla-
rin tamamen engellenmesine izin vermezler. Kullanicilar olarak en azindan kisisel
bilgilerinizin bu yolla paylasiimamasi icin gerekli ayarlari en st diizeyde yapma-
niz onerilmektedir.
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Sosyal Paylasim Sitelerinde Yiiz Yiize Taninmayan
Kisilerle Arkadas Olunmasi

Yapilan arastirma sonugclarinda, sosyal ag kullanicilarinin ¢ok buiytik bir kismi ta-
nimadiklarn kisileri bir sekilde arkadas listelerine eklediklerini belirtmislerdir. Inter-
net araciligt ile gerceklestirilen iletisimler, kisilerin gercek kimligini tanimay1 zor-
lastirmakta bu da cesitli riskleri beraberinde getirmektedir. Tanimadiginiz kisiler-
den gelen arkadaslik taleplerini kesinlikle kabul etmemeniz ¢nerilmektedir. Bu ar-
kadaslik talebi arkadasinizin arkadasindan gelirse de gerekli arastirmayt yapmadan
ve arkadasiniza sormadan listenize bu kisileri eklemeyiniz. Genellikle dolandirici-
lik ya da taciz olaylar bu sekilde arkadas listesine eklenen kisiler nedeni ile mey-
dana gelmektedir.

Sosyal Aglar ve Cocuklarin Giivenligi Konusunda Ailelere
Yonelik Oneriler

Sosyal paylasim sitelerine Uiye olabilmek icin en diistik yas 13 olmasina ragmen ya-
pilan arastirmalarda sosyal ag kullanicisi cocuklarin neredeyse yarist 13 yasin altin-
dadir. Bu durum cocuklart kiiciik yasta sosyal paylasum siteleri araciligtyla yasana-
bilecek gtivenlik, gizlilik ve siber zorbalik gibi cevrimici risklerle bas basa birak-
maktadir. Ozellikle ailelerin bu konuda dikkatli olmasi, eger cocuklari sosyal ag
kullanacaksa onlarin kontrolt altinda kullanmas: gerekmektedir.

Kisisel bilgi glivenliginin ne kadar 6nemli oldugu ve bu bilgilerin herkesle pay-
lasiimamasi gerektigi konusunda cocuklar, aileleri ve 0gretmenleri tarafindan bi-
linclendirilmelidir. Sorunun ¢6ziimiinde etkili olabilecek en énemli yollardan biri-
si de ailelerin cocuklarinin hesabina arkadas olarak eklenerek cocuklarini takip et-
mesi olabilir.

Ailelerin cocuklarint sosyal paylasim sitesinde takip etmeleri cocugun kisisel ve
toplumsal konumu hakkinda ailelere gercek hayatta ancak cok ciddi ¢aba sarfedil-
mesi hilinde elde edilebilecek bilgiler saglayabilir. Ayrica baskalarinin ¢ocuklart
hakkinda neler diisiindiigi de ailelere cocuklari ve cocuklarinin toplumsal durusu
hakkinda 6nemli ipuclari verebilir. Ayrica ¢cocugun bu ortamda maruz kalacag:
herhangi bir siber zorbaliga karsi aileler 6nlem alabilirler. Burada ¢ocuklarin aile
bireyleri arkadas listesinde olsa dahi onlart engelleyebilecekleri ya da arkadaslar
arasinda ozel mesajlasma seceneklerini kullanabilecekleri unutulmamalidir. Ailele-
rin basvurabilecegi diger bir yontem ise cocuklarinin profilindeki iletisim adresine
kendi e-posta adresini yazmalaridir. Boylelikle cocuklarina gelen tiim iletileri go-
rebilmekte ve tehlikeli gordigti durumlarda mtdahale edebilmektedir.

Diger baska etkili bir yontem ise ailelerin cocugun kullanici adi ve sifresini bi-
lerek belirli araliklarda hesabina girip olup bitenleri takip etmesidir.

Siber/Sanal Zorbalik

Siber ya da Sanal zorbalik terimi Internet ile hayatimiza girmistir. Ger¢ek hayatta
kisilerin birbirini asagilamak icin sozle ya da bazen fiziksel olarak da yaptiklar: ha-
reketler (koti so6z, kifir, yazi ve resim gibi) sanal ortamda daha kolay yapilir ha-
le gelmistir. Sanal ortamda taciz edici mesajlar yollanmasi, 6zel fotograflarin istegi-
niz disinda yayimasi ya da herkese acik ortamlarda hakkinizda alay edici ya da
asagilayici sozlerin paylasilmast siber/sanal zorbalik olarak adlandirilmaktadir. Bi-
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yukler kadar ¢cocuklar arasinda da bu istenmeyen durum gozlenmektedir. Arastir-
ma raporlarinda 1 milyondan fazla cocugun bir sekilde siber zorbaliga maruz kal-
digr ifade edilmistir. Gerek buytkler gerekse cocuklar gerekli kisisellestirme ayar-
lamalarint yapmadiklart ve baskalari tarafindan kot amaclarla kullanilabilecek bil-
gileri paylastiklart stirece siber zorbaliga maruz kalma orani artmasi muhtemeldir.
Sosyal aglarda 6zellikle bu konuda ¢ok dikkat edilmesi herhangi bir bilgi ya da
mesaj paylasiimadan olas: etkileri iyi diisiiniilmelidir. Ornegin yaz tatilinde ne ka-
dar eglendiginizi gostermek icin koydugunuz mayolu bir fotografiniz daha sonra
binlerce kisinin bulundugu bir sosyal ag tizerinden siz istemeden kott niyetli kisi-
ler tarafindan paylasilabilir.

Sanal Dolandiricilik ve Kandirmaca

Ginlik hayatta nasil insanlart kandirip onlarin paralarini ele gecirmek icin do-
landiricilik yapiliyorsa Internet tizerinden de bu tiir yasa dist islemler ¢ok yay-
gin olarak gerceklestirilmektedir. Kullanicilarin E-postalarina ya da sosyal ag
hesaplarina “Tebrikler, £1.000.000 kazandiniz!” seklinde mesajlar hemen her-
glin gelmektedir. Herkesin kolay para kazanma fikrini sevmesi ve bunun fazla
bir caba gerektirmemesi nedeniyle bu tir dolandiricilar stirekli olarak milyon-
larca kisiye kandirma amacli mesaj yollamaktadir. Bu bir giin piyango kazandi-
giniza dair bildiri olup diger giin Afrika’da oldurtilen bir tilke liderinin karisin-
dan 500.000 dolar karsilig1 sizin yardiminizi isteyen mesaj olabilmektedir. Gelen
mesajin cazibesine kapilan kullanicilar yiiksek miktarda paray: nasil alabilecek-
leri ile ilgili bilgilendirilirler fakat bu parayi alabilmek icin 6nce transfer komis-
yonu, vergiler ve banka hesabt acma Ucreti gibi bazi kiicik masraflart karsila-
malart istenir. Kazanacagi blyiik paranin hayali ile bu kiicik ¢demeleri yapan
kisi asla hayaline kavusamaz. Bu tir mesajlar ile karsilasildiginda her zaman
akilda tutulmast gereken nokta “kimsenin kimseye havadan para vermeyecegi”
olmalidir.

Para kazanma mesajlarinin bir benzeri de sizden e-posta adresinizin bilgilerini
ve sifresini isteyen mesajlardir. Genellikle e-posta adresinizin kotasinin doldugu ya
da hesabinizda bakim yapilacagint bildirip sizden sifreniz istenir. Bu bilgileri yol-
lamaniz durumunda kullanici hesabiniz bu dolandirict kisilerin eline gecmis de-
mektir. Bu kisiler ele gecirdikleri hesabiniz yolu ile baska insanlari ve 6zellikle ya-
kinlarinizi kandirmak icin hemen calismaya baslarlar. Arka sayfada bu amacla gon-
derilmis gercek bir kandirma mesaji 0rnegi verilmektedir. Mesaj dikkatli incelenir-
se Kimden geldigi ile Yanit Adresi alanlarindaki adresler cok farklidir. Ger¢ekte bu
mesaj “Sistem yOneticisi <farabi@universite.edu.tr>" adresinden gelmemekte sade-
ce kullanicryr kandirmak icin aldatmaca yapilmaktadir. Mesaj icerigi okundugunda
yazim hatalar ve disiuk ctimleler oldugu da gortilmektedir. Bu mesaj hic¢ dikkate
alinmadan hemen silinmelidir.
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Kimden: Sistem yOneticisi <farabi@universite.edu.tr>

Kime: Gosterilmeyen Alicilar

YanitAdresi: Sistem yOneticisi <systemadministratorl12@inMail24.com>

Konu: posta kutunuz

UYART:

Posta kutunuz depolama smirini 5 GB, su anda, sizin posta kutunuza Posta ye-
niden dogrulamak kadar yeni mesaj gondermek veya almak icin Able olmayabilir
10.9GB tzerinde calistigi yonetici tarafindan tanimlanir. Oldugunu astt Posta ku-
tunuza dogrulamak icin asagidaki asagidaki bilgileri gonderin:

ads:

Kullanic1 Adi:
Sifre:

Sifre:

E-posta:

Posta kutunuza dogrulamazsan, posta devre dist birakilir!

tesekkiir ederim
Sistem yOneticisi

Bir mesajin kandirma amach geldigini anlamak i¢cin mesajda bakmamiz gere-
ken birkac nokta vardir. Bunlar:
e Bilet almadiysaniz ama ikramiye kazandiginiz sdyleniyorsa
e Mesaj dogrudan sizin isminize 6zel gonderilmemisse katilmadiginiz bir kam-
panya gibi etkinlikle ilgili geliyorsa
e Kurumsal bir e-posta adresinden degil gmail.com, hotmail.com ya da yaho-
o.com gibi adresten geliyorsa
e Gonderen adresi ile Yanit adresi birbirinden farkl: ise
e Gelen mesajda yazim hatalart ve ctimle disuklikleri varsa
e Mesaj tanidiginiz bir arkadasinizin hesabindan geliyor ama sizden acilen
verdigi bir hesaba para yatirmanizi istiyorsa
bu kandirma amaclt bir mesajdir. Bazi mesajlarda telefon edip bilgi alabilecegi-
niz de belirtilebilir. Buna kanip telefon etmeniz durumunda ay sonunda ¢ok astro-
nomik telefon faturalar ile karsilasacaginizdan da emin olabilirsiniz.

Asagidaki mesaj sizce kandirmaca amacli midir degil midir? Neden?

Kimden: nancyaliyu online626241@telkomsa.net

Kime: Gosterilmeyen Alicilar

Yanit-Adresi: nancyaliyu <nancyaliyu36@yahoo.com>

Konu: Bugiin nasil yapiyorsun?

Bugtin nasil yapiyorsun?

Ismim Nancy Aliyu (kadin), i bugiin e-posta gordiim ve sana irtibata karar ver-
di. Beni gormek ve kendimi size daha fazla bilgi icin i evet cevabini alinca sizin
hakkinizda daha fazla bilmek gibi olacak ben senin iyi friend olmak istiyorum, siz-
den ¢ok sey 6grenmek, i, Bu benim resmi gonderecek Eger ok benim posta ce-
vap verecektir benim kisisel e-posta adresi (nancyaliyu36@yahoo.com)’dir.

Senin yeni arkadas,

Nancy.
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Genel Oneriler

Gerek sosyal aglar gerekse genel giivenlik konularinda Bilgi Teknolojileri ve Ileti-
sim Kurumu tarafindan hazirlanan gtvenli web sitesine http://www.guvenli-
web.org.tr/ adresinden basvurulabilir.

a

v Gelecegimiz igin
Guvenli Web

©  ihbar Web Hakkimizda vSorular  Site Haritas:  llefisim  English

T hitp:/fwww.guvenliweb.orgtry O ~ B & X || “I* :Govenli Web:. x ‘ |

Givenli internet Giindi - 2012

Ulkemizde, 2010 yilindan bu yana kutianan Goven) intemet
GiinGnin bu yil Dginciisl gercekestinleceltin. 7 Suttta
teslayacak etkinlikler gercevesinde i boyunca tiim Tirkiye
capinda seminerler yapilacaktir

« Telekominikasyon lletisim
Bagkan!ig'ndan “intemetin

Givenli Kullarum: ve Givenli
Intermet Hizmet” Seminerler.

Tiim Duyurular

internetin Gdveni! Kulisnwms igin Cocudar Igin Govenll Internet Kafelerin Denetimi
it

Anne-babalara Onerilar

ittt

\

Grivenli Web
Internet Sitesinden
Bir Gortinti

Bu konuda tilkemizde hazirlanmus sitelerden birisi de Giivenli internet Macera-
st adi ile adlandirilmaktadir. Hem cocuklarin hem de buytklerin oyun oynayarak
guvenlik konusunda bilgilenebilecegi bu siteye http://www.simkent.com/gip/ ad-
resi tizerinden ulasilabilir.

simkent.com/gip/ 2 - B & X || & Gavenli Intemet Macerast

Simkent Internet
Sitesinden Bir
Gortintii
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Ozet

Bilgisayar giivenligi temel anlamryla bilgisayarlar: ve
onlarin icindeki bilgileri yetkisiz erisime karst koruma
anlamina gelir.

Bilgisayar giivenligi uygulamasi ayrica bilgisayarlar ta-
rafindan islenmis ve saklanan bilgilerin gizlilik, biitiin-
lik ve kullanilabilirligini saglamak icin gerekli 6n-
lem ve kontrolleri icerir.

Virtisler bulastigt bilgisayarda kendisini hizli bir sekilde
kopyalayabilen ve hizli bir sekilde yayilan kott niyetli
yazilimlar olarak adlandirilir.

Antivirtis yazilimlar bilgisayardaki hard diski ve hafiza-
yi1 virtislere karsi tarayarak buldugu virtsleri bilgisayar-
dan silmeye calisan yazilimlardir.

Giivenlik duvart (ing. firewall), Internet tizerinden kul-
lanicinin bilgisayarina aktarilan belirli verilerin durdu-
rulmasini saglayan bir gtivenlik yazilimidir.

Sifreleme, sadece gdonderen ve alicinin okuyabilmesi
amactyla mesajlari ve sinyalleri karistirma islemidir.
Internet Explorer® web sitelerini siniflandirabilmek
amactyla 4 giivenlik bolgesi sunmaktadir: Internet, Ye-
rel Intranet, Giivenilen Siteler ve Yasak Siteler.



TEKNOLOJiYi SURUKLEYEN FAKTORLER

Bilisim Teknolojisinin ge¢cmisine baktigimiz zaman ortaya cikisini, gelisimi ve kul-
lanimdan uzaklasmasint etkileyen tek faktoriin teknolojik buluslar veya fikirler ol-
madigint gorlriiz. Bu yasam dongustniin en buyik etkileyicisinin teknoloji olma-
sina karsin geri dontip baktigimizda teknoloji kadar baska faktorlerin de 6nem ka-
zandigint ve glin gectikce daha da belirgin rol aldiklarint goriiyoruz.

Teknolojik Buluslar

Yapilmakta olan bir arastirmanin yan Grtint olarak ya da gelismekte olan teknolo-
jilerin Bilisim Teknolojisi (BT) alaninda kullanilmas: sonucu ortaya ¢ikan bulusla-
rin bilisim teknolojisinin gelisimine etkisi buiylik olmustur. Bunun en ¢nemli 6rne-
gi Optik ve Elektronik teknolojisindeki gelismelerin bilgi saklama teknolojilerine
olan etkisidir. Ilk hafiza teknolojisi manyetik niivelere sarilmis tellerden olugmus
ve kapasitesi sadece birkac yliz bayt seviyesindeydi. Daha sonra transistorlerden
ve ardindan entegrelerden olusan hafizalar kullanilmaya baslandi. Artik diziisti
bilgisayarlarda bile Gigabyte buyukligiinde hafizalar kullanabiliyoruz. Tabii sade-
ce elektronik degil optik teknolojisi de saklama c¢oztimlerini ¢cok degistirdi. Optik
teknolojinin temel olarak kullandigi CDROMlar ilk ortaya ¢iktiginda 54 boyutun-
dayd1 ve sadece bir sark: sigdirilabiliyordu. Bugln ise Bluray teknolojisi ile binler-
ce sarki ayni boyuttaki ortama sigabiliyor.

Saklama teknolojileri ile ilgili son 6rnegimizi de manyetik teknolojiden verebi-
liriz. Verilerin uzun vadeli ve ucuz olarak saklanabilmesi icin manyetik teyp tek-
nolojileri kullaniliyordu. Bu teknolojide 1 santim manyetik banta 50 bayt civarinda
bilgi saklanabiliyordu. Bugiin ise aynt uzunluktaki manyetik banta 5 Milyon bayt
sigabilmektedir.

Veri boyutlar: ile ilgili bilgi icin http://www.birimcevir.com/bilgisayar-birimleri/bilgisa-
yar-birimleri.aspx adresi size yardimci olacaktir.

Kullanici ihtiyaglar

Guntumiuzde teknolojinin ortaya ¢ikmasinda olmasa bile gelisim ve kullanimdan
uzaklasmasindaki en buiylik etkenin kullanici ihtiyaclart oldugunu cok rahat bir se-
kilde gorebiliyoruz. Yeri geldiginde ihtiyaclarimizin kolay bir sekilde karsilanmast
da teknolojinin onlnt acabiliyor. ATM veya cep telefonunun gelismesinin en bii-

Bluray disklerin saklama
kapasitesi 100 GB gibi ok
biyiik kapasitelere
ulagsmistir.

Iﬁ INTERNET
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Bu gelisim Gordon Moore
tarafindan 1965'te tahmin
edilip Moore yasasi olarak
bilinmektedir.

yiik nedenleri kullanictya getirdigi rahatlikti. Ornegin, yan cevirince ekran goriin-
tistinin donmesi bir kullanict ihtiyactyd: ama hayata gecebilmesi icin teknolojik
gelisimin beklenmesi gerekti. Zira ilk ortaya ciktiginda cok buiylik ve pahali olan
egim Olcen algilayicilar artik ¢cok kii¢tilip ucuzlayinca diztsti bilgisayarlarimizda
da kullanilir oldu.

Piyasa Kosullari

Firmalarin varligini stirdtirebilmeleri icin piyasa kosullarina uymak zorunlulugu ve
bunun sonucu olarak BT’den daha fazla yararlanma ihtiyact dogmustur. Aslinda
kullanict ihtiyaclarinm bir bolimi de piyasa kosullarina ayak uydurabilmek sek-
linde de ortaya cikabiliyor. Yakin bir gecmise kadar sadece donemsel satis rapor-
larint gormek ve bunun sonucu olarak kurumun planlarini yapmak yeterli oluyor-
du. Ancak, piyasa kosullarina ayak uydurabilmek icin artik kurumlar daha verimli
olmak zorundalar. Ornegin, mobil personelin daha etkin olmasi icin en biiyiik yar-
dimcilari tasinabilir cihazlar (diztstt bilgisayarlar) olarak gelisti. Ancak gelisen ile-
tisim altyapist (6zellikle GSM teknolojisi) bu cihazlarin kullanimini bir adim daha
oteye tasidi. Kaynaklarin etkin kullanilmasi ve masraflarin distriilmesi konusun-
daki bir baska 6rnek de Internet diikkkdn ve subeleridir. Ciinki Internet subeleri
cok daha az masraf ile daha hizli hizmet verebilmektedirler.

Bilgisayarimizda seyrettigimiz videolarin goriintii kalitesi ile teknolojinin gelisimi arasin-
da bir paralellik goriiyor musunuz?

GUNUMUZUN STRATEJiIK TEKNOLOJILERI

Daha 6nce degindigimiz gibi teknolojik gelisim/ihtiyac ve piyasa kosullart bilisim
teknolojilerinin hayatimiza girmesine ve ne sire ile kullanacagimizi belirlemesine
neden olmustur. Bugln ise kullanici istekleri ve piyasa kosullart karsimiza bazi
teknolojileri ¢ikarmistir. Bu teknolojiler;

e Bulut Bilisim (Cloud Computing)

e Mobil Cihaz ve Mobil uygulamalar

e Biuytk Veri (Big Data)

e Akilli Bilisim (Smart Computing)

Asagidaki bolimlerde bu teknolojilerden detayli olarak bahsedilecek olsa da
bu teknolojilerin neden hayatimizda stratejik bir 6neme sahip olduklarma kisaca
deginmekte fayda var.

Guntumiuizde teknolojinin gelisimi sonucu BT olduk¢a ucuzlamakta olsa da piya-
sa rekabeti sonucu kurumlar ellerindeki donanim kaynaklarint daha verimli kullan-
may1 tercih etmektedirler. Ornegin sunucu sistemleri, islemcileri miimkiin oldugun-
ca yuksek bir ylizdede kullanmaktadirlar. Bunun yani sira yapilan arastirmalar, sis-
temin stirdurtlebilirliginin (elektrik, 1sitma, yedek alinmast, sistemin izlenmesi vb.)
sistemin satin alinma maliyetine gore daha pahaliya geldigini gostermektedir. Ku-
rumlar hem verimliligi arttirmak hem de sistemleri calistirma maliyetlerini en aza in-
direbilmek icin careler aramaya baslamislardi. Bu ihtiyacin sonucu olarak gelistiri-
len teknolojiler “Bulut Bilisim” (Cloud Computing) teknolojisini glindeme getirdi.

Kurumlarin ve son kullanicilarin bilgiye erisimde belli sinirlar icinde kalmasi
uzun zamandir alistigimiz bir konuydu. Yani banka hesap bilgilerimize ulasmak
icin gecmiste banka subesine gitmek gerekirken gelistirilen internet bankaciligt ¢6-
zimleri evimizdeki bilgisayarimizda da bu islemleri yapmamiza izin verdi. Ancak
kullanict talepleri ihtiya¢c duyduklart anda ve nerede olursa olsun bankacilik isle-
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mi yapabilmek yontindeydi. Ayrica sosyal medyanin ortaya c¢ikist yerden ve za-
mandan bagimsiz bilgiye ulasim istegini bugiinkti noktalara tasidi. Gelisen mobil
uygulama ile donanim teknolojisi ve iletisim teknolojisi arttk mobil uygulamalart
hayatimizin ayrilmaz bir pargas: haline getirdi.

Yine piyasadaki rekabetci olma ihtiyacinin bir sonucu olarak kurumlar sadece
basit raporlarin (magaza gtinliik satis raporu gibi) veya arastirma sonuclarinin (or-
negin kredi basvuru sahibi ile ilgili arastirma) daha da otesinde bilgi sahibi olmak
istemektedirler. Bu acidan bakildiginda gecmise yonelik veriler (6rnegin, magaza-
nin 5 yil geriye giden raporlary) daha isabetli fiyat/stok stratejisi gelistirilmesinde
buytik fayda saglayabilmektedir. Ayrica daha karmasik analizler (6rnegin, musteri-
nin sadece gecmis kredi ddemelerinin yant sira kredi karti kulanim aliskanliklart ve
diger bankalara olan borglari, banka hesap hareketlerinin analizleri) verilecek olan
kredinin riskini diistirecegi icin banka karliligint arturabilmektedir. Kurumlarin bu
ihtiyaclarint yerine getirebilmek cok buytik depolama alanlari ve bilgi islem giict
gerektirdigi icin hayata gecirilemiyordu ama teknolojinin ucuzlamast sonucu artik
mumkiin sayilabiliyor ve Buylk Veri (Big Data) teknolojileri glinimtizdeki strate-
jik bir baska teknoloji olarak karsimiza ¢ikmaktadir.

Son olarak da gelismis algilayict (sensor) ve iletisim teknolojileri, bilisim diin-
yasina daha 6nce hi¢ diisiinemeyecegimiz firsatlar yaratmustir. Ornegin, bir sehir-
deki trafik akist sadece belli noktalara algilayicilar yerlestirilerek olctilebilirken cok
ucuzlayan bu algilayicilar sayesinde pek cok noktada 6l¢iim yapilabiliyor ve yine
oldukc¢a makul diizeylere gelen iletisim maliyeti ile merkeze tasinabiliyor.

Bunun sonucu olarak da mer-

kezi olarak belirli bolgelerde tra- /
fik yogunlugu yasandigi zaman
aninda fark edilerek Onlemler
alinmasina olanak saglayabiliyor.
Sonug¢ olarak bilisim disindaki
teknolojik gelismelerin de bili-
sim diinyasinn kullanimina su-
nulmast sonucu akilli bilisim
(smart computing) gelecek vaat
eden bir teknoloji olarak gtini-
muiiz ¢ozimlerinin bir parcast ha-
line gelmis durumdadir. K

Resim 8.1

Trafik durumunu
cep
telefonunuzdan
izleyebilirsiniz

BULUT BILiSiM CESITLERIi VE COZUMLER
Bilgi Teknolojileri (BT) diinyasimnin son yillardaki gbozde kavramlarindan biri bulut
bilisimdir. Gliniimtizde daha iyi bilisim hizmetlerini daha ucuza sunabilme becerisi
kisilerin ve isletmelerin amaclartyla dogrudan ortismektedir. Buna paralel olarak bi-
lisim dinyasint yonlendiren kisiler arasinda yapilan arastirmalarda bilisim teknoloji-
lerinde 6nceligi olan alanlardan birinin bulut bilisim oldugu ortaya ¢ikmistir.

Bulut bilisimle ilgili ABD Ulusal Standartlar ve Teknoloji Enstitlisi’ntin (NIST)
tanimi asagidaki gibidir.

“Bulut bilisim, distik yonetim cabast ya da servis saglayici etkilesimi ile hizla
devreye alinip saliverilebilen istege gore ayarlanabilir bilisim kaynaklart paylasim
havuzuna istendiginde ve uygun bir sekilde ag erisimi saglayan bir modeldir.”
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Bulut Bilisim ile
ibtiyacimiz kadar
bilisim
bizmetimizdedir

/

VM: Sanal Makine Isletim
Sistemi, MainFrame
sunucular tizerinde ¢alisan
isletim sistemidir. ilk
versiyonu 1972 yilinda
VM/370 adi ile kullanima
sunulmustu.

BT diinyasinin 1960’1 yillarda merkezi bilgi sistemlerinden olustugunu gérmek-
teyiz. Merkezi olan bu sistemlerde bilgisayarlar MainFrame ya da Supercomputer
olarak adlandiriliyordu. Oldukca pahali olan bu bilgisayarlar terminal ekranlar
tzerinden c¢ok sayida kullanict tarafindan kullanilmaktaydi. 1980°1li yillara geldigi-
mizde ise kisisel bilgisayarlarin ortaya ¢ikmasiyla birlikte treticilerin kisisel bilgisa-
yar yani Personel Computer (PC) Uretmesi ile hizli bir dontistiim basladi. Bilgisayar
herkes tarafindan erisilebilir oldu ve PC'lerin giicti artarken maliyetler her gecen
glin distti. MainFrame’ler yerine daha distk islem giictine sahip genel olarak tek
bir ise odaklt sunucu bilgisayarlar tretildi. Bu zamanlarda odak noktas: dogrudan
uygulamanin kendisi oldugundan kaynaklarin verimliligi goz ardi edildi. Kullanict
ve uygulama sayist milyonlart hatta milyarlari buldu. Gintimtize geldigimizde ise
mobil teknolojilerin ucuzlamasi ve hizli iletisimin de itici etkisiyle BT yasamimizin
her alanina girdi. inanilmaz buytkliikteki bilgiler tretilip tiiketilmeye baslandi. Bil-
ginin sunumu ve erisimi degisti ve kolaylasti. Artik dijital diinyada yasamaya bas-
ladik. Yasamin her alanina entegre olan bu yeni diinya diizeninde daha 6nce arka
planda olan gtivenlik, devamlilik, verimlilik ve ulasilabilirlik gibi kavramlar 6n pla-
na yerlesti. Isletim maliyetlerinin de hizla artmasi ve iletisim maliyetlerinin diisme-
si ile merkezi sistemlerin yildizi tekrar parlamaya basladi.

BT olan her alanda adini duydugumuz bulut bilisim aslinda hem eski hem de
yeni bir kavramdir. Eski bir kavram olarak bulut bilisimi ge¢cmiste yaptigimiz sey-
lerin gelisen glinimuz teknolojisi ile tekrar 6n plana ¢ikmasi olarak adlandirabili-
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riz. Ayni zamanda giinimtziin bilgi teknolojisinin gerektirdigi ihtiyaclarin saglan-
masina yonelik yeni bir model olarak da bulut bilisimi gorebiliriz.

Daha fazla detaya girmeden 6nce ¢ogu yerde bulut bilisimle adi beraber anilan
sanallastirma kavramina g6z atalim.

Sanallastirma ilk IBM tarafindan giinimiizde de kullanilan ve en giivenli BT
hizmet ortamt olan MainFrame sistemlerinde Sanal Makine kavramui ile hayata gec-
mistir. Bu sistemle ana bilgisayar belirli bir yazilim ile boliinerek birden fazla kul-
laniciya ayni anda hizmet saglayabilmektedir.

IBM ¢oziiminde kullanilan sanal makinenin tanimini ise ilk defa Popek ve
Goldberg yapmistir. Onlara gore sanal makine gercek makinenin etkili ve soyut-
lanmis bir kopyastydi. Sanallastirmanin temelindeki sanal makineler islevlerine go-
re iki temel gruba ayrilmaktadir.

Sistem Sanal Makineleri: Bu tip sanal makinelerde bir araytiz yardimi ile
ayarlanan gercek makine kaynaklari paylasimli olarak kullanilir. Her bir sanal ma-
kine kendi isletim sistemine sahiptir. Bu tip sanal makineler donanim seviyesinde
calisabilecegi gibi mevcut bir isletim sisteminin tizerindeki 6zel yazilimlarla isletim
sistemi kaynaklari tizerinden de calisabilir.

Proses Sanal Makinesi: Herhangi bir konak isletim sistemi tizerinde modiil
olarak calisan ve kendi icinde calisacak program bilesenlerinin tizerinde c¢alisilan
donanim ya da isletim sisteminden bagimsiz olmasinit saglayan sanal makine tipi-
dir. Bu sanal makineyi aslinda kisisel bilgisayarlarimizdan yakindan tanidigimiz JA-
VA ve .NET platformlarindan biliyoruz. Java uygulamalart JVM (Java Virtual Mac-
hine), .NET uygulamalart ise CLR (Common Language Runtime) kullanirlar. Ozel-
likle JVM hemen hemen tim isletim sistemlerinde desteklenmektedir. Bu da onun
poptileritesini arttirmaktadir. Bir Java kodu derlendikten sonra JVM bulunan her-
hangi bir isletim sisteminde calistirilabilir. Bu sayede Linux, Windows veya diger
JVM destekli sistemlerde ayri ayri uygulamalar yazmak zorunda kalmayiz.

Sanallastrma bunun disinda kullanim alanma gore de bircok ceside ayrilir. Or-
nek olarak Ag Sanallastirma, Yedekleme Sanallastirma ve Sunucu Sanallastirmayi
verebiliriz. Bunlarin her birinde temel amac ilgili fiziksel kaynagin mantiksal ola-
rak cok daha fazla noktada kullandirilmasidir.

Sanallastirma evimizde kullandigimiz kisisel bilgisayarlar veya kurumsal is ytik-
lerinin calistigt sunucu olarak tabir edilen ¢cok buytik bilgisayarlarda, sanallastirma
yazilimlart ile kullaniir. Sanallastirma yazilimi, tizerinde yukli oldugu donanimi,
sanal makinalarin sanal kaynaklari olarak organize eder ve paylastirir. Ucretsiz ola-
rak kisisel bilgisayarimizda kullanabilecegimiz KVM, VirtualBox, Xen gibi sanallas-
tirma yazihimlarini 6rnek olarak verebiliriz. Profesyonel is diinyasinda kullanilan
sanallastirma yazilimlarina 6rnek olarak IBM’nin MainFrame teknolojisinin acik sis-
temler tarafina aktarilmasiyla olusturdugu IBM PowerVM gosterilebilir.

Merkezi Bilgi Isleme, Istemci Sunucu, Internet ve Sanallastirma kavramlarimni bir
DNA’y1 olusturan parcalar gibi bir araya gelip bulut bilisimi olusturdugunu dusi-
nebiliriz. Biytk bir hizla gelisen iletisim teknolojileri, Internet’in giinlik yasantimi-
za entegre olmasina ve kaynaklarin uzakta da olsa hizla erisimine olanak sagla-
maktadir. Glinimtizin artan veri depolama, isleme, gtivenlik, isletim ihtiyaclart si-
radan bir kullaniciyr bile etkilemektedir. Ornek olarak Bulut Bilisim hizmetlerin-
den biri olan Bulut Depoloma herkes tarafindan yaygin olarak kullanilmaya bas-
lanmistir (Dropbox, Google Drive ve Yandex.Disk gibi). Yakin gelecekte kullana-
cagimiz cihazlarda bir i¢ depolama birimi olmamasi kuvvetle olasidir.

Gerald John “Jerry” Popek
(Eyliil 1946 - Temmuz 2008)
isletim sistemi ve
sanallastirma konusundaki
arastirmalari ile taninan
Amerikan bilim adamidir.
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Bulut bilisimde bulut bizi donanim kaynaklarindan ve altyapi uygulama servis-
lerinden soyutlar. Bu kaynaklara erisim mobil bir cihaz veya kisisel bilgisayarimiz-
daki arayliz uygulamalarla saglanir. Ornek olarak Web Tarayici iizerinden kullan-
digimiz bir e-posta servisinde bu servisin nerede ve nasil verildigi gibi detaylar bu-
lut sayesinde otomatik olarak saglanir.

Bulut bilisimin anahtar 6zellikleri sunlardir:

e Self servis hizmet sunumu

e Genis ag erisimi ile konumdan bagimsiz kaynak havuzu

e [zlenebilen ve dl¢iilebilen hizmet sunumu

e Otomatik servis kurulumu

Bulut bilisimin yukaridaki anahtar 6zelliklerinin kullanicilara sagladig: faydala-
ra goz atalim.

Maliyetlerdeki Diistis: Yiksek standartdaki donanim bilesenlerini ve profes-
yonel hizmet kalitesindeki isletim destegini makul fiyatlarla kullanma imkani sag-
lanmaktadir. Ayrica merkezl sistemlerde donanimlarin kullandig: enerji maliyetle-
rinin dustrtilmesi cok daha kolaydir.

Esneklik: Bulut bilisim sayesinde BT kaynaklarinin isletmelerin gtinliik ortalama
yiiklerine gore planlanmast miimkiin olmaktadir. Isletmenin ihtiya¢ duyabilecegi da-
ha ytiksek kaynaklar, bulut servis saglayicisi tarafindan hizla karsilanabilmektedir.

Yonetim Kolayhg:: Glinimuz BT sistemlerini olusturan donanim ve yazilim-
larinin calistigr yapilar oldukca karmasik ve isletimi zor yapilardir. Verimli ve gii-
venli bir isletim icin yetkin BT uzmanlarmin destegi gerekmektedir. Bulut bilisim
bu noktada da devreye girmektedir. Bu modelde tim bu karmasik isletim bulut
servis saglayicist uzmanlar tarafindan saglanmaktadir. Isletmelerin istemci tarafin-
da kullandigt BT cihazlart da daha basit yapili cihazlar oldugundan diistik uzman-
lik ile isletilmesi mimkiin olmaktadir.

Taswnabilirlik: Herhangi bir sebeple bulut servis saglayicisinin degistirilmesi
istediginde benzer servisi verebilen diger bir servis saglayictya gecmek cogu za-
man isletmenin verisinin aktarilmast ve ag erisim ayarlarinin tekrar diizenlenmesi
kadar kolay olmaktadir.

Ustiin Devamhilik ve Giivenlik: Bulut servis saglayicilar sistemlerini yiik-
sek devamlilik prensibi ile yedekli yapida ve sanal gtivenlik tehditlerine karsi
savunacak yetenekte BT teknolojisinin glincel imkanlarina gore tasarlayip kur-
mus ve strekli yenilemektedir. Ayrica uzman sistem yoOneticileri ile strekli sis-
temleri izlemektedirler.

Bulut bilisimin sistemleri merkezi yapilarda tasarlanmakta ve uzman BT perso-
nelleri tarafindan kurulup isletilmektedir.

Bulut yapisindaki BT Is Modellerini ti¢ seviyede gruplayabiliriz. Bu seviyeler bi-
ri digerinin tzerinde olacak sekilde ve hizmet sunum seviyesi acisindan alttan yu-
kari ¢iktikca artan yapidadir.

e Altyap1 Bulut Servisi (IaaS): Bu en temel bulut modelidir. Bu modelde do-
nanim seviyesindeki kaynaklarin sunumu gerceklesmektedir. Bu model bu-
lut denince akla ilk gelen servis modelidir. Glinimiizde bir¢ok yerli ve ya-
bancrt altyapi servis saglayicisi faaliyete gecmistir.

e Platform Bulut Servisi (PaaS): Bu modelde son kullanici yazilimlarinin
tzerinde calistigi orta katman yazilimlari, veritabant yonetim sistemi yazilim-
lar1 ve Java Runtime gibi bilesenlerin sunumu gerceklesmektedir. Ornek
olarak Google Maps verilebilir. Google Maps tizerinde kendi uygulamanizt
gelistirip, uygulamanizin gerektirdigi harita altyapisint hazir hizmet olarak
Google’dan alabilirsiniz.
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e Yazilim/Uygulama Bulut Servisi (SaaS): Bu modelde ise asil isin yapildi-
g1 yazilimin kendisi servis olarak verilmektedir. Ornek olarak hemen hepi-
mizin kullandigi ve Web tarayici tizerinden eristigimiz e-posta hizmetlerini
verebiliriz.

-

L

Bulut bilisim is
hizmet modelleri

Bulut Bilisimde diger 6énemli bir nokta da Bulut destekli BT yapilarinin kuru-
lum modelleridir. Kiiciik bir isletme diger isletmelerle ortak kullanacagi ve Inter-
net tzerinden erisebilecegi genel bir bulut servis saglayicisi secerken buylik BT
sistemlerine sahip bir isletme kendine ait bulut hizmeti olusturup departmanlarina
kendi Internet ag: tizerinden bu hizmeti saglayabilir.

Kurulum modelleri acisindan bulut bilisimde ti¢ temel model vardir.

Genel bulut (public cloud): Bu modelde Internet tizerinden erisilen ve servis
olarak alian BT islemleri s6z konusudur. Cogu ticari isletme bu modeli kullana-
rak calismaktadir.

Ozel bulut (private cloud): Bu modelde BT servisleri ilgili kurum veya islet-
me kendi Veri Merkezinde Bulut Hizmetini saglayacak bilesenleri kurup tipik ola-
rak kendi 6zel ag1 icinde yer alan i¢ kullanicilarinin hizmetine sunmaktadir. Bu
model de 6zel islevlere sahip kamu kuruluslar: tarafindan tercih edilmektedir.

Karma bulut (hybrid cloud): Bu model adindan da anlasilacag: gibi yukari-
daki iki modelin ortak kullanildigi modeldir.

Bulut yapisinin sagladigt bircok faydanin yaninda tasidig: riskleri de unutma-
mak gerekir. Bu riskler, servisi talep eden kisi veya kurumlarin kendilerine ait 6zel
sartlara gore degisiklik icerir. Bulut yapisinin en buytk risk noktas: veri gizliligi ve
buna paralel olarak veri gtivenligi ile hizmet devamliligidir. Bir banka icin Genel
Bulut yapisinin kullanilmast s6z konusu olamaz. Bulut bilisim diinyasma adim at-
madan 6nce hangi is modelinin kullanilacag: ve hangi kurulum modelinin uygun
oldugunun belirlenmesi bu risklerin azaltilmasina yardimer olacaktir. Genel olarak
bakildiginda cogu isletme veya kurum icin bulut bilisimin yararlari getirdigi riskle-
re gore cok daha yuksektir. Arastirma kuruluslarinin yaptigi inceleme sonuclari ge-
lecegin bilgi teknolojisinin bulut bilisim tizerine oturacagini gostermektedir. Bu-
nunla beraber her tirli is ytikiiniin bulut mimarisine aktarilamayacagint da unut-
mamamiz gerekir.
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SIRA SiZDE'7

Mobil cihaz
ornekleri

Kisisel bilgisayarimizda cevrimdis: kullandigimiz kelime editor uygulamasinin bulut bili-
sim hizmeti olarak benzerine 6rnek nedir?

MOBIL BILiSiM VE UYGULAMALAR

Mobil cihazlarin BT dinyasindaki yerini almasi farkli teknolojilerin gelisimi, piya-
sa sartlariin ihtiyaclart ve sosyal gelisimin bir sonucu olarak karsimiza ¢ikti ve en
parlak giinlerini yasamaya basladi. Daha 6nce hi¢ de gercekci gortinmeyen tah-
minler bu gelisimin sonucu artik dogrulugunu ispatlamaya basladilar.

Ik tasinabilir
bilgisayara bir
ornek

Bu ytzyilin baslarinda tasinabilir bilgisayarlarin sayisinin masatsti bilgisayar
sayisint gececegi ongortst gercekei bulunmamisti. Ayni sekilde gecen ytizyilin
sonlarina dogru cep telefonu ile yapilan konusmalar, sabit hatli telefonla yapilan-
lardan cok olacagi 6ngorilmiis ve bu da gercekei bulunmamisti. Ayrica cebimizde
4 Core CPU’ya ve XVGA (1024x768 pixel) ¢coziniirlige sahip giicli bir cep telefo-
nu tastyacagimiz bes yil dnce hangimize inandirict gelirdi?

Tabii ki bu tahminlerin gercek¢i gorinmemesinin arkasinda ¢ok mantikli ne-
denler var. Ornegin, ilk tasmnabilir bilgisayar ortaya ¢iktigt zaman kelimenin tam
anlamryla tasinabiliyordu.

Ama sadece “tasinabi-

liyor” tasmnirken “kullani-
lamryordu.” Clinki cali-
sabilmek icin normal se-
hir sebekesi elektrige ih-
tiya¢c duyuyordu. Ayrica
degil dizinizin stiine ko-
yup calistirmaniz, tasi-
mak icin bile olduk¢a agir
cihazlardi. Bu cihazlarin

ortaya c¢tkmaya basladi-
ginda tarih 1980’lere dogru yaklasiyordu. Bu cihazlar zaman icinde gelismeye de-
vam etti. Once laptop daha sonra notebook bilgisayar olarak isimlendirildi. Yay-
ginlasmaya basladiginda ise tasinabilir bilgisayar ya da dizisti bilgisayar olarak
Turkee isimlendirildi. Bu cihazlar dnce goreceli olarak makul boyutlara ve agirliga
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indi ve bu arada teknolojik kabiliyetleri sinirliydi. Ama artik bir yere tasiyabiliyor-
dunuz ve dizinizin tstiinde kullanabiliyordunuz. Tim bu gelismelere ragmen fi-
yatlart cok yiiksek oldugundan yaygin olarak kullanidamadilar.

Gecgen bu ytizyilin basina gelindigi zaman ise kritik teknoloji artik olduke¢a kii-
ctilmiistii. Ornegin daha 6nce 54 inch disketler kullanilirken (kapasitesi 140KB)
bugtin 1 inch disklerde GB boyutunda bilgi tasinabiliyor.

Ekran ¢oztntrligiu daha once karakter tabanli ve sadece birkag ytz harfi gos-
terebilirken bugtin HDMI kalitesinde (1920x1280) ekranli tasinabilir bilgisayar sa-
tin alinabiliyor. Makinelerin bilgi islem glicti de yukarida belirttigimiz gelismelere
paralel olarak buytk gelisme gosterdi. Bu gelisimin yazilim agisindan en buytk
yenilikei yaklasimi ise tasinabilir bilgisayar ile masatsti bilgisayarlarin yazilimlart
arasinda bir fark kalmamasidir. Zira yakin gecmise kadar bu bilgisayarlarin isletim
sistemleri daha distik giice sahip bilgisayarlarin etkin kullanilabilmesi icin tasina-
bilir (mobile) strtimler ile ¢calistyordu. Bugiin ise boyle bir fark yok.

Tasmabilir bilgisayarlarin ilk ortaya ciktigi donemlerde, iletisim yetenekleri de
¢ok masum sinirlar icinde kaliyordu. Bilgisayarlarin birbirlerine baglanarak bilgi
alisverisinde bulunmasi hentiz standartlarinin tartisiilmast asamasindaydi. Bu bilgi-
sayarlarin Internet’e baglanmasi konusu ise zaten tilkemizde Internetin kullanil-
masinin 1990’larin ortalarinda mimkiin olmasiyla ancak saglanabildi.

http://arsiv.ntvmsnbc.com/news/75619.asp iilkemiz Internet ile 1987’de tanistr.

Bugtin tasinabilir bilgisayarlarin cogunun icinde bulunan 3G modem araciligiy-
la istediginiz yerden Internet'e girerek calisabiliyorsunuz. Tabii bu olanak sadece
BT teknolojisinde degil ayni zamanda iletisim teknolojisinde de yasadigimiz g6z
alic1 gelisiminin bir sonucu olarak karsimiza cikiyor.

Bir taraftan tasinabilir bilgisayarlar (0nce mobile computer daha sonra laptop
computer ve en gincel olarak da motebook olarak adlandirilan) olarak gelisimi-
ne devam ederken teknolojisi ve kullanimi son derece farkli olan avug ici (palm)
ve nispeten akilli cep telefonlart da kendini gostermeye baslamis ve gelisimlerini
bir stire ayrt kulvarlarda stirdirmislerdi. Tabii bu cihazlarin ilk 6rneklerinin karsi-
miza ¢ikmasi daha 6ncelere dayanir ama bu Urtinler maalesef basarili olamadilar.

Bunun nedeni de gelinen teknolojik noktanin avug i¢i biytikligiinde nispeten
kullanilabilir akilli ajandalarin makul fiyata imalatina izin verecek diizeyde gelismis
olmastydr ama iletisim teknolojisi daha yeni yeni cep telefonu ile ancak konusula-
bilecek olgunluga gelmisti.

Bu yillarda, cep telefonu ile konusma yapabilmek inanilmaz bir gelismeydi ve
hatta (birkac sene daha ge¢cmesi gerekse de) kisa mesaj (SMS) bile yollayabiliyor-
dunuz. Cep telefonlart Gizerinden veri iletisimi ise hayal bile edilemiyordu. Haya-
lin otesine gecip de kullanilabildigi (WAP teknolojisi ile) zaman ise baska engel-
lerle karsilasildi.

Zaten GSM tizerinden iletisimin cok pahali olmasi yaninda WAP ozelligine sa-
hip cep telefonlarinin fiyatlari da cok yiiksekti. Ancak bu telefonlar zaman icinde
yavas yavas ucuzlamaya ve GSM tizerinden haberlesmenin maliyeti makul seviye-
lere inmeye baslayinca avuc ici bilgisayarlar ile cep telefonlart gelisimlerini tek bir
arag¢ olarak devam ettirdi yani akdli cep telefonlar: (smartphone) ile tanismis ol-
duk. Bugtin akilt cep telefonlart HDMI kalitesinde gortintti isleyebilen, video ce-
kebilen, birden fazla CPU barindiran ve 32 GB gibi saklama kapasitesi olan cihaz-
lar olarak karsimiza cikiyor. Ginimiiz piyasasina goz attigimizda ise ortaya bir

g INTERNET

WAP: kablosuz Uygulama
Protokoli (Wireless
Application Protocol) cep
telefonu, avug ici bilgisayar
gibi “yetenekleri” (ekran
boyutu, islem giici) sinirh
cihazlarin Internet
uygulamalarina
baglanabilmesi icin
gelistirilmis bir protokoldur.
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baska cihazin ¢iktigini gortiyoruz. Bu cihazlar tablet bilgisayarlar olarak adlandir-
digimiz cihazlar ve GSM teknolojisi ile bilgi haberlesmesi kabiliyeti olan avug ici
bilgisayarlarin buyttilmis, glclendirilmis ve telefon konusmasi icin tasarlanma-
mus(D) halidir. Sonuc¢ olarak avug ici/akilli telefon/tablet cihazlar son 15 yil icinde
hayatimiza giren (avug ici cihazda oldugu gibi hayatimizdan ¢ikan) ve kaderleri
teknoloji disinda etkenler ile belirlenen teknolojilerdir ve tasinabilir bilgisayarlar
ile paralel gelisimlerine her giin devam etmektedirler.

Bu noktaya kadar konuya teknoloji acisindan yaklastik. Aslinda bu teknolojik
gelisimi yonlendiren (en azindan gelisim hizint arttiran) bir baska etken de piyasa
ve sosyal etkenlerdir. Bu teknolojiler bazen prestij icin bazen satislarin arttirilmast
bazen de masraflarin azaltilmasi icin kullanildilar. Musteriler ise teknolojinin fayda-
lara alisip daha fazlasini ister oldular. Glintmiizde ise mobil teknoloji kullanil-
mamast s6z konusu bile olamayacak noktalara geldi. Ornekler ile bu kullanimi1
aciklamak gerekirse;

e Mobil telefonlari telefon konusmasi icin kullanmaya baslamamizin hemen
arkasindan tanitilan WAP o6zellikli olan telefonlar ile WAP bankacilig1 bir
model hiline gelmisti. Reklamlarda hep WAP bankaciliginin ne kadar kolay
oldugu ve hayati kolaylastirdig: vurgulantyordu. Ancak ise bir de kullanim
tarafindan baktiginiz zaman nerede ise hi¢ kullanan yoktu. Ama bankalar bu
projeleri prestij acisindan hayata gecirdiler. Hatta kayitli kullanici sayist
uzun sure dort haneli rakamlari bile géremedi. Bunun nedenleri ise WAP
ozellikli telefonlarin ve iletisimin pahali olmasiydi.

e Bugiin ise Internet bankaciligi hayatimizin bir par¢ast olmustur ve internet
subelerine mobil cihazlardan erisim her giin artmaktadir. Yani daha once
banka subesine gitmek musterilere zor geldigi icin masatisti bilgisayarlari-
mizdan bankacilik islemi yapmak isterken artik masamiza bile gitmeden eli-
mizdeki mobil cihaz ile (dizisti bilgisayar, akilli telefon ya da tablet ile) is-
lemleri yaptyoruz. Bu gelisimin bir nedeni ¢nceden acikladigimiz gibi miis-
teri istekleridir.

e Ancak bu gelisime bankacilik sektortintin olumlu olarak yaklasmasinin ve
yatirim yapmasinin en onemli nedeni ise finansal kaygilardir. Zira musteri-
nin banka subesine gitmek yerine Internet bankaciligi ile islem yapmasi
bankaya on kat daha ucuza mal oluyor. Yani gelismenin bir nedeni de mas-
raflarin azaltlmasidir.

e Bilgiye ulasmada, kurumlar bizlere sunduklart uygulamalar ile hayatimizi
kolaylastirtyorlar. Ornegin, beklediginiz ucagin havaalanma inip inmedigini
ogrenmek icin akilli cep telefonunuzu kullanmaniz yeterli oluyor.

e Yasantimiza son zamanda giren bir kullanim sekli de sosyal medya uygula-
malaridir (facebook, twitter gibi). Bu uygulamalar sayesinde duygu ve dui-
stincelerimizi dostlarimiz ile paylasabiliyor, yorumlarda bulunabiliyor ya da
gorduglimiiz glizel bir makaleyi paylasabiliyoruz.

Artik gecmisi bir yana birakip konumuz olan mobil teknolojinin neden bu kadar

poptiler oldugunu anlamak istersek giinimtiz kosullarina goz atmakta fayda var.

e Artik tasinabilir bilgisayarlar (inanilmasi cok gii¢c gelse de) yaklasik ayni gii-
ce sahip masatstl bilgisayarlar ile ayni fiyata satilmaya baslandilar.

e Dizustl ve tablet bilgisayarlar artik masatsti bilgisayarlar ile benzer bilgi is-
lem giictine ve ekran kalitesine sahipler. Hatta akilli telefonlar bile bu yari-
sa katilmaya calistyorlar. Mobil cihazlarin ekran teknolojisinde ise her giin
bir yenilik ile karsilasiyoruz.
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e Daha Once buytik problem olan veri saklama da artik problem olmaktan
cikmustir. Mobil cihazlarda iki temel teknolojik problem vardi. Oncelikle
saklama kapasitesi. Zira yakin zamana kadar 54 ya da 3V/2 inch boyutun-
daki disk stirtictilerin yerini 2 inch ya da 1 inch diskler almistir. Artik inanil-
mast gli¢ saklama kapasiteleri oldukc¢a makul fiyatlara satin alinabiliyor. Mo-
bil cihazlardaki en buytk tehlike ise cihazin darbe gormesi (yere dismesi
ya da hizlica hareket ettirilmesi) sonucu doner diskli disk stirtictilerdeki bil-
gilerin kaybedilmesiydi. Teknoloji buna ilk ¢6ziim olarak artk iyice kiict-
lip ucuzlayan ivme algilayict (sensor) teknolojisi ile anormal bir hareket
aninda diskin motorunu durdurarak ve disk kafasint disk plakalarindan
uzaklastirtyordu. En son gelisme ise fiyatlart cok makul dizeylere inen ve
hareketli parca icermeyen SSD (Solid State Disk) diskler ile bu problem ta-
mtuyle asilmus oluyordu. Ayrica SSD disklerin ¢ok daha az enerji harcamast
nedeni ile pil dmrt problemi de nispeten ¢ozilmustr.
e Cok yakin zamanda ortaya ¢ikan netbook tiirti tasinabilir (nispeten daha di-
stik kapasiteli) bilgisayarlar son derece makul fiyatlara satiliyorlar (masatis-
tu bilgisayarlardan cok daha ucuza).
e Ulkemizde bilgisayar okur-yazarliginin artmasinin yani sira devletin bilisim
sektortine ve Ozellikle egitim alaninda bilisimden daha ¢ok yararlanma yak-  36: Cep telefonlarindan
lasimi sonucu tasinabilir bilgisayar ve tablet bilgisayarlarin kullanimi biytik Internet'e “erigim hiz" bag

dondiiriici bir hizla artiyor.
bir artis gostermektedir. Bunun en iyi 6rnegi Milli Egitim Bakanliginin Fatih  Bu teknolojinin ilk iiriinleri

projesidir. 1GPRS 8 i
1zindaydi. Daha sonra 59
* Mobil iletisim teknolojisi cok ucuzlad:. Artik neredeyse ADSL fiyatina rakip  kbit/s hizina kadar ikabilen
olabilecek kullanim paketleri ile 3G iletisimden yararlanabiliyoruz. Dolayi-  EDGE teknolojisi ile tanistik.
B . . o Bugiin ise 3G teknolojisi ile
styla daha 6nce fiyati nedeniyle kullanmaktan cekindigimiz akilli telefonla- 1 mbit/s hizin iistiine
rimizdaki GSM veri 6zelliginden daha ¢ok yararlanir olduk. gkilabiliyor.
e Teknolojik gelismeler sonucunda artik Internet'e her yerden makul fiyatlarla
baglanilmaktadir. Bunun sonucu olarak da sosyal ag uygulamalarinin (Facebo-
ok, Twitter ve Foursquare gibi) kullaniminda gozle goriliir bir artis olmustur.
e Piyasa rekabetinin gittikce agirlastigt glinimuizde kurumlar masraflart azalt-
manin yani sira kurumun itibarint sosyal medya tizerinden de takip etmeye
basladilar. Zira kurumlar kendileri ile ilgili goriis ve distincelere sosyal
medya paylasimlart Gizerinden erigebiliyorlar.
Mobil teknoloji kullanimin artmasinin en biylik nedeninin mobil veri iletisimi-
nin ucuzlamast oldugunu daha 6nce ornekler ile belirttik. Ancak bir de mobil ve-
ri iletisimin neden ucuzladigi konusuna bir g6z atmakta yarar var. Mobile telefon
iletisimi (yani telefon konusmasy) ilk kullanima acildigi zaman (23 Subat 1994) tek-
noloji ve GSM firmalarinin kazanglar ile bugtinkii kazang¢ yapilart oldukca farkli-
dir. Teknoloji ilk kullanilmaya baslandiginda cep telefonlart (akilli telefon 6zellik-
leri s6z konusu degildi) oldukca pahaliydi. GSM goriismelerine olanak saglayan
GSM altyapt cihazlar da az tretiliyordu (yani telefon santrallerine benzetebiliriz)
ve hic te ucuz degildi. Son olarak da hem GSM altyapisinin pahali olmast hem de
GSM hizmeti saglayan firmalar arasindaki rekabet nispeten az oldugu icin GSM ile
telefon goriismesi musteri acisindan pahali bir teknoloji ama GSM hizmet saglayi-
c1 firmalart agisindan ¢ok kérli bir hizmetti.

Ulkemizde iletisim teknolojisinde bir doniim noktast haberi icin www.milliyet. Q INTERNET

com.tr/2004/02/27/pazar/paz05.html adresine bakabilirsiniz.
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Ancak cep telefonu imalat sektoriinde rekabet artinca cep telefonlart (akilli
olanlar da dahil) ¢ok ucuzladi ve cep telefonu tretimi eskisi kadar karli olmaktan
cikti. Benzer rekabet ve dustik kar ortamt hem GSM altyapist tireten firmalar hem
de GSM hizmet saglayan firmalar icin de s6z konusu oldu. Artitk GSM hizmet sag-
layict firmalar, hem gortisme fiyatlarini her gin daha da dustrtyorlar hem de ge-
lismis 6zellikte cep telefonlarini uzun vadeli abonelik taahhtidi karsiligi nerede ise
ucretsiz sahip olma olanag: sagliyorlar.

GSM firmalarinin telefon konusmasindan dolayi disen kdrliliklarini arttirmak
icin veri kullaniminin 6ézendirilmesi yoluna gidildi. GSM firmalarinin ilk yillardaki
en buytk problemi mobil cihazlardan erisilerek kullanilabilecek icerik olmamasi
ya da az olmasiydi. Bu durumda da cep telefonu sahibinin akilli telefonunun veri
ozelligini kullanmasi icin bir neden yoktu. Bunun 6niine gecmek icin GSM servis
saglayict firmalar ilk onlem olarak kendi mobil uygulamalarint ve web sitelerini
kurmak yoluna gittiler. Ancak bu konuda uzman olmadiklar icin Urettikleri uygu-
lamalar ilgi ¢ekici olmadi ve fazla kullanilmadilar. Daha sonraki yaklasim ise mo-
bil teknolojiler tizerine calismak isteyen firmalara destek olunmasi seklinde ger-
ceklesti ve nispeten basarilt da oldu. Ancak glintmiizde sosyal medya kullanim
bu problemi nerede ise timtuyle ¢ozmustir.

Artik mobil bilisim yasamimizin ayrilmaz bir parcasi hidline gelen teknolojik alt-
yapi/Urtinler makul maliyetler ile alinabilir/kullanilabilir hale geldi. Rekabetci bir
piyasada one cikmanin yolu ise artik yenilik¢i coziimler, kampanyalar ya da kulla-
nimlar ortaya cikartmaktir. Yani ticari diinya hazir olan bu ortami kullanmak icin
cok farkli coztimler ile karsimiza cikiyor.

Kurumlar, musterilerinin miimkiin olan her tirlt teknolojik olanaklart kullana-
rak hizmetlerinden yararlanmasina onem veriyorlar. Ve tabii ki mobil bilisim en
biytik oneme sahip olan (digerleri ise Internet, cagri merkezleri ve kiosklar) hiz-
metlerin basinda gelmektedir.

Kurumlar, musterilerinin her tiirlii yorumunu/sikayetini/dileklerini ve Onerilerini
teknoloji araciligtyla almak istiyorlar. Bu nedenle hem web sitelerinde hem de sosyal
medya da kendilerine ulasilmast icin her tirlii kolayligi sagliyorlar. Ilgingtir ama bii-
ytik butin firmalarin (sadece teknoloji firmalart degil) sosyal paylasim icin kurulmus
olan Facebook’da hesaplarinin olmasi bu degisimi cok acik bir sekilde gosteriyor.

Tuketicinin degismekte olan satin alma aliskanliklarina paralel olarak mobil diin-
ya ile birlesen yaratici pazarlama/bilgilendirme teknikleri de karsimiza cikiyor. Or-
negin sabah Internet'te dzelliklerini incelediginiz cep telefonu ile ilgili bir kampanya
mesajinin, bu Grtinin satildigi bir magazanin 6niinden gecerken cep telefonunuza
gelmesi gibi uygulamalar ¢cok da uzak olmayan bir gelecekte karsimiza ¢ikacaktir.

Tiketici acisindan da mobil uygulamalar biiytik kolayliklar sagliyor. Ornegin,
ayni uygulamayi (Foursquare) kullanan arkadaslarinizin ¢evresinde olanlart gore-
biliyor, karsilastiginiz giizel bir manzarayi, begendiginiz bir yaziy1 veya konu hak-
kindaki dustincelerinizi sizi izleyen arkadaslarinizla aninda (Facebook/Twitter)
paylasabiliyorsunuz.

Mobil uygulamalarin belki de en pratik ve kolay kullanimi, alisveris icin maga-
zalart gezerken bilgi ve yorum almak icin kullanimasi. Genelde bir tirtinti satin al-
madan dnce Internet’te bilgi toplamak artik aliskanlik hiline geldi. Ancak sokakta
gezerken daha once gormediginiz ve begendiginiz tGrtini satin almak ise her za-
man karsilasabileceginiz bir durumdur. Bu durumda cep telefonunuzdan ya da
tabletinizden yapacaginiz hizli bir arastirma hem tran ile ilgili ilave bilgi saglaya-
cak hem yorumlara ulasabilecek hem de fiyatlar hakkinda bilgi sahibi oldugunuz
icin pazarlik sansiniz artacaktir.
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BUYUK VERI

Isminden de anlasilabilecegi gibi cok biiyiik miktarda veri ile calismak olarak acik-
lanabilir. Adinda belirtilmese de veriler ile daha da yogun calismak ve farkli bakis
acilaryla analizler yapmak da buytik veri kavraminin tanimi icinde yer almaktadir.

Buyuk veri deyince aklimiza Bilisim sektoriinde daha 6nce “blytik miktarda
veri kullanilmiyor muydu?” ve “neden bugtin Buylk Veri” gibi bir konsept tizerin-
de calisiltyor?” sorulart gelmektedir.

Tabii ki Bilisim sektériinde daba énce biiyiik miktarda verilerle ugrasilyyordu.
Ornegin, kurumlar mali ve stratejik durumlarini izlemek zorunda olduklari icin il-
gili olabilecek biitiin verileri gbzden gecirmeleri yani milyarlarca farkl tirdeki ve-
riyi bilgiye cevirmeleri ve bu bilgileri bir araya getirmeleri gerekmekteydi ya da
buittin bor¢lari, alacaklari sahip oldugu tasinabilir/tasinamaz varliklart gibi bilgileri
once kendi icinde gruplayarak daha sonra da bunu bilanco gibi bir yapida ¢zet ha-
le getirerek bir sonuca varabiliyorlardi. Ancak bu bilgilerin hepsi yapist belirli
(structured) bir formdaydi. Sonug¢ olarak diyebiliriz ki “evet, kurumlar uzun za-
mandir, biytik veriler ile ugrasiyorlar ve bilgisayarin en yaygin kullanim alanlarin-
dan biri budur.”

Diger sorumuzun cevabi ise teknolojiden oldukca uzaktir. Bugiin etkisini her
gecen glin daha da arttiran bir sosyal medya gercegi ile karst karsiyayiz.
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Resim 8.4

Sosyal medya,
kisiler arasindalki
bilgi paylasiminda
cigir act

Sosyal medyada kurumlar icin hayati sayilabilecek bilgiler de barintyor. Orne-
gin kisilerin/musterilerin kurum hakkinda fikir/sikayet/yorumlarint en ¢ok sosyal
medyada paylastiklart bilinen bir gercek ve bu bilgi kurumlar acisindan hayati
onem tasimaktadir. Bir baska gercek de rekabetin giin gectikce sertlestigi piyasa
kosullarinda daha isabetli stratejik ve riskleri en aza indiren kararlar verilmesi ge-
rekiyor. Bu a¢idan da sadece alisilmis raporlarin 6tesine gecmek ve iki yeni yakla-
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Yapisal Veriler: Kayitlarin
belli bir diizen icinde oldugu
bilgilerdir. Ornegin, kredi
karti harcama kayitlari gibi.

Yapisal Olmayan Veriler:
Herhangi bir diizeni
olmayan, gelisigiizel

yapidaki bilgilerdir. Ornegin,

gazetede okudugunuz bir
makale gibi.

Acik kaynak olan hadoop
projesi, makul fiyatli
sistemler ile biiyik verileri
islemek konusuna ¢oziim
getirmektedir.

stmi hayata gecirmek kabul gormektedir. Bu yaklasimlardan ilki daha da eski ve-
rileri hesaba katmak ve tabii cok daha buylk veriler ile ¢calismayi gerektirmesi; di-
ger yaklasim ise veriler arasindaki karmasik iligkileri bulmaya calismaktir. Bu da
veriler arasinda daha yogun calismay1 gerektirmektedir.

Kisaca, yukarida belirttigimiz (sosyal medyada olusan veriler ve rekabetci ola-
bilmek icin eldeki bilgilerden daha fazla yararlanma ihtiyac) nedenlerden dolay1
bugtin Buyiik Veri son derece stratejik bir yaklasim olarak karsimiza ¢itkmaktadir.

Ihtiyact tanimladigimiz bu noktada teknik ayrintilari da belirtmekte fayda var.

e Bu kadar buytk miktardaki bilgi (alisilmisin 6tesindeki miktarda gecmis bil-
giler) ve bilgi isleme giicti (karmasik iliskilerin bulunmast) gecmiste Bilisim
Teknolojisinin kapasite ve yeteneklerinin otesindeydi.

e Sosyal medyadan elde edebilecegimiz veriler artik alistgimiz gibi yapisal
(structured) degil yapisiz (unstructured) formdadir. Bu tir bilgileri islemek
de olduke¢a alisilmisin 6tesinde yogun bilgi isleme gticti gerektiriyor.

Buytik Veri konusunun Bilisim Teknolojisi acisindan detayimna inecek olursak
bilisim ¢6ziimlerinin gtinliik hayatimiza girmesi ile yasantimizin ciddi bir sekilde
kolaylastigi ve is yapis seklimizde yeni ufuklar actigi cok belirgin bir gercektir. Bi-
lisim Teknolojisi sayesinde bankacilik islemleri cok daha hizli ve kolay yapabili-
yor, ucaklar zamaninda kalkabiliyor ve giivenle gokytiziinde ucabiliyor. Ayrica pa-
ra kullanmadan alisveris yapabiliyor, istedigimiz her yerden iletisim kurabiliyor
(telefon ya da mesajlasma ile) saglik kayitlarimiza hizlica erisilebiliyoruz.

Yillardir kullanilmakta olan Bilisim teknolojisi, bizlere buiytik bir firsat da hazir-
lamus oldu. Bu firsat yillarin biriktirdigi ve inanilmaz boyutlara ulasan verilerdir.
Buna, kurumun hafizas: da diyebiliriz. Yillardir yonetmekte oldugumuz finansal
verilerin birikmesi sonucu dev bir hafiza ya da yillardir 6lctiimlemekte oldugumuz
trafik durumu ve bunun sonucu olarak dev bir sehrin trafik hafizasini bunlara 6r-
nek verebiliriz. Bir baska cok 6onemli 6rnek de yillardir saglik konusundaki “tet-
kik/bulgu/tani/tedavi/basart” yaklasimlarda elde ettigimiz istatistiklerdir.

Yukarida da degindigimiz gibi yillarin sonucu olarak biriken bu hafizanin sak-
lanmast ve islenmesi cok ciddi BT kapasitesi gerektirdigi icin bu bilgilerden gec-
miste yeteri kadar cok yararlanilamryordu. Ancak,

e depolama kapasitelerindeki artis ve fiyatlarinin ucuzlamast

e kullanilan sunucu tiirt bilgisayarlarin cok giliclenerek bu verileri isleyebile-
cek glice erismesi

e tek makinada yapilamayacak buyukliikteki islemler icin yeni paralel bilgi is-
lem teknolojilerinin gelismesi

artik bu kurumsal hafizay1 glin ylzine ¢ikartmamiza, yapisiz olan bilgilerden ya-
rarlanmamiza olanak vermeye basladu.

Yanlis anlamalarin 6ntine gecmek icin Buytik Veri kavrami konusundaki bazi
noktalart da vurgulamakta yarar var. Buytk Veri kavramu,

e Sadece “buiytik miktardaki” verinin islenmesi

e Sadece “yapisiz” verinin islenmesi

e Sadece “teknolojik” bir yaklasim
anlamina gelmemektedir. Biytik Veri kavrami aslinda,

e Olgunlasmakta olan Bilisim Teknolojisinin kullaniminin dogal bir sonucudur.

e Piyasa kosullart kurumlart bir yerde kullanmaya mecbur ettigi bir kavramdir.

e Sadece teknolojik gelisim ya da piyasa kosullari degil, ayni zamanda sosyal
bir gelisimin sonucudur.

e Veriye cok farkl bir perspektif ile bakabilmek bir yerde bilisimi cok yogun
kullanan sosyal miihendislik bakis acis1 gerektirir.
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Buytk Veri kavrami hayata gecirilmesi s6z konusu oldugunda goz éntinde bu-
lundurmamiz gereken U¢ temel nokta s6z konusu:

e [lgi duyulan veri isleme hizt

e Islenecek olan veri miktari ve kullanilabilirligi

e Kaynak cesitliligi

Bu temel noktalar, elimizde bulunan ya da toplayacagimiz verileri Buylk Veri
kavrami kapsaminda nasil kullanacagimizi, hangi teknolojileri kullanmamiz gerek-
tigini belirlemektedir. Bu noktalarin, ihtiyaclara gore dikkatle incelenmesi ve ¢ozii-
miin buna uygun olarak tasarlanmasit gerekmektedir.

iigi Duyulan Veri isleme Hizi

Burada belirtilen, elimizdeki veriyi “hangi hizla” isleyecegimizdir.

-

\

Resim 8.5

Bu kadar ¢cok
veriden
yararlanmak
istiyorsak elimizi
cabuk tutmalyrz

Bu hiz, islememiz gereken veri miktart ve elimizdeki bilgi islem gucu ile ilgili-
dir ama baslangic noktast ihtiyacin ne oldugudur. Ornek olarak bir GSM operaté-
rine bakarsak kurum gortisme sirasinda kesinti olursa bunu en kisa zamanda fark
etmek ve misteri memnuniyetini arttirmak icin gerekli onlemleri almak zorunda-
dir. Ancak bu 6rnek bile varilmak istenen hedefi ve izin verdigi rapor stiresini ye-
teri kadar belirleyememektedir. Bir baska soruyu sormak gerekirse kesinti oldugu
zaman, Onlem alindiginda ne elde edilmek istenmektedir? Olasiliklar, misteriye
derhal bir promosyon sunarak memnuniyetsizligini gidermek veya GSM sebeke-
sinde iyilestirme yaparak, tekrarlanmasinin 6niine gecmek yolu ile musteri mem-
nuniyetini arttirmaktir.

Bu senaryolar birbirine cok benzese de aralarinda ciddi bir fark vardir. Bu fark
“olusan bu kesintiyi ne kadar hizli fark etmek gerekiyor?” Birinci senaryoda kesin-
tiyi hemen fark etmek ve hemen eyleme gecmek (belki de bir 6ziir mesaji yolla-
mak ya da indirim yapiddigint bildirmek) cok ¢nemlidir. Zira bu amac icin iki giin
sonra yapilacak bir eylem miusteriyi daha da cok kizdirabilecektir. ikinci senaryo-
da ise kesintiyi fark etmek icin nispeten daha fazla zaman mevcuttur.

Yukarida da belirttigimiz gibi veriyi isleme hizi ihtiyaca gore buylik degisim
gostermektedir. Dogal olarak veriyi isleme hizt teknolojik olarak cok farkli ¢coziim-
ler tarafindan hayata gecirilebilir.

Streaming teknolojisinde
verileri cok hizli bir sekilde
isleyebilmeniz gerekir. Bu
nedenle streaming islemi
“cok basit” olmalidir.
QOrnegin yarida kesilen
telefon konugmalarinin
yakalanmasi gibi. Konu ile
ilgili olmasa da internet’ten
filmin tamamini indirmeden
“izlemeye baglama”
yaklagimi da ayni adla
anilir.
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e Eger cok hizli bir sekilde eyleme gecmek gerekiyor ise veri olustugu zaman
bu veriyi yakalamak gerekir. Streaming olarak adlandirilan bir teknoloji bu
amaca yonelik olarak gelistirilmistir. Bu teknolojide veriler (bu 6rnegimizde
cep telefonu konusma kaydi - CDR) saklanmadan once isleme tabii tutula-
rak, eylem alinmasi gereken kayitlar yakalanir. Bu teknolojide cok hizli bil-
gi isleme yetenegi 6nemlidir. Zira sisteme konusma verileri yiginlarca akar-
ken bu veriyi yakalamak gerekmektedir.

e Eger hizli bir sekilde eyleme gecmek gerekmiyor ise daha kolay bir sekilde
yapilabilir. Bu durumda veri saklandiktan sonra tizerinde yapilacak analiz
ile eylem alinmasi gereken kayitlar yakalanabilir. Hadoop isimli teknoloji
verilerin paralel olarak islenmesi icin gelistirilmis bir ¢oztiimdir ve buytk
veri yiginlart arasinda veri yakalamak icin kullanilir. Ancak bu islem de cok
yavas yapilamaz. Bunun nedeni eger 24 saatlik veriyi, 24 saatin altundaki bir
strede isleyemezseniz devamli veri birikmesi olacagi ve ¢6ziimtn kullanila-
mayacagt ortadadir.

islenecek Olan Veri Miktari

Islenecek olan verinin miktart da cok onemlidir. Ciinkii islenecek olan verinin
miktart olusturulacak ¢6ztiimiin yapisint da belirler. Veri miktarinin biytk olmasi
bize zaman icinde ne kadar geriye gidebilecegimiz konusunda fikir verecektir. Ta-
bii ki sektoriine bagli olmak kaydiyla ne kadar gecmis zamana ait kayitlar: elden
gecirebilirsek o kadar faydali olacag: ortadadir. Ornegin, bankacilik sektorint goz
ontne alacak olursak kurum kayitlarinda 40 yillik bir geriye gidis ¢cok buytk ip ug-
lart verecektir. Zira bu zaman diliminde bankacilik sektord, tilkemizin dinyanin
ekonomik ve siyasal kosullardan nasil etkilendigini ve alinan kararlarin ne kadar
dogru ya da yanlis oldugunu net bir sekilde gorebilir ve bunun sonucu olarak ge-
lecege ait kararlart daha isabetli alabilir.

Bu yaklasimi tekstil sektort icin de kullanabiliriz. Tekstil sektortinde piyasa ko-
sullart, hava sartlarinin etkisi ve yeni moda akimlarinin satislara olan etkisini gore-
biliriz. Daha acik bir ifade ile oldukca 1lik gecen kis donemlerinin satislart nasil et-
kiledigini inceleyecek olursak nispeten hafif ve renkli giysilerin poptler oldugu
gercegi ile karsilasabiliriz. Bu bulgunun bir sonucu olarak eger meteoroloji rapor-
lart oldukga hafif bir kis mevsimini gosteriyor ise kalin, siyah renkli paltolarin po-
puler olmayacag: ortadadir ve bu tir giysilere yatirim yapmamak oldukc¢a mantik-
It olacaktir. Senaryoyu biraz daha karisik hile getirmek icin stogunuza goz attigi-
nizda bol miktarda kalin, siyah palto goriiyorsaniz en azindan bir 6nlem almaniz-
da (ciddi bir indirim ya da reklam kampanyasi gibi) biytik fayda oldugu ortada-
dir. Onlem alamasaniz bile sezona bu giysilerin satilamayacagini bilerek girmek bi-
le 6nemlidir.

Zaman icinde ne kadar geriye gideceginizin sektorel acidan da degerlendiril-
mesi 6nemli demistik. GSM sektoriinti goz Ontine aldigimiz zaman 18 yildan daha
geriye gitme olanaginizin olamayacagi da ortadadir. Ctinkt tlkemizdeki ilk GSM
telefon konusmast 1994 yilinda gerceklestirilmistir.

Calismalarimizda dikkat etmemiz gereken baska bir nokta ise bu verilerin kul-
lanima ne kadar hazir oldugudur. Zira hazir olmayan (6rnegin kendi icinde tekrar-
lanan, hatalt bilgileri barindiran veya yapisal olmayan veriler) verilerin elden gegi-
rilmesi ve islenebilir hile getirilmesi de ¢ok ciddi bir konudur. Bu konuda da iki
farkli yontem vardir. ilki, hatalarin daha kaynaginda (yani veri kaydi olusurken
saglikli olmast) kullanilabilir hile getirilmesi digeri ise veriler saklandiktan sonra
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bu islemin yapilmasidir. ilk yaklasim, calismakta olan uygulamalar ya da ortam
uzerinde degisiklik gerektirecegi icin dikkatle ele alinmali ve hayata gecirilmelidir.
Diger yaklasim ise daha fazla is glict gerektirir.

Teknolojik acidan, blyik miktardaki verilerin islenmesi icin hadoop teknoloji-
si gindeme gelmistir. Bu teknoloji “acik kaynakli” bir yaklasim olup biiytik veri y1-
ginlarinin, cok pahali olmayan ve gtici makul sinirlar icinde olan sistemler tizeri-
ne dagitilmasi ve islenmesi Gizerine dayanmaktadir. Bu veya benzer bir teknoloji
kullanarak buytik verileri cok da masraf gerektirmeden eldeki makinalar ile isleye-
biliriz. Alternatif yaklasim ise bu buiytik veri yiginlarinin ¢ok giicli sistemler tize-
rinde islenmesidir. Dogal olarak bu sistemler olduk¢a pahali olacaklart icin gecici
is glicti kiralamak bir yontemdir. Yani sistemleri satin almak yerine gecici olarak
kullanmak bulut teknolojisinin en akilct kullanim yontemlerinden biridir.

Verilerin Arasindaki Karmasik iliskilerin Analizi

Yukaridaki bankacilik veya tekstil sektorti 6rneklerinde ne kadar uzun zaman ge-
riye (mesela 40 yil) gidersek o kadar degerli ve dogruya yakin “tahminlerde” bu-
lunabilecegimize deginmistik. Ayrica GSM sektoriinde ise 40 yil Oonce boyle bir
kullanim (ve hatta teknoloji) s6z konusu olmadig: icin verilerde uzun zaman geri-
ye gitmemizin mimkiin olmadigint belirtmistik.

Ancak GSM operatori icin de verilerdeki karmasik iligskiler daha biiytik énem
kazanmaktadir. Buradaki ihtiyaca ¢rnek olarak karmasik iliskileri verebiliriz. Bir
GSM operatort, yapilan konusmalart CDR (Call Detail Record-Konusma Detayt
Kaydy) denilen sabit bir yapidaki veriler ile takip eder (ya da faturalandirir). Ancak
bu kayitlar cok ciddi capraz iliski (cross relationship) bilgileri de barindirir. GSM
operatorleri kendisi icin énemli olan musterilere indirim yapmak icin eskiden fa-
tura miktar1 yiuksek olan musterileri hedefliyordu. Zaman gectikce anlasildi ki
misteriler genelde gelir diizeyi ytiksek oldugu icin telefon faturasinin miktarindan
haberdar olmuyordu. Gintimutzdeki yaklasimlardan biri ise musterilerinin en sik
aradiklart kisinin (6rnegin bir arkadas grubunun lideri ya da aile buytikleri gibi)
onemli oldugudur. Dolayisiyla bu kisiye yapilacak indirimin daha etkin olacagi
aciktir. Bu tiir analizlerin yapilmast ciddi BT islem giici gerektirecektir.

Kaynak Cesitliligi

Yakin gecmise kadar kurumun icin kullandigimiz bilginin tamami kurumun igcinde
elde edilirken (satis raporlari, kisi performans degerlendirmeleri ve karlilik analiz-
leri gibi) glinimiz rekabetci kosullarinda artik bunun 6ntine gecmek hedefleni-
yor. Artik kurum ile ilgili olarak dis diinyadan alinabilen bilgiler de (yazili veya
sosyal medya) biiyiik 6nem kazanmaya basladi. Daha once de belirtildigi gibi sos-
yal medya musterilerin kurum ile ilgili goriis ve distinceleri konusunda cok 6nem-
li bilgiler barindirmaktadir. Ayrica bir kurumun itibarini izlemenin en etkin yonle-
rinden biri de sosyal medya veya yazili basini izlemektir. Misteri memnuniyetsiz-
ligini izlemek kurumlar icin gittikce 6nem kazanan bir hal aldi. Zira son derece
agir piyasa kosullarinda firmalarin en son isteyecegi sey mevcut musterilerini kay-
betmektir. Yani memnuniyetsiz olan musterilerinin sikayetlerini gidererek musteri
kaybint en aza indirmek gibi. Tek tek memnuniyetsizligin yani sira firmanin piya-
sadaki bilinirligi de cok énemlidir. Ornegin bir firma cagri merkezinin kullanilabi-
lirliginin zor olmast ile biliniyorsa bir seyleri yanlis yaptiklarini anlayabilirler ve ku-
rum maliyetlerini disirmek icin ¢agrt merkezinin gelismesi konusunda harekete
gecebilirler. Glizel olan ise Facebook ve Twitter gibi kaynaklarin bu bilgileri barin-
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dirtyor olmasidir. Dikkat edecek olursaniz yukaridaki konularda hazir bilgi mer-
kezleri oldugu goriilebilir. Ornegin Internet veya sosyal medya lizerinde kurumu-
nuzla ilgili olarak “bu ne bicim sirket” seklinde bir ctimle ile karsilasiyorsaniz ko-
nuyu incelemenizde buytik yarar vardir.

Ancak problem, bu yapisiz olan verilerin islenmesi ve anlamli bilgiler haline
getirilmesidir. Teknolojik olarak BT dinyasinin alismadigi bu veri tiirtint (yapisiz
veri) once ciddi bir islemden gecirerek alistigimiz yapidaki (yapisal veriler) veri ti-
i haline getirmek ve daha sonra bu verilerden yararlanmak gerekmektedir. Bu ca-
lisma da ciddi bilgi islem glicti gerektirecektir. Yine, hadoop tiirl bir teknolojik alt-
yapt ile verileri islemek arttk miimkiindur. Ancak bu teknolojik altyap: verilerin pa-
ralel olarak islenmesi konusunda temeli olusturur. Buna ek olarak bu bilgileri isle-
yecek uygulamaya da ihtiyac vardir ki bu triinler ve yaklasim ile ilgili bilgiye in-
ternet'ten erisebilirsiniz. Bu uygulamalar aracihig: ile biytk veri yiginlarinin icin-
den ihtiyacimiz olan bilgilerin ortaya c¢ikarilmast ve ozet rapor hiline getirmek
mimkindir.

Yukarida ornekler ile ne oldugunu ve nasil kullanidmas: gerektigini acikladigi-
miz Biyiik Veri kavrami, BT icin en stratejik konulardan biri sayilmaktadir. Ozet
olarak bu kavramin teknolojik karar noktalarini ve dikkat edilecek hususlarini lis-
teleyecek olursak;

e Zaman Onemli bir faktordir ve ihtiyacimiz olan zaman araligina uygun tek-

noloji secilmelidir.

e Veriler ile calisirken verilerin kullanima uygun olduguna dikkat edilmelidir.
Gerektiginde hatali verilerin temizlenmesinin ciddi bir konu oldugu unutul-
mamalidir.

e Biuytk miktardaki verilerle ¢calisacagimiz zaman bu verileri isleyebilecek bil-
gi islem glictintin de buytk olacagt unutulmamalidir.

e Veriler arasindaki iliski cok 6nemli olabilir. Bu iliskileri saptamak cok kolay
olmadig: gibi ciddi bilgi islem gtlicti gerektigi bilinmelidir.

e Hayatimiza yeni giren ve cok dnem kazanan sosyal medya ya da yazili med-
yadan veri toplanilacak ise 6ncelikle bu verilerin bilgi islem teknolojisine
uygun hile getirilmesi gerektigi unutulmamalidir.

e Blylk miktarda bilgi islem gtici gerektiginde ise hadoop ya da Bulut tekno-
lojileri incelenmelidir. Ciinkii elde edilecek finansal yarara erisebilmek icin
kullanilacak donanim/yazilim maliyetinin de makul seviyede olmasi gerekir.
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Ozet

Teknolojik gelismeler ve sosyal sartlar sonucunda tek-
nolojinin yasamimizdaki yeri cok degismistir. Ornegin,
cok yakin zamana kadar “Sosyal Medya” diye bir kav-
ram yoktu. Ayrica bilisim diinyasinin hafizast olan yilla-
rin bilgi birikimi is dinyasinin hizmetindedir ve “Bii-
yiik Veri” olarak adlandirilan bir yaklasim s6z konusu-
dur. Hem bilgisayar teknolojisi hem de iletisim tecriibe-
si bir araya geldiginde hayatimizi kolaylastiran ¢oziim-
ler de “Mobil Uygulamalar” olarak hizmetimizdedir-
ler. Son olarak bu kadar buytik veri ve cesitli uygula-
malarin tizerinde calisacag: platform olan ihtiyacin ka-
dar kullan yapisindaki “Bulut Bilisim” de makul sart-

lar ile teknolojiyi kullanmamiza izin vermektedirler.



