. Yeft‘elrliiik Testleri
zilim yeterlilik (qualification) testi cogu zaman dogrulama (verification) ve gecer- 1
e (validation) konusunun bir pargas: olarak degerlendirilir. Tiimlestirme testinden
bityiik sletide kusurlarindan arindinimis, arayiizleri dogru cal
an sonra bir dizi test daha yapilir. Iste bunlar yeterlilik testle
nan bu testlerin ne oldugu sorusu akla gcli_r—.:_ Eny VoI VAl

nin saglanmast ve bunun gosterilmesi
em Isterleri Belirtimi belgesinde tanm
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Tumlegtirme testleri genellikle yazihm gelistirenler tarafindan degi de test igin %

g?jrevli ekipletarafindan kara kutu yontemleriyle yapilir. Tabii ki tesyfslemleri belirli
bir esgiidiim iginde yiirtitiilir, ' ‘

Bazi gelistiriciler bir
iestetme yontemini secerler. Daha once iyice test edildigind
ispatlamis birimlerle bun yapmak mimkiin olabilir. Ancak, yeni gelistirilen birim-
lerden olusan yazilim paketiyin biitiintinin testi sirasinda k rsilasilan kusurlar diizelt- ==
mek son derece giictiir. Ondelikle sorunun hangi birimden kaynaklandigini belir- -

lemek, sonra da o sorunun birkm icindeki tam yerini ve nedenini bulmak gereklidir. =

Sorunu gdzmek igin yapilan isl&min bagka birimleri/de olumsuz sekilde etkilemesi
miimkiindiir.

emin olunan, kendini =

Biranda tiimlestirme yerine, yazilim\paketini kti¢tjk pargalara bolerek birimler halinde
ariml olarak tiimlestirmek daha saglikli sonug ferdigi icin yaygin olarak kullanilan .
bir yontemdir. Artimli tiimlestirme ydnteminde/degisik stratejiler kullanilabilir. $imdi

bunlan gérelim. \ -,
\ /3P fﬂ%ﬁ»
{ 2221 Yukandan Asag Tumlestiyme =

\
mm usturan birimlerin denetim s adi)-geni icinde, birimler ya derinlik tabanhya

@zilim paketinin tiim birimlerini ayni anda bir araya getirerek

da geniglik tabanli olarak tiimlestirililer. Once ana denetim biriminin testi vaptlir, :

sonra ona en yakin diizeydeki birimlerden bivi ile beraber test yapilir. Bir sonraki
asamada ya aym diizeydeki bir baska birimin testi vapilir; ya da aym birimin bir alt
diizeyindeki birimle timlestirmesi ye testi yapihr.\Bu islemler sirasinda, timlestirmesi
daha sonra yapilacak olan birimjn gegici olarak ‘yerine gegecek sekilde basit kod
pargalar: veya stirtictiler kullanilir. Test siras: geldikge bu gegici kod parcalan gergek-
leriyle degistirilir. Herbir eklemgde daha 6nce yapilan'testlerin bir kismi ya da tamam
tekrar yapilarak yeni bir kusur gklenip eklenmediginden emin olunur.

Bu test stratejisi, yazilimda dgnetim ve akis sorunlari varsa bunlarin 6ncelikli olarak
belirlenmesini, tasarimda gngorillen 6nemli karar vermye noktalarimin erkenden
gerceklenmesini saglar. Bger derinlik tabanli yontem ‘kullamlirsa, bir islevin
tamaminin gergeklestirilmesi ve test edilmesi saglanabilir.

Yukaridan agagi tiimlestirme stratejisinin en bilylik sorunu ge¢i&i yazilim birimlerinin
(stub) uygun sekilde hazirlanmasidir. Gerekli tiim testleri yapabilmek icin oldukga
vetenekli kod pargalarfnin gelistirilmesi gereklidir. Bu nedenle, ya yeterli veri giriy/
¢ikisini saglayabilecek kod gelistirilmeli ya da ayrintili testler sonraya ertelenmelidir.

42.,2.2.2. Asagidan Yukariya Timlegtirme

Bu stratejide timlestirme atomik birimlerin ¢alistirilip test edilmesiyle baglar. Alt
diizey birimley” birlestirilerek kiimeler haline getirilir. Bu kiime, tes! senaryosu
gereZince gelistirilen bir siiriici ana programla veri giris/cikist bakimindantest edlh_l;;:
Benzer sekilde, diger alt diizey birimler de kiimeler halinde test edilir. Dal a-.'sor_llra:
stirlicti programlar ayrilarak yazilim paketinin yapist i¢inde bulunan bu kiimelerin

Bowms8
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- .. J . ¥ Tk
bll’]E$tlr1h‘{1631|nden olusan daha (st diizeyde yeni kiimeler meydana tlrlllr'.'Bu
Kimeler de yine siiriicti programlaria test edilir. Bu gekilde en listte bulupén ana birime
a$1lu". Tiimlestirme st diizeylere dogru ¢iktikga test stiffictilerine olan

m azalir. Bu stratejinin en bilyiik sorunu da tiimlegtirme so ¢lanmadan 6nce

~ Baz dagitik Sigtem yazihimlan biiyiik kiimelerden olusan y
. dilirler. Herbir yazilim 6gesi ya biitiin olagdk ya da asagidan yukar

- Hangi strateji}nin secilecegi yazilimin 6zelligine, yazili
bazen de proje planlamasina baghdir. Her iki stratejinin tisttinlitklerinden yarar-
- lanabilmek igin tist diizeydaki birimlerin yukaridaryasagl, alt diizeydeki birimlerin de

olarak benimsenmektedir. Testler

sirasinda en I1{1‘itik olarak degekx
volarimin onlari iyice kapsamasi

4223 Yeteriilik Testleri

Yazilim yeterlilik (qualification) testi £
leme (validation) konusunun bir paréasi olatek degerlendirilir. Ttimlestirme testinden
sonra yazilim biytk ol¢tide kusydarindan ariqdirilmis, araytizleri dogru galigir hale
gelmistir. Bundan sonra bir diz .. Iste bunlar yeterlilik testleridir [1]
[5]. Cogu zaman bu testlerin 1 gelir. En yaygin yamt, miisterinin

inde tanimlamr. Sistem &zel-
liklerini tanimlayan bu rleme ilkelerini anlatan bir
boltime sahiptir. [ste Bu béliimden test yordamlari ve separyolar turetilir. Benzer
sekilde, yazilim isteferi de Yazilhm Isterleri Belirtimi belgesinde tanimlanur.

59-1993, IEEE Guide for Software Verification and Vali
207.1, Guide for Information Technology - Software life Cycle Pro-

. : cesses - Life Cycle Data
¥ A2231 Dogrulama 0
2 ig—"-" g

Dogrulama | (verification), bir yazihm iriiniiniin belirli islevieri dogru olarak
gerqeklestirti‘ligindcn emin olmak i¢in yapilanlarin timiine verilen addir. Yazihim
gelistirme siireci izlenirken belirlenen isterler arasinda uyumsuzluk varsa, tist d!lize_}}" -
isterden alt diizey isterin tiiretilmesi sirasinda bir hata yapilmigsa. sonugta gert;eklestif—
imi yapilan firtin asi1] tanimlanan tiriinden farkh olabilir. |

. Papatya Yayiricilik Egitim
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Dogrulama testi yazilim isterleri ¢oztimlemesi evresinde ortaya konan isterlerin,

gerceklestirimi tamamlanmis yazihm tarafindan tam olarak karsilanip karsilan-
madigini siamak ve yazilimin bu isterlere uygun olarak gelistirildigini kamtlamak
icin yapilir. Daha da kisa olarak dogrulama, tanimlanmis olan tiriiniin dogru bir sekilde
tretilip dretilmediginin sinanmas olarak tarif edilebilir.

Ornegin, yazilim isteri olarak, belirli bir 1slemin tamamlanmas igin 2 saniye siire ver-
imis iken, ayrmtili tasarimda bu islemi gergeklestirmek tizere yapilmasi gereken ii¢
ayriise birer saniye verilmis ise, sonugta bu islem 2 degil. 3 saniyede tamamlanacaktrr.
Sistemin genel kabul testleri sirasinda bu ayrintinin sinanmas: gii¢ olabilir. [ste bunun
icin, kodlanan yazilimin tasarima, tasarimin da isterlere uydugunu sinamak gereklidir.

Dogrulama testleri icin uygulanabilecek bir sire¢ Sekil-8.5 te gosterilmektedir.
Miimkiinse bagimsiz bir grup tarafindan her asamada ayr testler ve incelemeler
yapilarak {irlin{in isterlere uydugu kanitlanmalidir.

Yazilim isterleri
Gozimlemesi

] D’ } Yazihm
: . I e == Yazilim islerlering gore iabulTasti
= lest senaryolan

Yazilim Isterlen
Balimimi

Kabul Testi Tanimlamasi
B  lgsel Yaziim -

Tasarinda yer alan sierlere . Testi

gore test kosulian

‘Yazihim Tasanm

Tanimlamasi
Y Yaziim Tes! Tanimlamas:
. Yazhim o
Gergeklegtirimi e mta
=P Kod Inceleme
E—— Tasanmin koda donuglirimesi e ¥
Kaynak Kod

Sekil-8.5. Dogrulama testleri.

Dogrulama stirecinde agagidaki isler yapilmahdr:

* Sozlesme dogrulamas:

Gelistirici ile musteri arasinda yapilan sozlesme asagidaki kistaslara gore
dogrulanmalidir;

- Geligtirici tiim isterleri karsilayabilecegi giivenini verlngigtcdir-
- Isterler tutarli olup kullanici gereksinimlerini kapsamaktadir.




|
=
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¥

|
Yazilim Testi |

[sterlere yapilacak degisiklikleri ve ortaya cikabilecek problemleri kontrol
edebilmek tizere yordamlar dngorilmistar.

Taraﬂ;ar arasinda, sahiplik, garanti, telif haklari ve gizlilik gibi konular! da
icerecek sekilde isbirligi ve temas noktalari icin yordamlar 6ngorilmustir.
15terl¢rle birlikte kabul kistaslar ve yordamlari 6ngériilmustur.

Siire¢ dogrulamasi

N s .
Siirec asagida listelenen kistaslara gore dogrulanmalidir:

Proje planlamalan yeterli ve takvime uygundur.

Proje icin secilen stirecler yeterlidir, planlandigt sekilde yuriitilmektedir
ve sozlesmeye uygundur.

Projé stirecleri i¢in secilmis standartlar, yordamlar ve ortamlar yeterlidir.

Proje personeli saglanmis ve sozlegme gereklerine gore egitilmistir.

* Isterler dogrulamas:
= | L
Isterler asagida belirtilen kistaslara gore dogrulanmahdir:

Siste!m isterleri tutarh, gerceklestirilebilir ve test edilebilir durumdadirlar.
Sistéim isterleri tasanm Glctitierine uygun sekilde donanim Ogelerine,
yazihm &gelerine ve el islemlerine atanmistir.

Yazilim isterleri tutarli, gergeklestirilebilir ve test edilebilir durumda olup
siste}'m isterlerine uymaktadir.

- Emr?iyet, giivenlik ve kritik durumlarla ilgili yazihm isterleri dogrudur.

» Tasarim dogrulamasi
|
Tasarim asagda belirtilen kistaslara gore dogrulanmahidir:

Tasanim, isterlere gore tutarlidir ve izlenebilir durumdadir.

Tasélrlm, olaylarin, girdilerin, araylizlerin, mantik akisinin uygun dizilig-
lerini, zaman ve biiyiikliik tahsislerini, hata tanimlarini, hataya dayanikh-
lig1/ve geri kazanmay! gerceklestirmektedir.

Segilen tasarim, isterlerden turetilebilmektedir.

Tasarim, emniyet, giivenlik ve diger kritik durumlarla ilgili isterleri
gerceklestirmektedir. :

* Kod dogrulamas: .
Yazilap kaynak kod agagida belirtilen kistaslara gore dogrulanmalidir:

qu, tasarima ve isterlere gore izlenebilir, tiretilebilir ve test edilebilir.
Kad, tasarim ve isterlere gre gerekirse yeniden yazilabilir.

Kad, dogru ve kodlama standartlarina uygun durumdadir.

Kad, olaylarin, girdilerin, arayiizlerin, mantik akigmin uygun dizilislerini,
zaman ve biiyiikliik tahsislerini, hata tanimlarin, hataya dayamklihg! ve
geri kazanmay) gergeklestirmektedir. ;
Kod, emniyet, giivenlik ve diger kritik durumlarla ilgili isterleri gergekles-
tirmektedir.

K?d, yazan kisiden baskas) tarafindan rahatga okunabilir, anlasilabilir ve
bakim uygulanabilir.

Papatya rymcmk EGilim
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* Tiimlestirme dogrulamas:
Timlestirme asagida belirtilen kistaslara gore dogrulanmalidir:

- Her yazihm 6gesinin bilegenleri ve birimleri 6geyle tam ve dogru olarak
timlestiriimektedir,

Sistemin donamm &geleri, yazilim 6geleri ve el islemleri sistemler tam ve -
dogru olarak tiimlestirilmektedir.
- Timlestirme isleri  belirli bir timlestirme planina uygun olarak #
yapilmaktadir. 2

* Belgelendirme dogrulamas:
Belgelendirme asagida belirtilen kistaslara gore dogrulanmahdir:

- Belgelendirme yeterli, uygun, tam, anlasilabilir ve tutarlidir. S

- Belgelendirme hazirliklar: takvime uygundur; bir gecikme nedeni olmaz.

- Belgelerin diizenlesim yénetimi, suriim, baski ve dagitim denetimi
belirlenmis yordamlara gore yapilmaktadir,

- Belgeler gizlilik derecelerine uygun sekilde saklanmaktadirlar.

,2.3.2. Gegerleme
g - o=

Yazilim belirtiminde yer alan kullanici isterlerine gore ortaya miitkemmel bir firiin
¢cikabilir, ancak bu iirtiniin gergekten kullanima uygun olup olmadiginin da sinanmas
gereklidir. Gegerleme (validation), yani gecerli kilnta yada saglama, kullanic gerek:
sinim@ri karsilayan dogru tirtintin tiretilip tiretilmediginin sinanmasidir. Gegerleme,
yazihmin dogru amag i¢in gelistirildiginin gercek ortamda denenerek dogrulugu
kanaat getirilmesi demektir. Bunun yaninda, yazilimin islevleri kadar i¢ ozelliklerin
ve niteliginin de arzu edilen diizeyde olup olmadiginin denetlenmesini Igerir,

Gecgerleme siireci iki etkinlik igerir: Siireg gerceklestirimi ve gecerleme. Bunlardan
stire¢ gergeklestirimi sirasinda, proje i¢in gecerlemenin gerekip gerekmedigi ve ne
kadar bagimsiz gruplarca yapilacag belirlenir. Gegerleme uygulanacak dgeler
yapilacak islerin ve testlerin, 6zkaynaklarin, sorumluluklarin, takvimin ve raporlama
yordamlarinin tanimlandig: bir gegerleme plami hazirlanir ve uygulamaya konur.
Dogrulama igleminde ise, test isterleri, test senaryolar, sonuglari degerlendirmekicin
test belirtimleri hazirlamr. Bunlarin amaglanan kullanima uygun, belirli isterleri
kargilamas) saglanir, Germe, sinir ve ugdeger testleri, hatalardan korunma ve geri
kazanma testleri yapilir. Kullanici temsilcileri tirtini amagladiklan kullanim sekliyle
test ederler. Yazilimin amaca uygunlugu onaylanir, hedef sistem iizerinde, segile
gercek yerlerde kullanilarak sinanir.

Dogrulama igin verdigimiz 6rnekte, yazilim isterleri belirtiminde yer alan belirli b _
islemin tamamlanmas: igin gerekli siirenin 2 saniye olarak tanimlandigini belirtmistik.
Gergek ortam testleri sirasinda, bu islemin sonucunu beklemekte olan bir b
sisteme olan bagimliliktan dolayi islemin aslinda 1 saniyede tamamlanmasimin ger
ligi anlagildiginda, bu ister gegerliligini yitirir, yani dogrulugunu kaybeder. Bu -
durumda, yazilimin yeni bir ¢6ziimleme ile tekrar gézden gegirilmesi gerekmektedir.
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-"B_i__r:baskaémek olarak, sistemin kullanilabilirliginin 24 saat ilkesine dayandig 6zel bir
iSterolarak ortaya konmus iken, tasarimda bu isterin nasil yerine getirildigi agikca yer
salmamigsa, gegerleme igin biitiinliigii bozan bu durumun diizeltilmesi ve 6ngoriilen
Rrdbirlerin sinanmasi gereklidir.

“Gegerleme testi, gelistirilen sistemin kullaniciya teslimi sirasinda 6nem kazanir. Eger
f._k_t_lllamCI isteklerinin tamami Karsilanmazsa, yani misteri sonugtan memntn olmazsa,
-Yonetsel sorunlar ortaya gikar. Uriiniin gok nitelikli bir sekilde gelistirilmis olmasi,
ani dogrulanmis olmasi, onu gegerli kilmaz. Ozellikle, gelistirme stireci sirasinda
misterinin gozden gecirmelere katilmamis olmast bu tiir sorunlar dogurabilir.

- Genellikle her! test icin iic sonuctan biri elde edilir: Basari, kismen basari veya
basansizlik. Tabii ki basari durumu hem gelistirici hem de misteri i¢in arzu edilen
-5°ﬂ';‘¢tur. Kismen basari, belirlenen kusurlarin kisa siirede giderilebilecek cinsten
Imast durumunda gegerlidir. Bunlanin diizeltilmesi igin misteri ile gelistirici arasinda
karsilikh anlayisla ¢oziim saglanabilir. Fakat, basarisizlik durumunda hedeflenen
“zaman icinde kusuru gidermek miimkiin degildir, ancak misteri ile ek anlasma
 vapilarak kusurun giderilebilmesi igin ¢dziim aranir. -

- Gegerleme testleri 6zellikle gorev-kritik sistemler icin son derece onemlidir. Ornegin,
~ askeri amacl bir fiize savunma sisteminin dogrulama testleri laboratuvar ortamindaki
 birtest sistemi tizerinde yapilabilir. Ancak, gecerleme testlerini yapmak, o sistemi en
_gercekei kosullarda denemekle miimkiin olur. Bu da sistemi gercek calisma ortamina
cikanp gercek bir fiize atigina kars: tepkilerinin slgtilmesiyle vapilabilir. Boyle bir
sistem icin tek gecerleme kosulu vardir: Atilmis olan fiizenin isabet etmeden dnce
fize-savar sistemiyle yok edilmesidir. Bu kosulun kargilanamamasi ya da kismen
karsilanmast kabul edilemez; tam sonug alinmast gereklidir. Boyle bir sistemin testi

_ igin gerekirse gergek bir flize atisi dahi yapiimahdir.

2233. Rasgele Testler

Belirli bir test planina gore ve test yordamlart uygulanarak yapilan testler dogru sonu¢
vermelerine Ijagmen, bazi olagan dist durumlar olustugu takdirde sistemin nasil
davranacag belirsiz olabilir. Ornegin, ¢ok miktarda kullanici girdisi gerektiren bir
yazilim, tim iﬁlevleri normal yapiyor olsa da, olusmasi son derece diisiik bir olasihga
 sahip tus kombinasyonlarindan birinde hataya neden olabilir. Kullanicinin belirli bir
siray1 takip ederek veri girisi yapmasi beklenirken, bir kullanicinin degisik bir sira
 takip etmesi sistemi olumsuz etkileyebilir. iste boyle dnceden tahmin edilemeyen
durumlan gergeklestirebilmek igin yazilim test personeli veya kullanicilar sistem
izerinde rasgele hareketlerle testler yapabilirler. :

Bu tiir testler bazi gruplarca, bilingsiz hareketler yaparak bilgisayar-kullanmaya
~ calisan bir maymundan esinlenilerek maymun testi (monkey test) olarak da adlan-
dinlmaktadir, Yordamlar: resmi olarak tanimlanmis testlerden basariyla gegen pek
ok sistem bu tiir testlerde basarisizliga ugrayabilir. Ancak, dnemli olan, ortaya
“gikmasi olasi her hatayi sistemi kullanima vermeden 6nce yakalamak ve gidermektir.

~ Papalya Yaylnc‘ Ik Egitim



294

{f"ﬁf—'- Sistem Testi

Yazilim higbir zaman kendi basina bir

aman sistem degildir; sistemin ancak bir parcasidir,
Her yazilim, belirli bir donanim lizerin

de calisir, bir takim altsistemlerle timlestirilir
ve topladig bilgileri isleyerek sonuglarin ya sergiler ya da dogrudan bir donanma
Kumanda eder. Bu gercekten hareketle, bilgisayar tabanli bir sistemin dogru calistigini =
kullaniciya gostermek iizere bir dizi test yapihr. Hem yazilim hem de donanimi kap'i‘:'_'
sayanbu testlerin §ncesinde de hata bulma ve sistemi deneme amacryla hazirlik testleri =
yapilir. Testlerin sekilleri uygulama alanina gore degisiklik gtsterse de hem donanim
hem de yazilim bilesenlerini kapsayan sistem testleri, timlestirme ve dogrulama -
amaglariyla yapilir. Bu testler, yazihm gelistirme siirecinin biraz disinda kalsa da.
tasarim ve gerceklestirimin iyi yapilmasi, 6zellikle buiyiik sistemlerin tiimlestirme
testlerinde daha az hatayla karsilagiimasin saglar. '

'
ot

Sistem testleri sirasinda karsilasilan en biiyiik sorun, bir hata ortaya ¢iktiginda sistemi
olusturan bilesenlerin tireticilerinin birbirlerini kusurlu tiretimle suglamalari, hatanm
kendilerinde olmadigini savunmalanidir. Yazilim gelistirici, kendi paketlerinin =
gelistirme ortaminda dogru ¢alistigini savunurken, donanim bilesenlerinden birinin
ureticisi, diger bilesenin kendi ¢alismasini etkiledigini iddia edebilir. Bu tiir tartis-
malar basit bir soketin yerine iyi oturmamis olmasinin belirlenmesiyle sonlanabilecedi -
gibi karsilikli su¢lamalarla da devam edebilir. Oysa kisir tartismalar yerine yapilmasi
gereken, donamm mithendisi i¢in tiim baglantilari ve donamm bilesenlerini, kontrol
etmek; yazihm mihendisi igin de, tiim Uretici ve gelistiricilerle beraber vapilacak test -
planlamalarina ve test tasarimlarina katilmak, potansiyel arayiiz problemlerini arast- -
rarak diger bilesenlerden gelen verilerin akigini takip edip hata bulucu test tasarimlan
yapmak, arayiizlerden gelebilecek bozuk verileri yakalayip rapor edebilecek diizenek-
lerle testler yapmak, test sonuglarini kaydederek diger hatalarin bulunmasina yardimet
olmaktir. Boyle durumlarda gerekirse sistem miihendisleri de devreye girebilir.

Bilgisayar tabanli sistemlerin kullanimina baslamadan donanim ve yazilim testlerine
ek olarak, sistem duzeyinde gesitli testler yapilmahidir. Simdi bu testlerin neler olabi-
lecegini gérelim:

42241 Yiikleme Testi

e —
Her bilgisayar sistemi belirli tiir ve miktarda veriyi islemek ve bunlara gére baska ve-
riler iretmek tizere tasarlanir. Gergek zamanli sistemler ve kontrol sistemleri daha ok
belirli kesmelere karsi bir islem yaparak belirli bir tepkide bulunurlar. veritaban
- y6netim sistemleri ise cok miktarda veriyi saklama, bunlar iizerinde sorgulama yapma
jl ve rapor iiretme gibi islevler ytiriitir. Iste bu tiir yogun veri akisina sahip sistemler igin
) yikleme testleri (load test) vapihir, Tipik bir sistemin yiikleme testleri sunlardan
olusabilir:

Veri hacmi testi (volume test): Sistemin yiiksek miktarda veri ile yiiklenmesi A
Veri debisi testi (stress test): Tum girislerin yiiksek hizda veri ile yuklenmesi e
Kapasite testi (storage test): Sistemin bellek ve disk kullaniminin zorlanmasi.

-

Bolm8
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- Bu testler, ‘:iqtemlin simirlanint zorlayarak en fazla ne kadar veri igleme kapasitesi
oldugunu behrlemck bu yiikte davramiglarini kontrol etmek amaciyla yapilir. Hatta,
baz durumlarda, fisterlerde belirtilen degerlerin de tizerine ¢ikilarak kaldirilabilecek

tnfazla viikiin ne olabilecegi arastirilir.

.u242 Germe Testi (4_9_ 2. L 1)

| ._mu,stlermde kullantlan gesitli tekniklerle normal islevier ve bagarim simanir.
- Ancak bu testler her seyin normal oldugu durumlarda, en ideal kosullarda yapilir. Bir
yazihm bllesem tek basina test edild:;:,mde normal calisiyorken, tiimlestirildigi
sistemin diger b1|e$en eriyle beraber normal ¢alismasi miimkiin olmayabilir. Bu kusu-
~1un bulunmast ve dizeltilmesi tiimlestirme swrasinda yapilabilir. Bir de normal
olmayan koquﬂat olusturuldugunda, hem yazihm hem de donamimin ne sekilde
- davranacagini Gormek iizere germe testleri (stress test) yapilmalidir. Bu amagla
vapilabilecek testler sunlardir;

+ Sistemi normal olmayan miktarda 6zkaynak gerektirecek sekilde zorlamak

amaciyla )3}3113]1 testler

- Yiiksek hlacml ve hizda veri girisi yaratmak

- Beklenenden gok daha yiiksek frekansta kesmeler yaratmak

- Beklenen ve kullamlandan ¢ok daha fazla bellek ve islemci glicli gerek-
tirecek dummiar yaratmak

Sistemn dona,mmlmn bir kisniimin ¢okimesi durumunda geri kalan bilesenlerin

calismayt Sﬂrdurebllme durumlarinim testi

Isletim sistemini ytikleyerek ¢okertmeye yonelik testler
Sabit disk veya optik teker (CD) gibi yardimer saklama ortamlarina agir mik-
tarda veri erisimi yaptirarak yapilan testler

Uzerinde islem yapilan verilerin alacag: en diisiik ve en yiiksek simir degerleri

etrafinda, algoritma sonuglarinin dogrulugunu gergeklemek igin yapilan testler

Sistemin ka'ldzrablleceg: en fazla yiik durumunda, ani etkilere verilecek tepki

siiresini 6lgmek fizere yapilan testler. -

Germe testleri, yikleme test]erinden biraz farkli olarak, isterlerde tanimlanmis
degerlere gore, sistemin yuklendikten sonraki davramislanini, giivenilirlik agisindan
deger]endirebii]mek tizere yapilir.

. 42243 Geri Kazanma Testi

Bilgisayar sistemlerinin ¢ogundan bir hata durumunda kendini toplayarak tekrar
¢alismaya de :Fm etmesi beklenir. Tabii ki, bir metin diizenleyici veya gizim yazilim

icin kendiliginden devamlilik mutlak bir ister degildir. Donanim hatast olustugunda,
eger yedekleme amagh, fazladan donamim bulunuyorsa, bu donanim otomatik olarak
devreye girebilir. Bu tir donammlar yiiksek maliyetleri nedeniyle, uygulama
alanindaki onem derecesine gore kullamilirlar. Bazi durumlarda, donamm yedeklemesi
yamnda, yazilim yedeklemesi yapilir veya hataya dayamkl yazilim kullanilir. Yedekli
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}’ﬁlelm_ mimarisinde, ana yazilim birimi ¢alisirken, yardimer yazilim da ayni veya._

fzirkh bl'l‘ dm.mmm zerinde paralel sekilde calisir, fakat ¢ikt1 tiretmez; ana yazrllmlﬁ'j %)
¢okmesi halinde de bu yardimel yazilimin gikislari otomatik olarak devreye girek.--.
Hata}’a‘dﬂ}’amkh yazilim ise, herhangi bir nedenle biittniyle ckmemek tizere, kendi
kendini diizeltebilen modiiller halinde gelistirildiginden, kusurlu modiil veniden
baslatilarak eski durumuna gelmesi saglanir. Her iki yontemde de geri kazanma
(recovery) belirli bir siire iginde yapilmak zorundadir. Aksi takdirde, uygulama.

alaninin gereksinimlerine gére, fazla bir tehlike olmayabilir veya ekonomik kayiplar,
hatta can kayiplar meydana gelebilir. ' "

Gerli kazanma testi 6nce yazilimi, sonra da donanimi cesitli olas sekillerde bilingli bir. -
sekilde gokerterek sistemin kendini tekrar toplamasinin denenmesi, isterlerin dogru-
lanmasi amaciyla yapilir. Bu kapsamda genellikle su testler yapilir:

L3

Yedekli donanim mimarisinde, asil ¢alisan donanimin devreden ¢ikariimas

halinde, yedek donanimin kesintisiz calismaya devam etmesi (hot-swapping)

Yedekli yazilim mimarisinde, ana yazilimin devreden ¢ikariimasi ve yardimei

yazilimin otomatik olarak devreye girmesi, bilgi islemenin kayba ugrama-

diginin kontrold, arada gegen stirenin isterlere uygunlugu

« Yeniden yazihm modiili baslatma yénteminde, c¢oken modiiliin tekrar
kalkindirilmasi ve ¢6kmeden once durumunu kazanmasi (veriler, islevsel
durum gibi)

+ Cokme sirasinda kaybolmasi olasi verilerin tekrar alinmas: veya iiretilmesi

+ Insan katkisi gereken geri kazanma durumlarinda, ortalama onarim zamaninin
olgiilmesi, isterlere gore degerlendirilmesi (¢6kmiis yazilimin tizerinde galistig
bilgisayarn tekrar agip kapamak veya yazilimi yeniden yiiklemek gibi).

,2,2,4.4, Emniyet Testi

"B—efél—gil‘gisayarll sistemler uygulama alaninin 6zelliklerine gére emniyetli olarak
calismak zorundadirlar. Ornegin, 6nemli 6zkaynaklar denetleyen sistemler, saghk
alanindaki sistemler, ugus ve seyir sistemleri, askeri amagh sistemler gelistirilirken
mutlaka emniyet 6n planda tutulmahdir. Bir yazilim kusuru nedeniyle, o anda arzu
edilmeyen bir etkinligin, bir isin yapiimasi gesitli sekillerde engellenmelidir. Bu gibi
durumlar 6nceden belirlenmeli ve 6nce test ortaminda, sonra da gergek ortamda,
kontrollii bir sekilde test edilmelidir. Bu amagla su testler yapilabilir:

Bir yazilm veya donamim kusuru olustugunda, sistemin yerine getirmesi
gereken ana islevde tehlike olusturabilecek durum olusup olusmadigmin testi
- Bonucunda bir flizenin ateslenmesi gibi, 0 anda kesinlikle istenmeyen bir olayin
/meydana gelmesine yol agabilecek tetikleme zincirinin olup olmadiginm testi
Ug noktalardaki emniyet gereksinimleri i¢in tasarim sirasinda alinmis donanim
veya yazilim diizeneklerinin testi (donamim kilidi, 6zel anahtar kullanimi,
yazilimdaXsifre sorulmasi, onay alma, belirli durumlar olusmadan bir iglevin =
gergeklesmesine yonelik izni vermeme, merkezi bir kilit sistemi gibi). .

-
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5245, GiivenlilL Testi

\Baz bilgisayarlar hassas veya ok 6zel bilgileri islerler. Ornegin, bir banka yazilimi
'-b_iﬁiﬁfce lﬂ'L'lsterinin!hesaplanm tutar. Bir sosyal giivenlik sistemi yazilimi ytizbinlerce,
3 _,,il}'onlarca kisinin 6zel kayitlarint tutar. Bir miizenin alarm sistemi cok degerli
&valan hirsizliga kars: korur. Bu sistemlerin korudugu bilgiler veya nesneler, kanun-
‘suzbir sekilde, yetKisiz kisilerce ulasilip kullaniimaya ¢alisilabilir. Bu amacla bilgisa-
var saldirganlan (hiacker) veya viriisler ¢ok biiyiik tehlike olusturmaktadirlar. Sistem
tesanmectlar, bir sistemin giivenligini kirip erisim saglamak igin kot amagli kisilerin
.__harcamam ge:rekenI maliyeti, korunan bilginin degerinden daha yiiksek tutmak tzere
yontemler aramali) bulmali ve giivenli olarak uygulamalidir. Bu tiir tehlikelere agik

- olansistemler icin|asagidaki giivenlik testleri yapiimahdir:

~* Onkapy, yan kaip1 ve arka kap1 denen sistem girisleri i¢in tedbir alindi81, yetkisiz
ve uygunsuz giris ¢abalarinin engellendiginin ve rapor edildiginin testi
Sifrelerden baglayan ve her tiirlii giris yontemini deneyen bir testci tarafindan
sistemin denerrmesi

Test }razﬂlmla];"} ile olas: girisimler karsisinda sistem davranisinin incelenmesi
Normal olmayan bir girisin fark edilmesi ve raporlanmast testi

Yetkisiz giris c‘enemelerini fark etme, girisimciyi bir tuzaga gekme, oyalama ve
kimligini tespit etmeye ydnelik testler '

Uzman test¢i Lullanarak sistemin zayif noktalarini kullanima sunmadan &nce
bulmaya ybne!]ik gergek ortamda, fakat kontrollii olarak yapilan testler.

"42.2,4.6. Bagarl‘m Testi
‘__F-ﬁ

Her bilgisayar sjstemi igin en 6nemli genel isterlerden biri basarim, yani perfor-
manstir. Yazzlnr!m yiiriitme anindaki basarimi, gelistirme sirasinda uygulanan tek-
niklere ve tasarima bagl oldugu kadar tizerinde calistig1 donanima da baglidir. Ancak,
biitiin olarak gelistirilen sistemlerin en son basarimlari dzel olarak test edilmeli ve
uygulama alaninin dzelliklerine gére uygun bir diizeyde tutulmasma cahsiimahdir.
Ornegin, bilytik bir veritabani yonetim sisteminin basarimi, arama ve sonucu gosterme
islevi icin gereken stiredir. Gomiill bir sistemin basarimi, insan katkist olmadan yap-
mak zorunda oldupu isleri yapmasidir. Ozellikle gergek zamanh sistemler igin
tanimlanmis ol n zaman kisitlarina uymak hem yazilim hem de donanim bilesenleri
tarafindan kar$j!anma51 gereken ¢ok onemli isterlerdir. Bu isterlerin uygun sekilde
karsilanip kargijanmadigini gorebilmek igin, tiimlestirilen yazihm ve donamm {ize-
rinde basarim testleri yapilir. Aslinda basarim testi birim testleri sirasinda baslar.
1 Ancak, saydam kutu testlerinde bagarili olan bir birim, timlestirildikten sonra farkl
.'__ bir basarim gosterebilir. O nedenle, tiim sistemin genel bagariminin testinin yapiimast,
{  isterlerin dogrulanmas: agisindan ¢ok dnemlidir.

Basarim testleri bazen germe testleri ile beraber yapihir. Ciinkil, bagarim, sistem hafif
viikteyken kabul edilebilir olsa bile, sistemin cokea yﬂkl._en’d:g_: -dgrggnlar@a' asiri
diisebilir. Boyle durumlar belirlemek ve basarim derecesini lemek i¢in gesitli ara¢
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